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A. CASOS DE USO EN EL AMBITO ADMINISTRATIVO DE LA AEPD

Los casos de uso planteados no agotan el potencial de la aplicacion de estas tecnologias en la organizacion, que podra ampliarse
progresivamente y que se incorporaran a la presente politica una vez se identifiquen.

La siguiente tabla tiene caracter orientativo y no constituye una lista exhaustiva ni cerrada de casos de uso, sino una recopilacién
ilustrativa de ejemplos representativos aplicables en el marco de la politica. Para cada caso de uso se evaltan el impacto y el riesgo de
manera cualitativa, valorando las consecuencias que tendria un caso de uso que fallay el nivel de control necesario para evitarlo.

En la tabla se analiza el “Impacto institucional o funcional estimado” como la evaluacion de la relevancia del caso de uso para la
actividad de la AEPD y las consecuencias institucionales, operativas o juridicas, para la AEPD o para terceros, si el caso de uso falla o se
materializa una amenaza. Se califica como:

e Bajo, cuando no afecta a la consecucion de los objetivos de la AEPD y no existen consecuencias juridicas o significativas para la

AEPD o terceros;
e Medio, cuando podria afectar a la calidad o eficacia de procesos internos, pero sin consecuencias juridicas o significativas para la

AEPD o terceros;
e Alto, cuando incide en procesos que pueden afectar a decisiones o actuaciones con implicaciones juridicas, significativas o

reputacionales para la AEPD o terceros;

La columna “Tipo de sistema recomendando” hace referencia a uno de estos tres tipos de sistemas:
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Tipos de sistemas Descripcion

Sistema Externo Sistemas IAG de terceros desplegados en infraestructura fuera del control de la organizacion, utilizados como
Saa$ bajo sus términos de uso.

Estan gestionados y mantenidos por proveedores externos y estan accesibles a través de plataformas en linea.
A su vez, pueden estar integrados en sistemas mas amplios. Pueden ser utilizados para implementar una fase
en el procedimiento (servicios como ChatGPT, Perplexity, MistralAl, Gemini, Claude u otros) o plenamente
integrados en el entorno ofimatico como Microsoft 365 Copilot o0 Gemini Enterprise con Google Workspace.

Sistema interno Sistemas IAG desarrollados por terceros y desplegados en infraestructura bajo control de la organizacion.

El modelo se implementa en la infraestructura propia o en una nube privada. Generalmente, aunque no
limitado, utilizando modelos de pesos abiertos como ALIA, Llama, Qwen, Gemma, GPT-o0ss, Deepseek, Gemma,
Phi, Kimi o Mistral. También soluciones bajo licencia comercial que se puedan desplegar integramente en
infraestructura propia de la organizacién, incluyendo los modelos (Por ejemplo, Mistral Enterprise On-
premises).

Sistema Ad-hoc Sistemas IAG desarrollados internamente o por terceros bajo especificaciones a medida y desplegados en
infraestructura bajo control de la organizacién e integrado con sistemas internos.

Ofrecen el maximo nivel de personalizacion y control. Incluyen modelos de codigo abierto sobre los que se
realiza un proceso de fine-tuning adaptado a necesidades especificas.

En la tabla también aparece una columna etiquetada como “Observaciones/Obligaciones especificas”. En dicha columna se incluyen
limitaciones de uso o medidas a incorporar para cada caso.



cion d L{%@
Division T . . . .
. e, . ./. Impacto institucional o | Tipo de sistema | Observaciones [ Obligaciones
Caso de uso Descripcion Subdireccion . . o
principal funcional estimado recomendado especificas
Aplicacién de modelos inteligentes
.s para resumir, extraer informacion
Estructuracion,
. clave y transformar documentos de ., o
gestiono . S . - Revisidn editorial
caracter publico o no confidencial en . .
resumen de I Todas las Sin datos personales, ni
formatos estructurados que faciliten R . L
documentos s e Subdirecciones . . informacion
su analisis o reutilizacién. Pueden . , Bajo Sistema Externo . . .
generalesy . e s funcionales (varia sensible/confidencial.
. generarse versiones de clasificacién o .
abiertos s . . por materia)
analisis automatizado con fines de
(documentos . . ., .
- estudio o divulgacion, garantizando
publicos) Je
en todo caso la anonimizaciony la
exclusion de datos personales.
Facilitar la traduccion de
documentos publicos en diferentes
idiomas. Permite traducir ., o
Revision editorial
documentos redactados en lenguas Todas las . .
Traduccién de . ) cas i Sin datos personales, ni
extranjeras (por ejemplo, Subdirecciones ' ) inf iy
documentos resoluciones de autoridades . , Bajo Sistema Externo Informacion
. funcionales (varia ibl fidencial
ublicos ~ ) sensible/confidencial.
P europeas) al espafiol, o viceversa, por materia)
adaptando el estilo de la traduccién
segun el publico objetivo.
Asistencia integral a la produccion y o o
Generacién de revisién de materiales de _ Revision editorial .
contenidos de comunicacién institucional, Gabinete de Prensa Sin da.tos persqtlales, n
campafias y notas de prensa, y Comunicacién / Bajo Sistema Externo informacion

comunicacion
institucional

incluyendo el disefio automatizado
de carteles, folletos e imagenes
corporativas.

Secretaria General

sensible/confidencial.
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Caso de uso

Descripcion

Division /
Subdireccion
principal

Impacto institucional o
funcional estimado

Tipo de sistema
recomendado

Observaciones / Obligaciones
especificas

Generacion de

Creacion de esquemas, mapas

Revisién editorial

esquemas, conceptuales e infografias
mapas explicativas elaboradas a partir de Gabinete de Prensa Sin datos perso[lales, ni
conceptuales e |informacién piblica o de fuentes y Comunicacién / Bajo Sistema Externo informacion
infografias para | abiertas, para apoyar la comprensién | Secretaria General sensible/confidencial.
la y difusion de contenidos.
comunicacion
Generacién Pesarro!lo de cqntenido multime.d,ia Revisién editorial
materialy |nt<'eract|vc'),des't|nado ala ed’ucauon ' . de\ilsmn edi orlla .
contenidos y dlvulgz.acll?n C|udadfar1a, asi como Gabinete Fle P.r,ensa _ . Inda (;5 personates, ni
multimedia composicién automatica de musicao | y Comunicacién / Bajo Sistema Externo nformacion
. . sonido ambiental para acompafiar Secretaria General sensible/confidencial.
interactivoyde |, s
comunicacion Ylde.OS © actos publicos .
institucionales o promocionales
Generacion de G.en?r.acién de loFuciones o_videos Revisidn editorial
audios o videos 5|ntet{cos, obtenidas ex.c'lusn/'anfnente . . de\f(|5|on € |torl|a .
a partir de a partir de documentacién plblicao | Gabinete de Prensa In datos personales, ni
no confidencial y sin datos y Comunicacién / Bajo Sistema Externo informacion

contenidos y
documentacion
abierta

personales, aplicables a audioguias,
servicios telefonicos o materiales
accesibles.

Secretaria General

sensible/confidencial.




Division /

Impacto institucional o

Tipo de sistema

Observaciones / Obligaciones

Caso de uso Descripcion Subdireccion . . .,
.. funcional estimado recomendado especificas
principal
Apoyo en la creacion de materiales
de sensibilizacién y formacion
interna o externa sobre proteccidn de
datos, accesibles y adaptados a )
distintos perfiles Revisién editorial
. . Sin datos personales, ni
Bajo Sistema Externo . P iy
. informacion
.. Gabinete c'Ie P'r’ensa sensible/confidencial.
Elaboracion de y Comunicacion /
contenidos Division de
divulgativos o Innovacion
formativos Tecnoldgica /
Generacién de contenidos y noticias | Secretaria General
en la web institucional y redes Revision editorial
sociales. Sin datos personales, ni
Bajo-Medio Sistema Externo informacion
sensible/confidencial.
Identificacion | Identificacion de tendencias o ., -
. . e Revision editorial
de tendencias o | patrones mediante el analisis Todas las . .
. . ., . . . Sin datos personales, ni
patrones a automatizado de informacidn abierta Subdirecciones . . . -
. . , Bajo Sistema Externo informacion
partir de para el apoyo a latoma de funcionales (varia . . .
.. . sensible/confidencial.
fuentes decisiones. por materia)

abiertas
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Division / T . . . .
. e, . .y Impacto institucional o | Tipo de sistema | Observaciones [ Obligaciones
Caso de uso Descripcion Subdireccion . . o
.. funcional estimado recomendado especificas
principal
Elaboracién de | Elaboracion automatica de graficos,
graficas, tablas | tablas e informes financieros o o o
. . Revision editorial
einformes a presupuestarios basados en datos de Todas las ) )
partir de acceso publico o no confidenciales, Subdirecciones Bai si . Sin da.tc;s persc?r’lales, ni
. ‘e ; i 4 . , ajo istema Externo informacion
informacion de | garantizando la exclusion de funcionales (varia ) ibl fidencial
acceso publico informacién personal o sensible. por materia) sensible/confidencial.
ono
confidencial
Utilizacién de sistemas de IA
generativa para el analisis y
contraste de fuentes juridicas,
doctrinales o técnicas de caracter
publico o no confidencial, con el fin
de elaborar marcos argumentales,
Asistencia en la | €studios comparados, notas técnicas
aproximaciény | © hipétesis interpretativas. Estas )
! h i l i6 Revision editorial
preparacion erramientas apoyan la preparacion Todas las
d i f iuridi - Sin datos personales, ni
general de e estrategias o enfoques juridicos Subdirecciones . . ) -
argumentos, sin sustituir la valoracién profesional | fyncionales (varfa Bajo Sistema Externo .|nformac_|on .
estudios ni implicar toma de decisiones por materia) sensible/confidencial.
juridicos y automatizadas.
técnicos Asimismo, pueden emplearse para el

analisis exploratorio y sistematico de
fuentes juridicas o abiertas, la
comparacion de marcos normativos
o doctrinales, y la elaboracién de
estudios generales que no involucren
informacidn confidencial ni datos
personales.




Division / T . . . -
s s . .2 Impacto institucional o | Tipo de sistema | Observaciones [ Obligaciones
Caso de uso Descripcion Subdireccion . . o
.. funcional estimado recomendado especificas
principal

Utilizacion de sistemas de IA

generativa para el analisis y contraste

de fuentes juridicas, doctrinales o

técnicas de caracter publico o no
Asistencia en la | confidencial, con el fin de elaborar
redaccién marcos  argumentales, estudios
inicial de comparados, notas técnicas o
elementos hipdtesis  interpretativas.  Estas S
generalesy herramientas apoyan la preparacién Todas las . Revision editorial .
aislados cuyas | deestrategiaso enfoquesjuridicossin | gypdirecciones . . Sin da'tos persc?r)ales, n
ideas luego sustituir la valoracién profesional ni | fncionales (varia Bajo Sistema Externo '|nformac'|on .
puedan implicar toma de decisiones por materia) sensible/confidencial.
incorporarse a automatizadas.
resoluciones, Asimismo, pueden emplearse para el
informes o analisis exploratorio y sistematico de
guias técnicas fuentes juridicas o abiertas, la

comparacion de marcos normativos

o doctrinales, y la elaboracién de

estudios generales que no involucren

informacidn confidencial ni datos

personales.

La IA se ha convertido en una Revision editorial

herramienta clave para tareas Sin datos personales, ni
Asistencia en técnicas como scripting, generacion informacion
tareas de de consultas SQL, construccién de Sistema sensible/confidencial, ni
desarrolloy expresiones regulares y resolucion de | Secretaria General Bajo-Medio Externo / informacion sobre arquitecturas y
configuracion | dudas sobre software especifico. Interno configuraciones de los sistemas
de sistemas Facilita gran parte del trabajo, corporativos.

permitiendo a los usuarios enfocarse
en la revision y ajuste fino en lugar de
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proteccion
datos

Division T . . . .
Caso de uso Descripcion Subdirecci{’m Impacto institucional o | Tipo de sistema | Observaciones [ Obligaciones
P principal funcional estimado recomendado especificas
empezar desde cero. Esto es
especialmente Util en entornos
donde se manejan multiples
tecnologias y configuraciones
avanzadas de sistemas.
Desarrollo de asistentes virtuales
internos que faciliten la consulta )
rapida de legislacidn, resoluciones, S|s't(?m'a Externo Revisién editorial.
informes juridicos, criterios Todast (si Gnicamente Sin datos personales, ni
interpretativos de la Agencia, etc., b(;) aslas Bajo (i Ginicamente se y seusan informacion
; i Subdirecciones ocumentos . . .
meJor'and'o elaccesoal copoamento funcionales (varfa usan documentos ablicos) sensible/confidencial.
organizativo. Pueden servir de apoyo ! publicos) -Medio P No debe generar contenido
para la inspeccion, para las distintas por materia) Sistema Interno | . lante. Actualizacion corpus
fases de tramitacién de solicitudes de / Slstsma Ad- documental periédica.
aprobacidn de codigos de conducta y oc
Asistente las de solicitudes de acuerdos de
interno transferencias internacionales, o Revision editori
L , evision editorial y control
normativo o para la elaboracion de resumenes S ' S o
doctrinal anonimizados para apoyo a SUbdlreC[CCIIOh Sistema Interno | humano siimplica decisiones.
. . General de . ; .
divulgacién de contenidos, entre Promocidn Medio / Sistema Ad- No debe generar contenido
otras. autorizacionZs hoc vinculante. Actualizacidn corpus
documental periddica.
Revisién editorial.
Sin datos personales, ni
Sistema Interno .informac.ién _
Pre.nsa.y Medio / Sistema Ad- sensible/confidencial.
comunicaciones hoc

No debe generar contenido
vinculante. Actualizacidn corpus
documental periddica.
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Caso de uso

Descripcion

Division /
Subdireccion
principal

Impacto institucional o
funcional estimado

Tipo de sistema
recomendado

Observaciones / Obligaciones
especificas

Subdireccion

Medio-alto si utiliza
datos personales o
informacion

Sistema Interno

Revision editorial y control
humano siimplica decisiones.

General de sensible/confidencial, o | /Sistema Ad- No debe generar contenido
Inspeccién implica decisiones que hoc vinculante. Actualizacidn corpus
pueden impactar en documental periddica.
terceros.
Transcripcion | Transcripcidn de contenidos
de audioy multimedia de fuentes abiertas o no Revisién editorial.
video confidenciales para su incorporacién Todas las Sin informacién
procedentede |a dlferentes fIUJOS de trabajo o Sut?dlrecuones: Medio Sistema Interno sensible/confidencial.
fuentes estudios. Podria contener datos funcionales (varia No debe generar contenido
abiertas sin personales. por materia) vinculante.
informacion
confidencial
Transcripcién . . .
. Transcripcién de reuniones internas,
de audioy
, en su caso para apoyo a la
video que ., ,
generacion de actas. Asi como de
contenga . . .
. .. audios particulares de entrevistas Todas las ., -
informacion ) . . . . Revision editorial y control
. concedidas o intervenciones Subdirecciones . -
interna, . . . humano siimplica decisiones.
X realizadas por el personal de la funcionales (varia . . .
privada o . . Medio Sistema Interno No debe generar contenido
. . Agencia en actos o eventos 'y por materia) . s
confidencial, -, vinculante. Actualizacion corpus
elaboracién de resumen del texto Prensay -
en su caso de ., documental periddica.
. resultante. comunicacion
reunionesy
apoyoala

generacion de
actas

10
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Divisién T . . . .
. e, . ./. Impacto institucional o | Tipo de sistema | Observaciones [ Obligaciones
Caso de uso Descripcion Subdireccion . . o
.. funcional estimado recomendado especificas
principal
Aplicacion de modelos inteligentes
para resumir, extraer informacion
, clave y convertir documentos
Estructuracion, | 5qministrativos internos en
estion o ; L o
fesﬁmenes de estructuras norm.allz.a’das que Todas las Revisién editorial y control
documentos mejoren su tramitacion o analisis Subdirecciones Medio Sistema Interno | humano si implica decisiones.
administrativos autf)matlzado. En estos casos, debe funcionales (varia Datos personales o / Sistema Ad- No debe generar contenido
aplicarse una anonimizacion confidenciales/sensibles. hoc vinculante. Actualizacién corpus

internos o con
datos
personales

completa o parcial de los datos
personalesy limitar el tratamiento a
entornos seguros y autorizados, por
ejemplo, para elaborar versiones
anonimizadas destinadas a consultas
de transparencia o informes internos.

por materia)

documental periddica.

Redaccion de
borradores,
cartas, correos

Utilizacion de sistemas inteligentes
para elaborar propuestas iniciales de
respuesta a ciudadanos u

Sistema Interno

Revision editorial y control
humano siimplica decisiones.

o notas organismos, o escritos agilizando Secretaria General Medio / Sistema Ad- No debe generar contenido
internas con tiempos de tramitacién y hoc vinculante. Actualizacidn corpus
tono garantizando coherencia en los documental periddica.
institucional mensajes institucionales.
Clasificaciony | La utilizacién de RAGs y sistemas
resumen de bien afinados permitiran acceder a . o

. . - . . Revision editorial y control
denuncias, informacion actualizada en tiempo . ., A .

. . . Subdireccion . humano siimplica decisiones.

reclamaciones, | real sobre todo el material producido General de Sistema
consultasy por la AEPD para producir borradores Medio-alto interno/ No debe generar contenido

otras entradas.

de respuestas a consultas especificas
de los canales de atencidn al
ciudadano, canal del DPD y canal
joven.

Promociény
autorizaciones

Sistema Ad-hoc

vinculante. Actualizacidn corpus
documental periddica.
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Caso de uso Descripcion SuI::I’::::::i{’m Impacfo institt{cional o | Tipo de sistema Observaciones!.Obligaciones
principal funcional estimado recomendado especificas
:::':Z?\c;:n y Aplicacién' de modelos de' Revisin editorial l
denuncias procesamiento de lenguaje natural Subdireccién . ) evision e Itcl)’na dy contro
reclamacic:nes .(P.LI.\I) para f.aC|l|tar el.t’ratamlento General de Ved I 'Stesma llilmilmt))SI Implica ecmo;es.
conaultasy s |n|C|al.de la |nf.o'rmaC|on que llega a la promocién y edio nter:g/Hlstema . ol ebe iener;la.r contenl o
otras entradas Agencia, permitiendo su autorizaciones -Hoc vinculante. Actua izacién corpus
* | categorizacidn, indexacién y analisis documental periodica.

preliminar.

Apoyo en el Utilizacion de modelos expertos para o,
lisi realizar un primer triaje o apoyo Subdireccion isién editori

analisis del p ] poy Revision editorial y control
EIPD documental en los informes de Generg! de Sistema Interna | humano siimplica decisiones.
(Evaluacién de | evaluacion de impacto, Inspec.u.o.n'de Medio-alto / Sistema Ad- No debe generar contenido
Impacto en proporcionando plantillas, criterios Datos/D|V|s.|?n de hoc vinculante. Actualizacién corpus
Proteccién de | comunes o guias de analisis. Teclzcr)lréva.aon documental periddica.
Datos) gica/DPD

La automatizacion de la gestion del

plan estratégico facilita el

seguimiento en tiempo real de los

indicadores relativos al
Gestién cumplimiento de.los objetivqs y '
inteligente del resultados.)Permlte. automgtlgar la ' . o Slstgma Interno Revisién editorial y control
plan rr?etodglogla escogida, thlmlza l.a Presidencia/Adjuntia Alto / Sistema Ad- humano si implica decisiones.

ejecucion de la estrategia y permite hoc

estratégico

la toma de decisiones basada en
datos en tiempo real. Analisis de
datos y visualizacion de resultados
para seguimiento de planes e
indicadores.

12
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Division T . . . .
. e, . ./. Impacto institucional o | Tipo de sistema | Observaciones [ Obligaciones
Caso de uso Descripcion Subdireccion . . o
.. funcional estimado recomendado especificas
principal
. . Uso de herramientas de IA generativa . L . o
Asistenciaen la g S Subdireccion Revisién editorial y control
" como apoyo a la elaboracidn inicial L -
redaccion de General de . humano si implica decisiones.
resoluciones de borradores de documentos Inspeccion de Sistema Interno
. ’ normativos y doctrinales, facilitando P L, Medio-alto / Sistema Ad- No debe generar contenido
informes o ., . Datos/Division de . .,
N la estructuracion de contenidos 'y L hoc vinculante. Actualizacion corpus
guias técnicas. S Innovacién -
aumentando la eficiencia en la . . documental periddica.
- Tecnoldgica/DPD
produccion documental.
Desarrollo de sistemas de IA o RPA
Sistemas de que permitan detectary priorizar Subdireccidn
alertas denuncias, brechas de datos o General de Revisién editorial trol
s o ; ) evision editorial y contro
Inteligentes comunicaciones sensibles, Inspeccion de Sistema Interno | humano siimplica dyecisiones
(priorizacion de | incluyendo alertas automaticas para Datos/Divisién de Alt Sist. Ad No deb P tenid ’
denuncias’ casos de alto impacto, colectivos Innovacidon ° / IS sma ) i o[ ete ie:er?.r co.n' enido
. ; ; . oc vinculante. Actualizacion corpus
reclamaciones, |Vulnerables o situaciones que Tecnoldgica/ documental beriddica P
notificaciones y | requieran una atencion prioritariaa | Gabinete de Prensa P :
otras entradas) | criterio de la Agencia, permitiendo y Comunicacién
asi una gestion agil y focalizada.
La tramitacion de expedientes y/o
notificaciones de brechas de datos
personales son procesos manuales o
tS;':l)iI;taec?cSI: de asistidos.por varias herramientas ngggrea‘ic(;‘;” Revision editorial y control
expedientes corporativas. La 'AG_ |:.)ern'1|,te 'ac'e'lerar Inspeccion de Sistema humano siimplica decisiones.
pecientesy | tareas, desde la clasificacién inicial peccton Alto Interno/ No debe generar contenido
notificaciones Datos/Division de

de brechas de
datos

de las entradas por registro, su
categorizacion y extraccion de
informacién estructurada, hasta la
elaboracién de resimenesy
borradores.

Innovacion
Tecnoldgica

Sistema Ad-Hoc

vinculante. Actualizacidn corpus
documental periddica.
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B. ANALISIS DE LAS AMENAZAS EN DETALLE CON RELACION AL SISTEMA DE IAG IMPLEMENTADO EN LOS PROCESOS

A continuacion, se presentan ejemplos representativos de amenazas identificadas en la aplicacidon de sistemas de inteligencia artificial
generativa (IAG) a procesos administrativos, basadas en los casos de uso analizados en la AEPD. Estas amenazas no constituyen un analisis
exhaustivo, sino una referencia inicial que se adaptara o extendera segln sea necesario. Estan amenazas se gradian en funcién del tipo
de sistema IAG que se implemente en los procesos:

e Sistema Externo (Sistemas IAG de terceros desplegados en infraestructura fuera del control de la organizacion, utilizados como Saa$S
bajo sus términos de uso)

e Sistema Interno (Sistemas IAG desarrollados por terceros y desplegados en infraestructura bajo control de la organizacion)

e Sistema Ad-hoc (Sistemas IAG desarrollados internamente o por terceros bajo especificaciones a medida y desplegados en
infraestructura bajo control de la organizacion e integrado con sistemas internos

El propdsito de la politica general planteada por la AEPD es gestionar adecuadamente dichas amenazas para, bien reducir su impacto,
o bien reducir la probabilidad de su materializacion, mediante la oportuna seleccion de sistemas de IAG por casos de uso, la aplicacion de
medidas organizativasy técnicas, asi como la ejecucion de los mecanismos de supervisién adecuados de la gobernanzay la gestion efectiva
de las politicas.

En las siguientes tablas se describen ejemplos de amenazas técnicas y de funcionamiento que pueden afectar a los sistemas de
inteligencia artificial generativa (IAG), clasificadas segun el tipo de sistema (externo, interno o ad-hoc). Las valoraciones Alto / Medio / Bajo
no representan una probabilidad ni un impacto cuantitativo, sino una estimacion cualitativa del nivel de exposicion o vulnerabilidad del
sistema frente a cada amenaza, en funcion del grado de control que la organizacion puede ejercer sobre el modelo, los datos y el entorno
operativo.

1. Amenazas a la eficacia de los sistemas de IAG

La eficacia de los sistemas de IA afecta, entre otros, a la proteccidon de derechos fundamentales en la medida que la competencia de la
AEPD es, precisamente, la proteccion de los mismos con relacidn al tratamiento de datos personales.
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Amenaza

Sistema Externo

Sistema Interno

Sistema Ad-hoc

Alucinaciones: Respuestas plausibles pero
falsas o inventadas

Alto: sin control sobre el modelo,
dificil detectar errores sistematicos.

Medio: posibilidad de incorporar
mecanismos de revisidn.

Bajo: adaptado y/o entrenado
con corpus controladoy
disefiado para el dominio.

Falta de conocimiento especifico:
Incapacidad del modelo para responder
con precisiéon en ambitos especializados.

Alto: modelos generalistas,
entrenados para amplios contextos.

Medio: se pueden conectar a
fuentes internas.

Bajo: adaptado y/o entrenado
para el caso de uso con datos
del entorno AEPD.

Correlaciones irrelevantes

Medio: modelo opaco, sin posibilidad
de ajustar comportamiento.

Medio: control parcial, se pueden
ajustar parametros de
entrada/salida.

Bajo: adaptacion y/o disefio de
entrenamiento mas riguroso,
menor riesgo de errores
l6gicos.

Salidas no repetibles: Variabilidad en las
respuestas ante entradas iguales,
dificultando la coherencia, debido a que no
existe un control del contexto al que hace
acceso el modelo

Alto: comportamiento impredecible en
cada llamada a la API.

Bajo:
configuracidon/parametrizacion
del modelo bajo control.

Bajo:
configuracion/parametrizacion
del modelo bajo control,
posibilidad de estandarizar
salidas.

Obsolescencia tecnoldgica acelerada,
especialmente si se adoptan soluciones
poco maduras o con fuerte dependencia

del proveedor

Alto: soluciones de mercado pueden
quedar desactualizadas o
abandonadas.

Medio: depende del ciclo de vida
del modeloy de la capacidad
técnica interna.

Bajo: diserio adaptado al
contexto institucional con
posibilidad de evolucién

planificada.
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2. Amenazas de sesgo y discriminacion

Amenaza Sistema Externo Sistema Interno Sistema Ad-hoc
Bajo: se puede
. . . Medio: posibilidad de revisar parte seleccionar, curar
Sesgos en datos de entrenamiento: Alto: no se conoce el origen ni se puede POSIBICE revisarp ecc! urary
L . /- . del modelo o aplicar filtros, aunque | auditar el dataset para
Reduccién del pensamiento critico y auditar. El modelo puede arrastrar L . . .
S ‘e el dataset original no siempre es asegurar diversidad,
validacién humana. sesgos culturales o demograficos. . I
accesible. equilibrioy

representatividad.
Bajo: el disefo del
modelo, la seleccidn de

. . Medio: se pueden aplicar ajustes hiperparametros y el
Alto: no es posible modificar la P . p .J perp . y
. . . menores (reinstruccion, afinado) entrenamiento estan en
Sesgos algoritmicos arquitectura ni conocer en detalle los S .
e pero no se accede al disefio del manos del organismo. Se
sesgos algoritmicos incorporados. .
modelo base. puede reducir la

introduccion de sesgos
desde el inicio.

3. Impactos para los derechos y libertades con relacion a la proteccion de datos

Este conjunto de amenazas aplica fundamentalmente cuando el sistema IAG se emplea en procesos de la AEPD que implican datos
personales, como podrian ser los que se derivan de casos de uso en los que se tratan textos que contienen informacion de personas fisicas.

Existen multiplicidad de casos de uso en los que los casos de uso no conllevarian explicitamente el tratamiento de datos de personas
fisicas, como es el caso de analisis o resimenes de normas. En esos casos, y con un menor impacto en la mayor parte de ellos, hay que
tener en cuenta las amenaza que suponen la recogida de metadatos y perfilado de los propios usuarios de los sistemas IAG, o bien la
manipulaciony robo de informacidn de los propios usuarios mediante técnicas de inyeccidn indirecta de instrucciones (prompts).
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Incidente o escenario de riesgo Amenazas segun Sistema Externo Sistema Interno Sistema Ad-hoc
metodologia LIINE4DU*
Fugas o uso indebido de datos Vinculacién Muy alto: riesgo de reutilizacion | Bajo: el entorno es controlado Muy bajo: todo el

personales: de otros miembros de
la organizacion o de terceros.

Identificacion
Brecha de datos

para entrenamiento, falta de
garantias contractuales,

por la AEPD; se pueden aplicar
medidas ENS y politicas

ciclo de tratamiento
esta bajo supervision

Divulgacién registros en servidores del internas. institucional, sin
proveedor. transferencia externa.
Exposicion de datos personales Vinculacién Alto: los datos enviados a través | Bajo: si los datos se usan enun | Muy bajo: los datos se

durante el entrenamiento o uso

Identificacion
Brecha de datos

de prompts pueden quedar
registrados o ser reutilizados

entorno cerrado sin conexion
externa.

seleccionany
gestionan de forma

Divulgacién por el proveedor. segura; posibilidad de
anonimizacion previa.
Perfilado del usuario (persona Vinculacién Muy alto: los términos de uso Bajo: en entorno local, el Inexistente: los datos
fisica) de la IAG a través de la Identificacion de proveedores externos tratamiento esta limitado por no abandonan el
recogida de prompts, metadatos o Deteccion pueden incluir reentrenamiento las propias politicas técnicas. entorno institucional,
acceso a informacion personal Engafio o analisis de entradas. ni se comparten ni se
almacenada en el sistema reutilizan
externamente.
Dificultad para borrar datos No repudio Muy alto: no hay garantias de Medio: depende del Bajo: posibilidad de

relativos a personas fisicas
procesados en la interaccion con el
servicio.

Desconocimiento y falta de
capacidad para intervenir

supresion efectiva ni control
sobre backups o modelos
reentrenados.

almacenamientoy
configuracién del modelo local.

usar técnicas
reversibles (LORA,
Adapters) y aplicar
borrado controlado.

Accesos no autorizados a
documentos internos o fuentes con
datos personales

Brecha de datos
Divulgacion

Alto: mayor superficie de
ataque y menor control sobre
accesos y almacenamiento.

Medio: riesgo mitigado
mediante medidas técnicas
(ENS, roles, cifrado).

Bajo: control
completo del entorno
y politicas de acceso.

Falta de trazabilidad y auditoria de
los datos utilizados

Inexactitud
Desconocimiento y falta de
capacidad para intervenir

Muy alto: opacidad total del
modelo y de los procesos
internos del proveedor.

Medio: trazabilidad parcial
posible si se documentan
procesos locales.

Bajo: trazabilidad
garantizada si se
define desde el
disefio.

1 Introduccion a liine4du 1.0: una nueva metodologia para el modelado de amenazas para la privacidad y la proteccidn de datos
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el

Persistencia de datos personales en
logs en manos del proveedor del
servicio o tercero

Vinculacién
Identificacion
Brecha de datos
Divulgacion

Alto: los registros pueden
mantenerse fuera del control de
la AEPD.

Medio: requiere control interno
de registros y eliminacién
periddica.

Bajo: se pueden
anonimizar o purgar
automaticamente.

Pérdida de control sobre modelos
preentrenados

Inexactitud
Exclusién

Muy alto: imposible conocer los
datos usados ni modificar el
modelo.

Medio: menor riesgo, aunque
sigue sin poder auditar el
preentrenamiento.

Bajo: modelo
completamente
trazabley entrenado
con datos conocidos.

Vulnerabilidades en interfaces, APIs
0 ataques adversarios o puertas
traseras

Vinculacién
Identificacidon
Brecha de datos
Divulgacién

Alto: alta exposicion en
entornos en linea, APIs abiertas
o no auditadas.

Medio: mitigable con buenas
practicas de ciberseguridad.

Bajo: menor superficie
de ataquey disefio
cerrado segln ENS.

Seguridad fisica de personas
protegidas si se expone informacion
sobre agendas, movimientos o
decisiones sensibles

Vinculacién
Identificacion
Brecha de datos
Divulgacién

Bajo: existiria riesgo si se usan
datos operativos o agendas
sensibles en sistemas
accesibles, que no es el caso de
la AEPD.

Bajo: seria mitigable si se
segmentan accesos y se
blindan los datos, pero no es al
caso de la AEPD.

Bajo: control
completo del entorno
y exclusion de
informacién sensible.

4. Amenazas a la seguridad de la infraestructura y continuidad de procesos de negocio

Incidente o escenario de riesgo

Amenazas segun
STRIDE?

Sistema Externo

Sistema Interno

Sistema Ad-hoc

Vulnerabilidades técnicas en los
sistemas que alojan los sistemas IAG

Suplantacién de
identidad
Tampering

Denegacion de servicio

Alto: expuesto a vectores

externos, sin control total

sobre parches o capas de
seguridad.

Medio: mitigable con
medidas ENS, segmentacion
y hardening.

Bajo: entorno cerrado,
disefiado y asegurado
seglin estandares internos.

Acceso a internet no controlado, con
riesgo de amenazas externas.

Tampering
Revelacién de
informacion

Alto: riesgo de entrada de
malware, conexion a fuentes

Medio: si se restringe el
acceso y se monitoriza
adecuadamente.

Bajo: se puede aislar
totalmente si es necesario.

2 OWAST Threat Modeling Process
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Escalado de privilegios

inseguras, descarga de
contenidos maliciosos.

Inyeccion de prompts o ataques
adversarios

Tampering
Revelacion de
informacion
Escalado de privilegios

Alto: proveedores externos
son mas susceptibles a
ataques sofisticados sin

supervision directa.

Medio: mitigable con
validacion de entradasy
control de interfaces.

Bajo: permite proteccion
desde el disefio y control
total del input.

Errores humanos en la gestion técnica
o configuracion del entorno.

Suplantacién de
identidad
Tampering

Repudiacion
Revelacion de
informacion
Denegacion de servicio
Escalado de privilegios

Alto: dependencia de
terceros, desconocimiento del
backend.

Medio: gestionable con
formacion y procedimientos
internos.

Bajo: control completo
por personal especializado
y formacién especifica.

Resiliencia y disponibilidad: Riesgo de
interrupcion del servicio por falta de
soporte, licencias o discontinuidad
del producto

Denegacion de servicio

Alto: riesgo de cambios
unilaterales de condiciones,
cancelacién de servicios, falta
de soporte o licencias.

Medio: dependera del
mantenimiento técnicoy
soporte interno.

Bajo: la continuidad
depende del plan interno
de evolucidny
escalabilidad.

Portabilidad del sistema: Dificultad
para migrar o sustituir el sistema por
falta de interoperabilidad o
dependencia tecnoldgica

Denegacion de servicio

Alto: bajo control sobre el

formato, cdigo y modelo.

Dificultad de migracion sin
pérdida.

Medio: mayor flexibilidad si
se gestiona el ciclo técnico
completo.

Bajo: arquitectura
disefiada para ser
reutilizable o migrable.

Posible exposicidén de informacién
sensible vinculada a personas fisicas o
altos cargos institucionales

Suplantacién de
identidad
Revelacion de
informacién

Alto: riesgo grave si se integra
en entornos abiertos o
sistemas no controlados.

Medio: se puede proteger
con cifrado, roles y
segmentacion.

Bajo: solo accesible desde
canales seguros definidos
por la AEPD.
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5.

Divulgacion de informacion no personal (sensible/confidencial de las actuaciones de la AEPD)

Amenaza

Sistema Externo

Sistema Interno

Sistema Ad-hoc

Divulgacién institucional al exponer criterios
internos, estrategias o enfoques que puedan
afectar la imagen o la autoridad de la AEPD

Muy alto: riesgo de memorizar
prompts o respuestas con
informacién critica institucional sin
garantias de borrado o
confidencialidad.

Medio: control limitado si se
reutilizan modelos cerrados.

Bajo: contenido y uso totalmente
supervisados; sin riesgo de
exposicion fuera del entorno.

Revelacion de intereses estratégicos al dejar
entrever areas prioritarias de actuacion que
podrian ser utilizadas por terceros para
anticiparse.

Alto: los contenidos generados
pueden exponer indirectamente
lineas prioritarias o temas
sensibles.

Medio: riesgo si no se controlan
inputs/outputs y corpus
indexado.

Bajo: posibilidad de definir reglas de
exclusion de temas sensibles.

Revelacion de actuaciones de terceros sometidos
a inspeccion mediante contenidos generados por
IA que permitan deducir o identificar
procedimientos atin no publicos

Muy alto: el modelo puede
devolver informacidn inferida que
vincule indirectamente a
actuaciones reales pasadas o en
curso.

Medio: mitigable con control de
fuentes y prompts.

Bajo: supervision del contenido y de
las salidas generadas.

Exposicion de documentos de trabajo internos
como borradores, actas o intercambios que
comprometan la confidencialidad organizativa

Alto: riesgo elevado si se utilizan
borradores, actas o textos
confidenciales en prompts o como
fuentes en sistemas RAG externos.

Medio: se puede evitar con
segmentacion de acceso y control
documental.

Bajo: los documentos se mantienen
en repositorios internos con gestion
de acceso controlada.

Intoxicacion de las fuentes de datos para
manipular respuestas, acciones y robo de
informacidn corporativa (ataques de prompting
indirecto)

Alto: si el sistema RAG accede a
fuentes en linea, podria incorporar
datos manipulados o falsos.

Medio: puede ocurrir si no se
filtra bien el corpus interno.

Bajo: corpus curado, validado y
gestionado por el organismo. Control
sobre el ciclo de ingestion.

Filtracion de relaciones con otras autoridades o
entidades publicas/privadas, afectando la
cooperacion institucional o la neutralidad

percibida

Alto: posibilidad de revelar
colaboraciones, intercambios o
actuaciones conjuntas no
publicadas.

Medio: depende del corpus
utilizado y de los logs generados.

Bajo: la adaptacion y/o el
entrenamiento y uso estan bajo
estricta supervision funcional y legal.
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Divulgacion de informacion no personal (sensible/confidencial de terceros)

Amenaza

Sistema Externo

Sistema Interno

Sistema Ad-hoc

Divulgacién de secretos comerciales
aportados en procedimientos o consultas, al
ser utilizados como ejemplos o prompts sin
proteccion

Muy alto: posibilidad de retencion
y uso no controlado de ejemplos o
contenidos sensibles en los
prompts.

Medio: riesgo si se usan sin
etiquetado o aislamiento en el
corpus.

Bajo: adaptacion y/o
entrenamiento controlado con
exclusion explicita de
informacion clasificada.

Exposicidn de informacion técnica o juridica
confidencial incluida en documentacion
presentada por empresas, organismos o

asesores

Alto: modelos externos podrian
registrar o inferir patrones de
contenido sensible.

Medio: mitigable si se aplican
filtros y restricciones
documentales.

Bajo: posibilidad de excluir
categorias o marcar
documentos confidenciales en
el disefio del sistema.

Filtracion de elementos protegidos por
propiedad intelectual como software,
algoritmos o modelos, si se reutilizan como
parte del entrenamiento

Muy alto: riesgos legales si se
incorpora software, logica de

negocio o documentacion técnica a

modelos sin control.

Medio: requiere control estricto
del origen de datos y licencias.

Bajo: adaptacion y/o
entrenamiento con materiales
autorizados o generados por la

AEPD.

Pérdida de confianza institucional por parte
de terceros al percibir riesgo de reutilizacion
o0 exposicion de la informacion facilitada

Alto: uso de plataformas
comerciales puede generar
desconfianza sobre la proteccion
de la informacion aportada.

Medio: si no se garantiza la
trazabilidad y proteccién
documental.

Bajo: control del entornoy
documentacion de garantias
ofrecidas a terceros.

Revelacion no autorizada de contenidos
marcados como confidenciales por otros
organismos, empresas o entidades del sector

publico

Alto: posible reutilizacién o

inferencia de contenidos marcados

como confidenciales por otros
organismos.

Medio: mitigable con politicas
internas de clasificacion y
segmentacion.

Bajo: cumplimiento estricto de
clausulas y control del ciclo de
datos.

Interaccion humana incorrecta, irresponsable o perjudicial con la IAG

Amenaza

Sistema Externo

Sistema Interno

Sistema Ad-hoc

Incumplimiento de las politicas de uso de
sistemas IA con relacion al uso de
informacion personal, confidencial o
sensible.

Alto: No hay medidas por disefio
que impidan

Bajo: imposible por medidas
desde el disefio

Bajo: imposible por medidas
desde el disefio

Impacto negativo sobre las condiciones
laborales del personal, en caso de que la

Medio: no dependiente del sistema
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implantacién IAG en procesos suponga una

cosificacion de los empleados o se presione

para un aumento de la productividad mas
alla de un uso racional de la IAG

Resistencia al cambio

Medio: no dependiente del sistema

Percepcion de la IAG como una amenaza:
como monitorizacidn excesiva o indebida del
rendimiento laboral mediante sistemas IAG.

Medio: no dependiente del sistema

Uso incorrecto de las herramientas con
pérdida de efectividad

Medio: no dependiente del sistema

Interaccidn poco critica con los sistemas
inteligentes puede ser fuente de decisiones
automatizadas, errores, sesgos o decisiones

inapropiadas

Alto: no dependiente del sistema

Falta de transparencia y explicabilidad de las actuaciones basadas en IAG o falta de coherencia ante situaciones similares o
desviaciones en la aplicacion de criterios vigentes

Amenaza

Sistema Externo

| Sistema Interno

Sistema Ad-hoc

Percepcion de cosificacién y deshumanizacion en procesos

orientados al ciudadano

Medio: No depende del sistema

Reproduccién o amplificacion de desigualdades sociales si
el sistema discrimina indirectamente a colectivos

vulnerables

Alto: el entrenamiento externo
puede contener sesgos no

corregidos.

tuning.

Medio: control parcial si se
revisa el dataset o se aplica fine-

Medio: posible eliminar sesgos
desde la adaptacion y/o
seleccion del corpus y los
criterios de entrenamiento.

Pérdida de confianza ciudadana en la AEPD si se percibe
que las decisiones o actuaciones estan influenciadas por

sistemas automaticos opacos

Muy alto: el uso de plataformas
comerciales opacas puede
erosionar la percepcion de

imparcialidad.

uso de IA.

Medio: si no se comunica
adecuadamente el alcance del

Bajo: alta trazabilidad,
transparencia y gobernanza
visible.
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Impacto social de una brecha

Alto: al existir una comunicacién
de datos y dependencia de
sistemas externos.

Bajo: se minimiza el proceso
externo.

Bajo: se minimiza el proceso
externo.

Falta de explicabilidad

Alto: generalmente, no se ofrece
informacion de explicabilidad y
las pruebas realizadas por el
usuario no controlan todos los
parametros.

Medio: generalmente, no se
ofrece informacion de
explicabilidad pero hay un
mayor control de pruebas.

Bajo: Se puede controlary
obtener informacién de
explicabilidad.

Confianza excesiva del usuario

Alto: la opacidad del sistema
externoy su apariencia de
autoridad aumentan el riesgo de
aceptacion acritica.

Medio: mas control sobre el
entorno puede favorecer un uso
mas consciente, pero aln
puede haber exceso de
confianza.

Bajo: al formar parte de un
proceso institucional
controlado, es mas facil
implantar formacidn, validacion
y revision sistematica.

Fallos en la operacion del sistema IA

Alto: hay una menor posibilidad
de control de la eficacia de los
sistemas

Medio: hay una mayor
posibilidad de control de la
eficacia de los sistemas

Medio: hay una mayor
posibilidad de control de la
eficacia de los sistemas

9. Desgobiernoy pérdida de integridad institucional

Amenazas

Sistema Externo

Sistema Interno

Sistema Ad-hoc

Fraude o manipulacién de procedimientos

Alto: mayor exposicion si no se
conocen las logicas internas ni se
puede auditar el comportamiento

del sistema.

Medio: mitigable con
validaciones cruzadas y logs
locales.

Bajo: disefio bajo principios de
control interno y trazabilidad.

Impacto financiero interno por
mantenimiento, licencias, escalabilidad o
sobrecostes inesperados.

Alto: licencias, precios variables,
lock-in tecnoldgico y baja
prevision a largo plazo.

Medio: costes controlables,
puede haber dependencia de
actualizaciones o soporte
externo.

Medio: mayor inversion inicial,
pero sostenibilidad econémica

planificable.

Pérdida de control institucional sobre
funciones criticas si se delegan en exceso en

Muy alto: si decisiones relevantes
quedan delegadas en modelos
opacos o de terceros.

Medio: mitigable con validaciony
trazabilidad.

Bajo: decisiones permanecen
en el dmbito institucional.
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espanola
Oep proteccion

datos

tecnologias sin reversibilidad o capacidad de
auditoria

Disfunciones en la coordinacion
interadministrativa si no se siguen
estandares comunes o se introducen
sistemas sin interoperabilidad

Alto: riesgo si se usan soluciones
no interoperables o no alineadas
con estandares AGE.

Medio: se puede alinear con
politicas tecnoldgicas comunes.

Bajo: disefio conforme a
criterios de interoperabilidad y
estandares publicos.
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C.

MEJORA DE RESULTADOS Y ADAPTACION AL DOMINIO DE USO

Para mejorar el desempefio y la adaptacion de los modelos a necesidades especificas
se usan dos técnicas, que pueden complementarse con técnicas de aprendizaje
reforzado, como son:

D.

Fine-tuning o ajuste fino o especifico: Partiendo de un modelo preentrenado, se
reajustan sus parametros (algunos o todos) mediante un reentrenamiento sobre
un conjunto de datos especificos. Este proceso permite adaptar un LLM a una
terminologia, estilo y requerimientos especificos.

Retrieval-Augmented Generation (RAG) o generacion aumentada por recuperacion:
No se modifica el modelo, si no que existe una fase previa de recuperacion de
informacion en tiempo real desde bases de datos, documentos, internet u otras
fuentes (retrieval). Esta informacion recuperada se afiade al prompt de entrada del
LLM. Esto permite acceder a informacion actualizada sin necesidad de reentrenar
el modelo.?

PLAN DE DESPLIEGUE

Un plan estructurado para alcanzar los objetivos del modelo de gobernanza tendra
que incluir los siguientes hitos (que pueden solaparse):

Definicion de objetivos y alcance: Establecer los objetivos especificos del modelo
de gobernanza y determinar su alcance, identificando las areas y procesos donde
la IAG se puede generar mayor valor y que seran cubiertos. Involucrar al personal y
a los usuarios en la identificacion de necesidades (de 1 a 2 meses).

Evaluacion de la situacion actual: Identificar y catalogar los datos disponibles, los
procedimientos y procesos existentes, la infraestructura tecnologica, detectando
problemas potenciales. Evaluar la viabilidad y el impacto de la solucion de IAG (2
meses).

Diseno del modelo de gobernanza: Definir roles y responsabilidades, establecer las
politicas y procedimientos correspondientes (3 meses).

Desarrollo de capacidades y formacion: Capacitar al personal implicado y
sensibilizar al resto del personal. Organizacion de cursos y talleres de formacion,
material de apoyo y guias practicas (de 4 a 6 meses).

Implementacion del modelo de gobernanza e infraestructura: Poner en marcha las
politicas y procedimientos definidos. Implementar la infraestructura técnica.
Formalizar contratos con proveedores y encargados. Integrar medidas de
supervision y auditoria (de 4 a 6 meses).

Fase de pruebas y piloto: implementar prototipos de la solucion de IAG
seleccionada, evaluando y refinando su desempefo primero en un entorno de

3 Ver por ejemplo la guia publicada por el CCN para crear un Chatbot que usa modelos de terceros de forma local con opcién de
incluir también RAG (https://www.ccn-cert.cni.es/es/seguridad-al-dia/novedades-cen-cert/13063-como-crear-un-chatbot-con-lim-de-
forma-local.html).
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pruebas y luego un piloto en un entorno real, en una seleccion de los casos de uso
posibles. Ajustar y optimizar el sistema (de 3 a 6 meses, mas si se usa un modelo

ad-hoc).

e Implementar el sistema de IAG en todos los casos de uso (de 3 a 6 meses 0 mas,
segln el nimero de casos de uso y su dimension).

e Monitorizaciény mejora continua: Evaluacion continua del modelo de gobernanza.
Actualizacion de politicas y procedimientos segin sea necesario. Mantener
registros detallados de las actividades. Expansion de los casos de uso y
extrapolacion a otros procesos. Realizacion de las auditorias (cada 3 0 4 meses, al

menos anualmente).

A continuacion, se muestra un ejemplo de planificacion provisional:

Definicidn de objetivos
y alcance

Evaluacion de la situacién
actual

Disefio del modelo
de gobernanza

Desarrollo de capacidades
y formacion

Implementacion del modelo de
gobernanza e infraestructura

Fase de pruebas y piloto

Implementacion del sistema de 1A
0 automatizacién

Monitorizacion y
mejora continua

/b/é
%%Y% Wiy,
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