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Principis basics per a la contractacio i ['Us de plataformes educatives digitals per

a les administracions educatives i els centres docents

I. Introduccié

L’Us de plataformes educatives digitals al ndvol
presenta riscos i desafiaments especifics en
el context del marc juridic de proteccié de
dades personals. Aixi s’ha posat de manifest en
diversos pronunciaments de les autoritats de
proteccio de dades, és a dir, ’Agéncia Espanyo-
la de Proteccié de Dades, ['Autoritat Catalana
de Proteccid de Dades, I'Autoritat Basca de
Proteccié de Dades i el Consell de Transparen-
cia i Proteccié de Dades d’Andalusia, centrats
en aspectes essencials del Reglament general
de proteccié de dades (RGPD): els principis
del tractament; les obligacions de transparen-
cia i informacid; els requisits de l'encarrec de

tractament; 'avaluacié d’impacte i l'analisi de
riscos; la proteccié de dades des del disseny
i per defecte; l'exercici de drets; i les garanties
en materia de transferéncies internacionals. Les
autoritats de control d’altres estats membres de
la Uni6 Europea han identificat problematiques
similars.

Aquest text estableix uns principis basics
consensuats entre les autoritats de control i
adrecats als diferents agents i operadors que,
mitjancant plataformes tecnologiques, tracten
dades personals en I'ambit de l'educacio.

I1. L'entorn educatiu digital i la
proteccié del menor

Les plataformes educatives digitals permeten
a lalumnat, el professorat i les families interac-
tuar i col-laborar en linia amb finalitats educa-
tives. La seva implantacié respon al mandat
legal de desenvolupar la competéncia digital de
Palumnat i facilitar la funcié docent.

La contractaci6 d’aquestes plataformes
comporta una responsabilitat singular. Els prin-
cipals afectats son, en gran mesura, persones
menors d’edat, que mereixen una proteccid
especifica de les seves dades personals (consi-
derant 38 RGPD). | la dimensio del tractament
és extraordinaria: aquestes plataformes poden

afectar simultaniament milions de menors.
Linteres superior del menor exigeix un escrutini
reforcat de qualsevol tractament que els afecti.

A aquesta circumstancia s’hi afegeix que l'Us
de la plataforma no és voluntari per a l'alum-
nat ni per a les seves families, sind que consti-
tueix l’eina institucional facilitada per exercir
la funcidé educativa a la qual, posteriorment,
s’adhereixen els alumnes, pares, mares o tutors.
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I11. Naturalesa de les plataformes
educatives digitals i subjectes i

rols implicats

Aquestes plataformes es componen d’un
conjunt d’aplicacions i serveis al ndvol, propor-
cionats per proveidors tecnologics externs, que
ofereixen funcionalitats d’avaluacidiregistre del
progrés de l'alumnat, comunicacié, emmagat-
zematge, edicioé col-laborativa i d’altres, rela-
cionades amb la gestié de l'aula. Des de la
perspectiva de la proteccié de dades, resulta
imprescindible distingir tres dimensions.

Pel que fa als serveis, les plataformes inclouen
serveis basics directament vinculats a la funcié
educativa, com ara aules virtuals, espai d’em-
magatzematge, comunicacio, tutoria o video-
conferencia. Al costat d’aquests, n’ofereixen
d’addicionals o optatius que poden no tenir
relacié directa amb aquesta funcié educati-
va, com ara cercadors, plataformes de video o
eines d’intel-ligéncia artificial, si bé s’ofereixen
als afectats de manera conjunta, en el moment
de l'adhesid. Tanmateix, aquests darrers serveis
es poden regir per condicions contractuals
diferenciades i poden estar fora de 'ambit de
’encarrec de tractament. Aixi mateix, ocasio-
nalment el proveidor pot actuar respecte d’ells
com a responsable del tractament per a finali-
tats propies.

Quant a les dades, convé diferenciar les que
proporcionen o generen els usuaris en I’s de la
plataforma (documents, comunicacions, quali-
ficacions, treballs i, si escau, pautes o habits
d’Us de la plataforma) de les dades recollides i
generades automaticament per a l’Gs i funcio-
nament de la mateixa plataforma (adreces IP,
identificadors de dispositiu, dades de localit-
zacio, registres d’activitat, galetes, metadades
d’Gs i interaccid). El tractament d’aquestes
ultimes pot escapar al coneixement detallat i al
control efectiu del responsable.

Pel que fa als rols, la posicié del proveidor no
admet una qualificacié Gnica. Pot actuar com a
encarregat del tractament respecte de les dades
proporcionades o generades pels usuaris en
els serveis basics, d’acord amb les instruccions
del responsable. Tanmateix, simultaniament
pot actuar com a responsable del tractament
almenys en dos suposits: quan determina per si
mateix els fins i els mitjans del tractament de les
dades recollides i generades automaticament
per al’Gs i funcionament de la mateixa platafor-
ma, i quan presta serveis addicionals totalment
aliens a la funcié educativa per a fins propis. La
determinacié del rol ha d’atendre, en cada cas,
a qui decideix efectivament sobre els fins i els
mitjans del tractament, valorant les funcions
que li atribueixin els termes del contracte i
sens perjudici de les previsions de l’article 33.2
de I’LOPDGDD, que considera responsable qui
actua en nom propi o utilitza les dades per a
finalitats propies, encara que figuri formalment
com a encarregat, sens perjudici de les singula-
ritats derivades de la contractacié publica.
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IV. Principis basics

I Ple respecte als drets i llibertats en el
tractament de dades personals

El tractament de dades personals derivat de |’Us de plataformes educatives digitals
ha de respectar integrament els drets i llibertats fonamentals de les persones inte-
ressades, en particular dels menors d’edat. Qualsevol tractament que els afecti s’ha
de valorar des de 'interes superior del menor com a consideracié primordial.

La circumstancia que la plataforma s’ofereixi de forma gratuita a les administra-
cions educatives no pot suposar, directament ni indirectament, una minva en el
nivell de proteccié de les dades personals de l'alumnat i les seves families, ni del
professorat.

Determinacio clara de la responsabilitat
del tractament

Les administracions educatives i els centres docents han d’assumir de manera
proactiva i efectiva la seva condicié de responsables del tractament, sense delegar
ni diluir aquesta responsabilitat.

Quan 'administracié educativa posi la plataforma a disposicio dels centres, s’haura
de determinar amb claredat la distribucié de funcions i, si escau, responsabilitats
entre ambdos nivells.

Bases de legitimacio i estricta limitacio
de finalitats

El tractament de dades personals derivat de I’Us de la plataforma educativa ha de
comptar amb una base de licitud valida per a cada finalitat i cada responsable del
tractament.

Principis basics




Principis basics per a la contractacié i 'Us de plataformes educatives digitals per
ales administracions educatives i els centres docents

3. Bases de legitimacio i estricta limitacio de finalitats

Elstractaments duts a terme per lesadministracions educativesiels centres docents
en l’exercici de la funcié educativa troben la seva base legitimadora en la missio
en interes public (art. 6.1.e RGPD), de conformitat amb la legislacio educativa apli-
cable. Aquesta base empara exclusivament els tractaments derivats de l'exercici
d’aquesta funcié. Qualsevol tractament que excedeixi d’aquesta finalitat requereix
d’una justificacié propia.

Els serveis addicionals o optatius oferts a través de la plataforma que no responguin
a la funcié educativa, ni siguin necessaris per a l'educacio i 'orientacié de I'alum-
nat, no s’han d’activar en un entorn institucional adrecat a menors. La implantacio
obligatoria de la plataforma no pot esdevenir un canal per oferir a 'alumnat serveis
aliens al proposit educatiu. Només quan un servei addicional tingui relacio amb
la funcié educativa se’n podra valorar l’activacié per a 'administracié educativa i
els centres docents, que hauran de justificar aquesta vinculacio i incloure el trac-
tament en l'avaluacié d’impacte corresponent. Respecte de les dades generades
automaticament per a ’Gs i funcionament de la plataforma, quan el proveidor les
tracti per a finalitats alienes a la funcié educativa, aquests tractaments requereixen
una base de licitud propia i autonoma.

En un context d’Us de la plataforma per part dels menors per a funcions relacio-
nades amb la finalitat educativa, l'interes legitim del proveidor (art. 6.1.f RGPD)
dificilment pot constituir una base adequada o en general suficient per a tracta-
ments que persegueixin finalitats comercials, de millora de productes o serveis,
publicitat, perfilat o analitica per a finalitats propies del proveidor. L’article 6.1.f de
’RGPD exigeix, quan l’interessat sigui un nen o nena, una ponderacio especialment
rigorosa que, per a aquestes finalitats, no es pot resoldre per regla general a favor
de l'interes comercial del proveidor alie a la finalitat educativa, davant els drets i
[libertats dels menors (considerant 38 RGPD).

Aixi, amb caracter general resulten admissibles, en I'ambit de I’encarrec, els trac-
taments de dades efectuats per la plataforma educativa generats automaticament
que siguin estrictament necessaris per a la prestacio tecnica i segura del servei
contractat. En els casos particulars en que el proveidor de la plataforma actui com
a responsable invocant el seu interes legitim, ha d’acreditar que compleix l'article
6.1.f de ’RGPD: la legitimitat de l'interés perseguit, la necessitat del tractament per
satisferaquestinteresila no prevalenca dels dretsi llibertats fonamentals dels inte-
ressats, amb la ponderacié especialment rigorosa que exigeix aquest article quan
Uinteressat és un menor. En tot cas, aquests tractaments han de respectar els prin-
cipis de l’article 5 de ’'RGPD, en particular els de limitacio de la finalitat, minimitza-
cio de dades i limitacio del termini de conservacio.
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4 Avaluaci6 dimpacte i participacio del delegat
de proteccio de dades

Abans de la posada en funcionament de qualsevol plataforma, el responsable ha
de realitzar una avaluacié d’impacte relativa a la proteccio de dades (art. 35 RGPD).
El tractament a gran escala de dades de menors mitjancant tecnologies al ndvol
reuneix multiples elements que la fan obligatoria.

L’avaluacié d’impacte ha d’abastar la totalitat dels tractaments derivats de [’is de |a
plataforma. Ha d’incloure 'analisi de rols a que es refereix el principi 2, la verificacid
de les bases de licitud de conformitat amb el principi 3 i una avaluacié especifi-
ca dels riscos per als drets i llibertats dels interessats, que consideri la naturalesa,
['abast, el context i les finalitats de totes les dades tractades.

Des de les fases inicials, el delegat de proteccio de dades ha de participar en l'estudi,
seleccid i implantacid de la plataforma, inclosa la mateixa avaluacié d’impacte, la
revisié del contracte d’encarrec i la configuracio del servei.

’avaluacié d’impacte no és un exercici puntual. S’ha de revisar i actualitzar quan
es produeixin canvis significatius en les condicions del tractament, com ara la
incorporacio de nous serveis, les modificacions en les condicions contractuals del
proveidor o I'evolucid dels riscos identificats.

Transparencia i informacié

Lalumnat, les seves families i el professorat han de rebre informacié completa,
accessible i comprensible sobre tots els tractaments derivats de ’Gs de la platafor-
ma (art. 12, 13 i 14 RGPD). Aquesta obligacio inclou tant els tractaments efectuats
pel responsable com els que el proveidor dugui a terme com a responsable per a
finalitats propies.

No n’hi ha prou amb la mera remissid a politiques de privacitat generiques, disper-
ses en multiples documents o redactades de manera que no permeti coneixer amb
precisid les finalitats, les categories de dades tractades, els terminis de conserva-
cio ni els seus destinataris. La informacio s’ha de proporcionar amb un llenguatge
especialment clar i senzill, quan s’adreci a menors d’edat (art. 12.1 RGPD). Cada
responsable del tractament ha d’assumir les seves propies obligacions informa-
tives, d’acord amb el model organitzatiu implantat. Aixi mateix, els tractaments
derivats de la plataforma ha d’estar degudament recollits en el registre d’activitats
de tractament (art. 30 RGPD), com a pressuposit necessari per complir les obliga-
cions de transparencia.
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6 Contracte d'encarrec de tractament i control
de sotsencarregats

L’Us de la plataforma s’ha de regir per un contracte d’encarrec que compleixi inte-
grament l'article 28 de 'RGPD. El contracte ha de constar per escrit, ser accessible
i comprensible per al responsable i regular amb precisio l'objecte, la durada, natu-
ralesa i finalitat del tractament i les categories de dades personals i d’interessats.
La documentacio6 contractual ha de permetre al responsable coneixer amb claredat
’abast i les condicions de ’encarrec. La dispersio de les condicions en multiples
documents amb regles de prelacio complexes i susceptibles de modificacié no
eximeix el proveidor de les seves obligacions, ni el responsable de les seves.

El responsable ha de conservar la capacitat real d’impartir instruccions a
’encarregat. Les clausules contractuals no poden atribuir al proveidor la facultat de
modificar unilateralment elements essencials del tractament, com ara les finalitats,
les categories de dades tractades, les condicions de seguretat, el regim de trans-
ferencies internacionals o la incorporacié de nous serveis. Els ajustaments que no
alterin la substancia del tractament poden canalitzar-se mitjancant procediments
de notificacié previa al responsable. Si les condicions del servei o del contracte
canvien amb freqiliencia o en complexitat, de manera que el responsable no pot
mantenir documentada de manera continua la licitud del tractament, aquesta
circumstancia pot constituir motiu suficient per cessar en ’Gs de la plataforma o
exigir que el contracte s’executi correctament.

La contractacié de sotsencarregats ha de ser autoritzada pel responsable (art. 28.2
RGPD). Quan s’opti per una autoritzacié general, ha d’anar acompanyada de requi-
sits estandarditzats de proteccié de dades que tots els sotsencarregats, actuals i
futurs, hagin de complir. El responsable ha de coneixer la identitat, la ubicacio i
les finalitats dels tractaments de cada sotsencarregat i conservar el dret efectiu a
oposar-s’hi, quan un sotsencarregat concret no compleixi els estandards exigits.
L'encarregat ha de garantir que els sotsencarregats assumeixen identiques obli-
gacions de proteccié de dades. El responsable ha de documentar quins mecanis-
mes de verificacié aplicara, i amb quina periodicitat, per comprovar el compliment
efectiu per part dels sotsencarregats. La intensitat d’aquesta verificacio ha de ser
proporcional al risc que representi el tractament per als drets i llibertats dels inte-
ressats.

L'encarregat ha de posar a disposicio del responsable tota la informacié necessaria
per ajudar-lo a garantir el compliment de les obligacions establertes als articles 32
a 36 de 'RGPD sobre la seguretat de les dades personals (art. 28.3.f RGPD), demos-
trar que compleix les seves obligacions i permetre la realitzacio d’auditories i
inspeccions (art. 28.3.h RGPD). Aquest dret ha de ser efectiu i no pot quedar satisfet
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6. Contracte dencarrec de tractament i control de sotsencarregats

mitjancant la mera remissié a certificacions generiques o informes estandarditzats
que no permetin al responsable verificar les condicions concretes del tractament.

El contracte ha de preveure les condicions aplicables a la finalitzacié del servei,
inclosa la devolucié integra de les dades al responsable i la supressio efectiva de
les dades per part de I’encarregat, una vegada completada aquesta devolucio (art.
28.3.g RGPD), incloses les mesures adequades per garantir la continuitat en la pres-
tacio de la funcio educativa.

(Garanties en transferencies
internacionals

Abans de la implantacié de la plataforma, el responsable ha d’analitzar totes les
transferencies internacionals de dades que es derivin de la solucié tecnologica
adoptada (capitol V RGPD). Aquesta analisi ha d’abastar la totalitat dels fluxos de
dades, inclosos els derivats de l’activitat dels sotsencarregats i del tractament de les
dades recollides i generades automaticament per la plataforma.

Qualsevol transferéncia a tercers paisos ha d’estar emparada per un mecanis-
me valid d’acord amb el capitol V de ’'RGPD, ja sigui una decisié d’adequacié de
la Comissidé Europea o mitjancant garanties adequades, en particular clausules
contractuals tipus.

Quan, en abseéncia d’una decisié d’adequacio, s’aportin garanties adequades
mitjancant clausules contractuals tipus de la Comissio Europea, o de qualsevol
altre dels instruments previstos a l’article 46.2 de I’'RGPD, el responsable ha de
verificar, cas per cas, si 'ordenament juridic del pais de destinacié garanteix un
nivell de proteccié substancialment equivalent al de I’Espai Economic Europeu.
Quan aquest nivell no es pugui garantir, s’han d’adoptar mesures suplementaries
eficaces. Aquesta avaluacio6 s’ha de documentar i mantenir actualitzada.

Les excepcions previstes a l’article 49 de ’lRGPD no constitueixen una base adequada
per emparar transferencies sistematiques i continuades, com les derivades de [’Us
habitual d’una plataforma educativa.

La indeterminacid sobre els fluxos de dades o la manca de prou garanties consti-
tueix motiu suficient per no autoritzar [’Us de la plataforma.

Principis basics




Principis basics per a la contractacié i 'Us de plataformes educatives digitals per
ales administracions educatives i els centres docents

8 Proteccio de dades des del disseny
i per defecte

La plataforma s’ha de configurar de manera que, en el seu estat inicial, només es
tractin les dades estrictament necessaries per a la finalitat educativa (art. 25 RGPD).
Els serveis addicionals aliens a la funcié educativa han d’estar desactivats per
defecte i les funcionalitats de recollida automatica de dades, limitades al minim
imprescindible.

Cal prestar especial atencio que la plataforma no realitzi ni permeti, tecnicament
o organitzativament, el tractament de categories especials de dades (art. 9 RGPD),
llevat que hi concorri alguna de les excepcions previstes legalment. Aixi mateix, el
tractament de contingut fotografic i audiovisual s’ha de limitar al que sigui adequat,
pertinent i necessari per a la finalitat educativa, establint protocols que evitin usos
inadequats i garantint l’existencia de la base juridica corresponent.

El proveidor ha d’oferir al responsable opcions de configuracié que permetin
aplicar efectivament aquests principis. El responsable ha d’establir protocols d’Us i
verificacid periodica que assegurin el manteniment d’aquesta configuracio al llarg
del temps.

Seguretat de la informacio

El responsable i 'encarregat han d’aplicar mesures tecniques i organitzatives apro-
piades per garantir un nivell de seguretat adequat al risc del tractament per als
drets i llibertats de 'alumnat (art. 32 RGPD), tenint en compte la naturalesa de les
dades tractades i ’especial vulnerabilitat dels interessats.

Cal complir les mesures de seguretat de ’lEsquema Nacional de Seguretat, quan el
responsable sigui una administracio publica i la plataforma encarregada del tracta-
ment hi presti serveis.

El contracte d’encarrec ha de garantir que el proveidor notifiqui al responsable les
bretxes de seguretat que afectin dades personals, sense dilacié indeguda i dins del
termini que permeti al responsable complir amb la seva obligacié de notificacio a
[’autoritat de control (art. 33 i 34 RGPD).
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(@) Drets dels interessats

El responsable del tractament ha de garantir l’exercici efectiu dels drets d’accés,
rectificacio, supressio, limitacio, oposicio i a no ser objecte a decisions automatit-
zades, tant davant els tractaments que efectui com a responsable com davant els
del proveidor en qualitat d’encarregat (art. 15 a 22 RGPD).

Quan la base legitimadora sigui la missid en interés public o, eventualment,

Uinteres legitim, s’han de preveure mecanismes efectius per exercir el dret d’oposi-
cio (art. 21 RGPD). Si 'oposicid s’estima, els responsables han d’adoptar les mesures
necessaries perque la persona afectada no pateixi discriminacio ni greuge compa-
ratiu en el seu dret fonamental a ’educaci.
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