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e Procedimiento N°: E/00162/2021

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos y
teniendo como base los siguientes

HECHOS

PRIMERQO: Como consecuencia de la notificacion a la Division de Innovacion
Tecnolbgica de esta Agencia de una brecha de seguridad de datos personales por
parte de HEALTH TIME S.L. (en adelante HT) con niumero de registro de entrada
000007128e2000014685 relativa a ransomware que resulta en la exfiltracion de datos
personales, se ordena a la Subdireccion General de Inspeccién de Datos que valore la
necesidad de realizar las oportunas investigaciones previas con el fin de determinar
una posible vulneracion de la normativa de proteccién de datos

SEGUNDO: La Subdireccion General de Inspeccion de Datos procedio a la realizacion
de actuaciones previas de investigacion para el esclarecimiento de los hechos objeto
de la reclamacién, teniendo conocimiento de los siguientes extremos:

ANTECEDENTES

Fecha de notificacion de la brecha de seguridad de datos personales: 14/12/2020. No
obstante, se notificd por primera vez el incidente como brecha de disponibilidad el
26/11/2020.

HT es una empresa especializada en Radiologia. Un cliente de la compafia les
informa que han accedido a informacion de la entidad a través de la dark web, a través
de escaneos rutinarios que llevan a cabo periédicamente. Indican que han
comprobado que hay 438 archivos de HT en la dark web y en la direccion **URL.1.
Su area TIC sospecha que los datos se pudieran haber sustraido en un ciberataque
sufrido el 23 de noviembre de 2020. Manifiestan que han resultado comprometidos los
438 archivos. De ellos 129 contienen datos personales.

En principio se notifica que afecta a datos bésicos, identificativos, econémicos, empleo
y salud, inicialmente de aproximadamente 390 personas. Indican que los afectados
seran informados.

Documentacion aportada:

- Certificado de empresa de seguridad.

- Denuncia del incidente ante la Policia Nacional.
- Informe de la incidencia.

- Registro de la incidencia.

ENTIDADES INVESTIGADAS
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Durante las presentes actuaciones se han investigado las siguientes entidades:

HEALTH TIME, S.L. con NIF B82066002 con domicilio en C/ ORTEGA Y GASSET
25, BAJO - 28006 MADRID (MADRID).

RESULTADO DE LAS ACTUACIONES DE INVESTIGACION

1.- Mediante conexion a Internet, con fecha 15 de enero de 2021 se intenta el acceso
a la URL ***URL.1 no encontrandose datos relacionados con HT.

2.- Solicitada informacion a HT. De la respuesta recibida y de la documentacion
aportada en la notificacion de brecha se desprende lo siguiente:

Respecto de la cronologia de los hechos

Los representantes de HT han indicado que:

- A pesar de que el ciberataque que ha provocado la fuga de datos ocurrié en la
madrugada del dia 23 al 24 de noviembre 2020, no tienen constancia de dicha fuga de
datos hasta el viernes 11 de diciembre de 2020.

(Por error en informe area TIC adjuntado a la notificacion dice viernes 9 de diciembre
cuando debe ser viernes 11, y sabado 10 diciembre cuando es sabado 12 diciembre):

- Esta brecha, catalogada de disponibilidad al sufrir el cifrado de los datos, fue
notificada a la AEPD el 26/11/2020

- En ningln momento durante los dias previos al conocimiento de la fuga, obtuvieron
indicios que hicieran pensar que habia ocurrido dicha fuga. Ni observaron rastros
identificables del hecho, ni recibimos por parte del atacante ninguna comunicacion o
intento de contacto, donde se nos informara de la disponibilidad de los datos por su
parte.

- El &rea de Medios y Transformacion Digital del Grupo **EMPRESA.1, es quien tiene
constancia inicial de la existencia de archivos correspondientes a informacion de HT,
en la Dark Web (concretamente en el portal ***PORTAL.1) y se lo notifica el viernes
dia 9.

- Tras esa notificacion, proceden a acceder a dicho portal en la “Dark Web” mediante
navegador **NAVEGADOR.1 y observan que existen 438 ficheros expuestos
asociados a su grupo empresarial.

- Descargan dichos documentos y el sabado dia 10 los examinan observando que en
alguno de los archivos (129) aparecen datos personales de 390 personas.

Respecto de las causas que hicieron posible la brecha

El acceso se produjo a través de un equipo (del Area de Administracién) cuyo uso es
esporadico y que en el periodo que transcurri6 entre que arrancé y recibid las
actualizaciones del antivirus fue afectado por el virus CONTI, muy posiblemente a
través de un correo infectado. Este equipo tenia acceso a la red interna de la empresa
y, entre otros, a la carpeta compartida que almacena los ficheros procedentes de un
escaner, que han sido los datos afectados por la brecha.

Medidas de minimizacion del impacto de la brecha

Han reportado las siguientes actuaciones:
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- Viernes 11/12/2020 14,00 H. El area de Medios y Transformacién Digital del Grupo
*»**EMPRESA.1, informa de la existencia de archivos correspondientes a informacion
de HT, en la Dark Web (concretamente en el portal **PORTAL.1). Tras esa
notificacion, HT procede a acceder a dicho portal en la “Dark Web” mediante
navegador **NAVEGADOR.1 y observan que existen 438 ficheros expuestos
asociados a su grupo empresarial.

- Sabado y domingo 12 y 13/12/2020. Se procede al analisis de los 438 archivos
publicados detectando que, de estos archivos, 129 archivos son los que contiene
datos personales y que afectaban a alrededor de 390 interesados; posteriormente
comprueban que existian duplicidades de interesados y que el numero de afectados
se ha reducido a 260 interesados. Significan que en HT tratan mas de 1.700 pacientes
diarios.

- 13/12/2020 10,56 H. EI DPD de HT informa a la Direccién del andlisis de los archivos
publicados y de las medidas que desde la éptica del RGPD hay que adoptar como
desde la dptica de la Seguridad de la Informacion. Detallan lo informado.

- 14/12/2021 09,22 H. Se procedié a denunciar los hechos ante la Policia (copia
aportada en notificacién a la AEPD).

- 14/12/2020 14,00 h. Se procedi6 a notificar a la AEPD la brecha de confidencialidad.

- 15/12/2020 y siguientes y como establece el Art. 33 y 34 RGPD se procedi6 a
comunicar a los Responsables del Tratamiento (en aquellos tratamientos que
actuamos como Encargados del Tratamiento), asi como a los interesados la violacion
de seguridad sobre el tipo de datos que se han hecho publicos. Se aportan modelo de
comunicacion realizada a interesados y correo de comunicacion a Responsables del
Tratamiento”

- 15/12/2020 El responsable Area TIC procedié a comunicar a INCIBE el incidente. Se
adjunta correos con INCIBE “Comunicacién INCIBE”

- Se procedi6 a denunciar ante el proveedor de servicios al dominio ***URL.1.
Respuesta que el pasado 29 de enero nos llegé (ya aludida anteriormente).

Respecto de los datos afectados.

Tipo de datos afectados:

- Datos identificativos: nombre y apellidos.

- Datos con detalles de empleo: hoja de objetivos de dos empleados.

- Datos econdmicos: certificado de retenciones de profesionales independientes.
- Datos de la salud: nombre de la prueba realizada en el concepto de las facturas.

Como se ha indicado, de los 438 archivos publicados, 129 archivos contienen datos
personales, con 390 interesados. Al existir duplicidades de interesados se reducen a
260 interesados.

Respecto de las acciones tomadas para la resolucion final de la brecha

Los representantes de la entidad han declarado que se ha realizado una aproximacion
de defensa en profundidad y aumento de la seguridad para la solucion de la brecha,
consistente en:

- Se han creado reglas de salida denegando todo el trafico no esencial en los sistemas
de seguridad perimetral para evitar la salida de mas datos personales de la entidad.
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- Se ha aumentado la seguridad de las carpetas compartidas, especialmente las
dependientes de sistemas como escaneres e impresoras.

- Se ha revisado la configuracion del antivirus de acuerdo con el fabricante.
- Se ha realizado una auditoria de seguridad perimetral de la entidad.

- Se esta llevando a cabo en este momento una auditoria de seguridad interna de
todas las redes y sedes de la entidad.

Indican también que las autoridades policiales no les han comunicado ninguna
informacién respecto a las investigaciones.

Aportan un certificado de **EMPRESA.2 con CIF **CIF.1 de fecha 10/12/2020 en el
que

se lee:

“Después de los andlisis realizados entre las fechas 24 y 27 de noviembre, con
nuestros técnicos certificados en **EMPRESA.3 Espafia comprobando el estado de la
implementacion, configuracién y aplicacion de politicas de seguridad, podemos
confirmar que las soluciones de seguridad **EMPRESA.3 estdn correctamente
instaladas y configuradas en todos los Equipos y Servidores en la empresa HEALTI-I
TIME, S.L.

La infeccion de Ransomware Filecoder,Conti que fue detectada el pasado 24 de
noviembre fue aislada y eliminada de manera correcta. Detectando el origen del
ataque por Fuerza Bruta y procediendo a su bloqueo e implementacion de mejoras de
seguridad para que esta no pueda volver a producirse.

El cliente ha implementado todas las recomendaciones realizadas por nuestros
desarrolladores. Adicionalmente ha mejorado la Segmentacion de la Red y configurado
politicas de contrasefias mas robustas. Se han creado nuevos usuarios con los
permisos limitados a sus actuaciones. Se ha aumentado la seguridad en la conexion
de usuarios externos a la empresa mediante VPN al aplicar una configuraciéon mas
restrictiva de puertos. Por lo que podemos afirmar que la empresa se encuentra libre
de infecciones.”

Respecto de las medidas de seguridad implantadas con anterioridad a la brecha

Aportan copia del Registro de Actividades de Tratamiento, de un Analisis de Riesgo
previa a la Evaluacion de Impacto de 2018 y otro post-evaluacion de impacto de 2020
y evaluacién de impacto.

Sobre las Medidas técnicas y organizativas adoptadas para garantizar un nivel de
seguridad adecuado a los riesgos detectados en los tratamientos afectados por la
brecha, indican que se adoptan medidas de seguridad en la organizacién acordes con
el RGPD para los datos afectados:

- Planes anuales de formacion en materia de proteccion de datos.

- Circulares al personal autorizado al tratamiento advirtiendo sobre este tipo de
incidentes.

Aportan al respecto de los dos primeros puntos “Documentacion soporte formacion e
intranet: circulares, Plan de acogida, decalogo de PP.DD. para personal HT,
Compliance”

- El sistema se actualiza automaticamente.
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- El sistema est& protegido por antivirus y este se actualiza automaticamente.

- El sistema se monitoriza mediante una solucién provista por el fabricante del antivirus
para garantizar la vigencia de las firmas de virus y la integridad del mismo.

- La carpeta en la que se almacenan los datos afectados solo es accesible a usuarios
con credenciales validas en el sistema.

- La carpeta en la que se almacenan los datos afectados se borra periédicamente.
- El sistema es objeto de auditorias de seguridad periodicas.

En este caso las medidas fallaron porque el sistema objeto de la intrusién llevaba
tiempo sin utilizarse, y antes de que el sistema tuviera el antivirus actualizado, abrié un
correo conteniendo un virus que paso inadvertido al sistema de deteccion, infectando
el ordenador y accediendo a los recursos a los que el usuario cuyas credenciales se
utilizaron para iniciar la sesién tenia acceso en la red, en este caso, la carpeta
compartida del escaner.

Aportan copia de la politica de seguridad indicando que se hace llegar a todo el
personal autorizado al tratamiento de datos personales. Manifiestan que se esta
llevando a cabo la planificacién al Esquema Nacional de Seguridad (Real Decreto
3/2010, de 8 de enero), en adelante ENS, lo que implicara la redaccién de una Politica
de Seguridad de la informacion, que de igual manera se haré llegar a todo el personal
gue interviene en el procesamiento de esta.

Respecto de las medidas implementadas con posterioridad la brecha

Manifiestan tomar las siguientes medidas:

- Realizacion de acciones correctivas tanto sobre el equipo en cuestibn como revision
tanto interna como externa de toda la seguridad de la organizacion.

- Contratacion de Consultora en materia de Ciberseguridad con el objetivo de:

-Planificacion de la adaptacion de la organizacion al ENS, lo que implicara la
implantacion de las medidas de seguridad previstas en el Anexo Il del Real Decreto
3/2010, de 8 de enero que regula el ENS.

-Auditoria de seguridad de todos los sistemas de la empresa. Aportan “Auditoria de
sistemas y adecuacion ENS”

-Auditoria de los sistemas expuestos al exterior de la empresa. Aportan “Informe
ejecutivo de informe de exposicién”.

-Consultoria en gestion de perfil para la contratacion de un Responsable de
Ciberseguridad en la empresa.

- Seudonimizacion, en la medida que el estado de la técnica, los costes de aplicacion,
y la naturaleza, el alcance, el contexto y los fines del tratamiento lo permitan de las
bases de datos de los sistemas de informacion.

- Mayor implicacion de direccion en la implantacion de politicas de seguridad activa.
- Politicas de formacién de usuarios en cuanto al uso de equipos de uso eventual.

- Concienciacion a los usuarios del uso correcto de las carpetas compartidas por
escaneres e impresoras
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- Aumento de las restricciones en el trafico perimetral para limitar la salida accidental
de ficheros no autorizados.

- Llevar a cabo simulacros de este tipo de incidentes.

Respecto de la empresa.

Segun la informacién consultada en AXESOR, HT es una PYME constituida en 1998
con 34 empleados y un volumen de facturacion de algo mas de 3 millones doscientos

mil euros.

FUNDAMENTOS DE DERECHO

De acuerdo con los poderes de investigacion y correctivos que el articulo 58 del
Reglamento (UE) 2016/679 (Reglamento general de proteccion de datos, en adelante
RGPD) otorga a cada autoridad de control, y segun lo dispuesto en el articulo 47 de la
Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (en lo sucesivo LOPDGDD), es competente para
resolver estas actuaciones de investigacion la Directora de la Agencia Espafiola de
Proteccion de Datos.

El RGPD define, de un modo amplio, las “violaciones de seguridad de los datos
personales” (en adelante quiebra de seguridad) como “todas aquellas violaciones de la
seguridad que ocasionen la destruccién, pérdida o alteracién accidental o ilicita de
datos personales transmitidos, conservados o tratados de otra forma, o la
comunicacion o acceso no autorizados a dichos datos.” En el presente caso, consta
que se produjo una quiebra de seguridad de datos personales en las circunstancias
arriba indicadas, categorizada inicialmente como brecha de disponibilidad, hasta que
el descubrimiento de fuga de informacion, obliga a calificarla como brecha de
confidencialidad.

De la documentacién aportada por la empresa, en el curso de estas actuaciones de
investigacion, copia del RAT, copia AR previo a la Evaluacion de Impacto 2018 y otro
post-evaluacion de impacto de2020 , copia de evaluacién de impacto, copia de las
politicas de seguridad compuesta por un plan de seguridad de sistemas y una politica
de seguridad al personal, se desprende que con anterioridad a la brecha, la entidad
investigada disponia de medidas de seguridad razonables en funcién de los posibles
riesgos estimados.

La brecha fue posible a través del acceso a un equipo (del Area de Administracion)
cuyo uso es esporadico y que en el periodo que transcurrié entre que arranco y recibié
las actualizaciones del antivirus, fue afectado por el virus CONTI, posiblemente a
través de un correo infectado. Este equipo tenia acceso a la red interna de la empresa
y, entre otros, a la carpeta compartida que almacena los ficheros procedentes de un
escaner, que han sido los datos afectados por la brecha.
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En cuanto al impacto, los datos que se han visto vulnerados contienen informacién
identificativa, econdmica, laboral y también relativa a la salud, ya que se detalla el
nombre de la prueba realizada.

El volumen de Datos se encuentra en el rango de 260, el Unico conocimiento que se
tiene de utilizacion por parte de terceros de la informacion es el intento de extorsion al
responsable y la publicacion en la dark web y la URL ***URL.1. En lo referente a los
accesos, el 12 de diciembre de 2020 constaban 2.700 accesos, la gran mayoria son
del responsable del tratamiento, al acceder para comprobar los datos publicados.

Para evitar que estos hechos se vuelvan a repetir y en lo relativo al ataque de
Ransomware, se aporta un certificado de empresa especializada en la que se afirma
gue la entidad investigada se encuentra libre de infecciones, que se han implementado
las medidas de seguridad para que un ataque similar no pueda volver a producirse y
gue se han realizado mejoras adicionales en la seguridad. Posteriormente y entre
otras medidas, afirma proceder a la contratacion de una consultora en materia de
Ciberseguridad con los objetivos de planificar la adaptaciéon de la organizacién al ENS,
realizar auditoria de seguridad de todos los sistemas de la empresa y de los sistemas
expuestos al exterior de la empresa ademas de actuar como consultora en la gestién
del perfil para la contratacién de un Responsable de Ciberseguridad.

En consecuencia, consta que disponia de medidas técnicas y organizativas razonables
para evitar este tipo de incidencia, no obstante y una vez detectada ésta, se produce
una diligente reaccién al objeto de notificar a la AEPD, comunicar a los interesados,
realizar las denuncias procedentes tanto a la policia como al INCIBE incluyendo
también la presentada ante el proveedor de servicios de la URL citada e implementar
medias para eliminarla.

1]
Por lo tanto, se ha acreditado que la actuacion del reclamado como entidad
responsable del tratamiento ha sido acorde con la normativa sobre proteccion de datos

personales analizada en los parrafos anteriores.

Por lo tanto, de acuerdo con lo sefialado, por la Directora de la Agencia Espafiola de
Proteccion de Datos, SE ACUERDA:

PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.

SEGUNDO: NOTIFICAR la presente resolucion al reclamado.

HEALTH TIME, S.L. con NIF B82066002 con domicilio en C/ ORTEGAY GASSET 25,
BAJO - 28006 MADRID (MADRID).

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica una vez haya sido notificada a los interesados.
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Contra esta resolucién, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, y de conformidad con lo establecido en los
arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los interesados podran
interponer, potestativamente, recurso de reposicion ante la Directora de la Agencia
Espafiola de Proteccion de Datos en el plazo de un mes a contar desde el dia
siguiente a la notificacion de esta resolucion o directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional,
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicién
adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién
Contencioso-Administrativa, en el plazo de dos meses a contar desde el dia siguiente
a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la referida Ley.

940-0419
Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccién de Datos
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