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Expediente N°: E/00166/2015
RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos
ante la entidad CENTROS COMERCIALES CARREFOUR S.A., en virtud de denuncia
presentada por Don A.A.A., y teniendo como base los siguientes

HECHOS

PRIMERO: Con fecha 9 de septiembre de 2014, tuvo entrada en esta Agencia un escrito
remitido por Don A.A.A., en el que declara que en los centros comerciales Carrefour de
Cataluiia, y posiblemente en todo el pais, existe un documento de patrimonio que
contiene una breve explicacion de unos hechos presuntamente delictivos y fotos de la
cara de los autores que se difunde desde la Regional hacia los centros comerciales, via
red corporativa. En el Carrefour de Tarrassa, en el correo electronico del jefe de
patrimonio, hasta mayo de 2014, podria acceder cualquier operario de mantenimiento
porgue conocia la contrasefa. Por otra parte, existen tres USB llenos de cientos de clips
de video de hechos delictivos antiguos al alcance de cualquiera, todo ellos son videos
grabados de las unidades grabadoras.

SEGUNDO: Tras la recepcién de la denuncia la Subdireccion General de Inspeccion de
Datos procedi6 a la realizacibn de actuaciones previas de investigacion para el
esclarecimiento de los hechos denunciados, teniendo conocimiento de los siguientes
extremos:

Con fecha 10 de marzo de 2015 se solicita informacion a Centros Comerciales
Carrefour y de la respuesta facilitada se desprende lo siguiente:

1. Respecto del motivo por el cual se rellena el documento objeto de la denuncia
(DPO), manifiestan que es un documento que contiene descripciones y fotos, se
utiliza para describir cualquier situacion (siniestro, inundaciones, caida de
activos, siniestros en parking, etc) que se pueda dar en los centros y que afecte
al patrimonio. Adjuntas documentos elaborados como ejemplo de lo manifestado.

2. El documento aportado por el denunciante en su denuncia, se elabora a resultas
de la necesidad de tener informacion sobre la incidencia que tuvo lugar en el
centro comercial Carrefour de Badalona, dado que las personas que aparecen
en el mismo fueron reconocidas como personas que habian realizado
anteriormente otros hurtos en ese centro comercial. Dicha intervencion dio lugar
a denuncia ante la policia autonémica catalana. Las personas fueron detenidas,
juzgadas y condenadas en Juicio de Faltas. Aportan copia de la denuncia
presentada ante la policia asi como copia de la Sentencia.

3. El documento se custodiaba en la oficina del Responsable de Servicios del
Centro y el equipo de auxiliares y vigilantes del centro comercial Badalona tiene
acceso al documento en cuestion.
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4. El fichero se distribuye al responsable regional de patrimonio de Catalufia, Jefes
de servicio de hipermercados Catalufia, responsables de servicio mini hiper
Region Mini norte, responsable regional de patrimonio sureste y suroeste,
responsable regional de patrimonio Extremadura y Cdrdoba y franquicias,
responsable regional de patrimonio regiones market Madrid, responsable
regional de patrimonio Castilla y Lebon y Galicia, responsable regional de
patrimonio Norte y noroeste, responsable regional de patrimonio Market
Catalufia, responsable regional de patrimonio Levante Norte y Sur, responsable
regional de patrimonio Madrid Este y Aragén y Madrid Oeste y Direccion de
Patrimonio.

5. El motivo por el que se distribuye es informar de la intervencién y alertar a otros
centros comerciales del grupo de la actuacién de estas personas, dado que su
modus operandi habitual implica desplazarse a otros centros para actuar de
modo anéalogo.

6. Las grabaciones de las actuaciones en estos casos, se conservan en el grabador
del CCTV durante un mes y las grabaciones puestas a disposicién de las
Administraciones Publicas y Jueces y Tribunales para la atencion de posibles
responsabilidades nacidas de su tratamiento, se conservan en la caja fuerte de
seguridad se conservan durante el plazo de prescripcion de las mismas.

7. Las grabaciones son accesibles por los jefes de servicios de las tiendas, los jefes
regionales de patrimonio, los mandos y auxiliares de sede de patrimonio.

FUNDAMENTOS DE DERECHO
I

Es competente para resolver el Director de la Agencia Espafiola de Proteccidn
de Datos, conforme a lo establecido en el articulo 37.d) en relacion con el articulo 36,
ambos de la Ley Orgéanica 15/1999, de 13 de diciembre, de Protecciéon de Datos de
Carécter Personal (en lo sucesivo LOPD).

Don A.A.A. denuncia que en los Centros Comerciales de Carrefour de Catalufia
(sospecha que en los de todo el pais) existe un documento de patrimonio en el que
constan fotografias de hechos presuntamente delictivos y fotos de los autores que se
difunden en otros centros comerciales, que, ademas, pueden acceder operarios de
mantenimiento al conocer la contrasefa.

Centros Comerciales Carrefour ha indicado que existen los documentos que han
sido denunciados. Documentos que se utilizan para describir incidencias como
siniestros, inundaciones, siniestros en el parking, etc... que puedan afectar al
patrimonio.

El documento que aporta el denunciante corresponde a una intervencion en el
Centro Carrefour de Badalona, en el que se produjo un hurto (perfectamente detallado) y
dio lugar a denuncia ante la policia autondmica catalana. Las personas cuya fotografia
se facilité fueron detenidas, juzgadas y condenadas en Juicio de Faltas.
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En primer lugar, dado que las imagenes que constan en los documentos de
intervenciones proceden del fichero de videovigilancia, procede situar los hechos
denunciados en el contexto normativo de tal materia Asi, el articulo 1 de la LOPD
dispone: “La presente Ley Organica tiene por objeto garantizar y proteger, en lo que
concierne al tratamiento de los datos personales, las libertades publicas y los derechos
fundamentales de las personas fisicas, y especialmente de su honor e intimidad
personal y familiar”

En cuanto al ambito de aplicaciéon de la LOPD, el articulo 2.1 de la misma
sefiala: “La presente Ley Organica sera de aplicacion a los datos de caracter personal
registrados en soporte fisico que los haga susceptibles de tratamiento, y a toda
modalidad de uso posterior de estos datos por los sectores publico y privado”,
definiéndose el concepto de dato de caracter personal en el apartado a) del articulo 3 de
la LOPD, como “Cualquier informacion concerniente a personas fisicas identificadas o
identificables”.

El articulo 3 de la LOPD define en su letra c¢) el tratamiento de datos como
aquellas “operaciones y procedimientos técnicos de caracter automatizado o no, que
permitan la recogida, grabacion, conservacion, elaboracién, modificacion, bloqueo y
cancelacion, asi como las cesiones de datos que resulten de comunicaciones,
consultas, interconexiones y transferencias”.

El articulo 5.1. f) del Real Decreto 1720/2007, de 21 de diciembre, por el que se
aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre,
de proteccion de datos de caracter personal, define datos de caracter personal como:
“Cualquier informaciéon numérica, alfabética, grafica, fotografica, acustica o de cualquier
otro tipo, concerniente a personas fisicas identificadas o identificables”.

En este mismo sentido se pronuncia el articulo 2.a) de la Directiva 95/46/CE del
Parlamento y del Consejo, de 24 de octubre de 1995, relativa a la Proteccion de las
Personas Fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos, segun el cual, a efectos de dicha Directiva, se entiende por
dato personal “toda informacion sobre una persona fisica identificada o identificable; se
considerara identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un numero de identificacibn o uno o varios
elementos especificos, caracteristicos de su identidad fisica, fisiolégica, psiquica,
economica, cultural o social”. Asimismo, el Considerando 26 de esta Directiva se refiere
a esta cuestion sefialando que, para determinar si una persona es identificable, hay que
considerar el conjunto de los medios que puedan ser razonablemente utilizados por el
responsable del tratamiento o por cualquier otra persona para identificar a aquélla.

La Exposicién de Motivos de la Instruccion 1/2006, de 8 de noviembre, de esta
Agencia Espafiola de Proteccion de Datos, relativa al tratamiento de los datos con fines
de videovigilancia sefala que: “La seguridad y la vigilancia, elementos presentes en la
sociedad actual, no son incompatibles con el derecho fundamental a la proteccion de la
imagen como dato personal, lo que en consecuencia exige respetar la normativa
existente en materia de proteccion de datos, para de esta manera mantener la confianza
de la ciudadania en el sistema democratico”. Sigue sefialando: “Las imagenes se
consideran un dato de caracter personal, en virtud de los establecido en el articulo 3 de
la Ley Orgéanica 15/1999...".

La garantia del derecho a la proteccion de datos, conferida por la normativa de
referencia, requiere que exista una actuacién que constituya un tratamiento de datos
personales en el sentido expresado. En otro caso las mencionadas disposiciones no
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seran de aplicacion.

Por su parte, la citada Instruccion 1/2006, dispone en su articulo 1.1 lo
siguiente:

“1. La presente Instruccion se aplica al tratamiento de datos personales de
imagenes de personas fisicas identificadas o identificables, con fines de vigilancia a
través de sistemas de camaras y videocamaras.

El tratamiento objeto de esta Instruccion comprende la grabacién, captacion,
transmision, conservacion, y almacenamiento de imagenes, incluida su reproduccion o
emision en tiempo real, asi como el tratamiento que resulte de los datos personales
relacionados con aquéllas.

Se considerara identificable una persona cuando su identidad pueda
determinarse mediante los tratamientos a los que se refiere la presente instruccion, sin
que ello requiera plazos o actividades desproporcionados.

Las referencias contenidas en esta Instruccion a videocamaras y camaras se
entenderan hechas también a cualquier medio técnico analogo y, en general, a cualquier
sistema que permita los tratamientos previstos en la misma.”

La Instruccion 1/2006 en su articulo 2 establece lo siguiente:

“1. Sdlo sera posible el tratamiento de los datos objeto de la presente instruccion,
cuando se encuentre amparado por lo dispuesto en el articulo 6.1y 2 y el articulo 11.1
y 2 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal.

2. Sin perjuicio de lo establecido en el apartado anterior la instalacion de
camaras y videocamaras debera respetar en todo caso los requisitos exigidos por la
legislacion vigente en la materia.”

De lo anteriormente expuesto se desprende que el concepto de dato personal,
segun la definicion de la LOPD, requiere la concurrencia de un doble elemento: por una
parte, la existencia de una informacion o dato y, por otra, que dicho dato pueda
vincularse a una persona fisica identificada o identificable, por lo que la imagen de una
persona fisica identificada o identificable constituye un dato de caracter personal.

De acuerdo con los preceptos transcritos, la cAmara reproduce la imagen de los
afectados por este tipo de tratamientos y, a efectos de la LOPD, la imagen de una
persona constituye un dato de caracter personal, toda vez que la informacién que capta
concierne a personas que las hacen identificadas o identificables y suministra
informacion sobre la imagen personal de éstas, el lugar de su captacion y la actividad
desarrollada por el individuo al que la imagen se refiere.

En el presente expediente, Don A.A.A. denuncia la existencia de documentos
con datos personales de unas sefioras que han sido detenidas, juzgadas y condenadas
por hurto en un Centro Comercial de Carrefour.

Debe aclararse que los documentos aportados tanto por el denunciante como
por Carrefour sobre informaciones de incidencias, corresponden las imagenes a
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fotogramas obtenidos en el interior del establecimiento o parking del Centro comercial
mencionado.

Por lo tanto, a la vista de lo aportado se desprende que los espacios objeto de
captacion de imagenes se circunscriben a espacios privativos de la entidad denunciada,
por lo que lo que Carrefour debe cumplir, entre otros, el deber de informacion e
inscripcion de fichero.

Asi, el tratamiento de las imagenes por parte del responsable, obliga a que se
cumpla con el deber de informar a los afectados, en los términos establecidos en el
articulo 5.1 de la LOPD el cual reza lo siguiente:

“1. Los interesados a los que se soliciten datos personales deberan ser
previamente informados de modo expreso, preciso e inequivoco:

a) De la existencia de un fichero o tratamiento de datos de caracter personal, de
la finalidad de la recogida de éstos y de los destinatarios de la informacion.

b) Del caracter obligatorio o facultativo de su respuesta a las preguntas que les
sean planteadas.

c¢) De las consecuencias de la obtencion de los datos o de la negativa a
suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificacion,
cancelacion y oposicion.

e) De la identidad y direccion del responsable del tratamiento o, en su caso, de
Su representante”.

En cuanto al modo en que hay de facilitarse la informacién recogida en el articulo
5 de la LOPD, debe tenerse en cuenta el articulo 3 de la Instruccion 1/2006, que
establece lo siguiente:

“Los responsables que cuenten con sistemas de videovigilancia deberan cumplir
con el deber de informacion previsto en el articulo 5 de la Ley Organica 15/1999, de 13
de diciembre. A tal fin deberan:

a) Colocar, en las zonas videovigiladas, al menos un distintivo informativo
ubicado en lugar suficientemente visible, tanto en espacios abiertos como cerrados y

b) Tener a disposicion de los/las interesados/as impresos en los que se detalle la
informacioén prevista en el articulo 5.1 de la Ley Organica 15/1999.

El contenido y el disefio del distintivo informativo se ajustara a lo previsto en el
Anexo de esta Instruccion.”

“ANEXO-

1. El distintivo informativo a que se refiere el articulo 3.a) de la presente
Instruccién deberd de incluir una referencia a la «LEY ORGANICA 15/1999, DE
PROTECCION DE DATOS», incluira una mencién a la finalidad para la que se tratan los
datos («ZONA VIDEOVIGILADA»), y una mencion expresa a la identificacion del
responsable ante quien puedan ejercitarse los derechos a los que se refieren los
articulos 15 y siguientes de la Ley Organica 15/1999, de Proteccion de Datos de
Caréacter Personal.”

En el caso que nos ocupa, los Centros Comerciales Carrefour tienen cartel
informativo acerca de la existencia de las camaras y la direccion donde ejercitar los
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derechos de acceso, rectificacion, cancelacién y oposicion ante el responsable del
fichero.

Por otro lado, respecto al cumplimiento de la inscripcion de ficheros, el articulo
26.1 de la LOPD, recoge lo siguiente:

“1. Toda persona o entidad que proceda a la creacion de ficheros de datos de
caracter personal lo notificara previamente a la Agencia de Proteccion de Datos”

El responsable del fichero es el titular del fichero que contiene datos de caracter
personal. Sobre él van a recaer las obligaciones que establece la LOPD. El responsable
del fichero, antes de disponerse a someter datos personales a tratamiento, debera
cumplir con los requisitos de la normativa de proteccion de datos, teniendo en cuenta su
naturaleza y la naturaleza de los datos que va a someter a tratamiento.

El apartado d) del articulo 3 de la LOPD define al responsable del fichero o
tratamiento como aquella persona fisica o juridica, de naturaleza publica o privada, u
organo administrativo que decida sobre la finalidad, contenido y uso del tratamiento. El
articulo 43 de la LOPD sujeta a su régimen sancionador precisamente al responsable
del fichero o tratamiento.

El reglamento de desarrollo de la LOPD, aprobado por RD 1720/2007, de 21 de
diciembre, complementa esta definicion en el apartado q) del articulo 5, en el que
sefiala lo siguiente:

“q) Responsable del fichero o del tratamiento: Persona fisica o juridica, de
naturaleza publica o privada, u érgano administrativo, que solo o conjuntamente con
otros decida sobre la finalidad, contenido y uso del tratamiento, aunque no lo realizase
materialmente.

Podran ser también responsables del fichero o del tratamiento los entes sin
personalidad juridica que actuen en el trafico como sujetos diferenciados”.

El responsable del fichero es, en suma, quien debe garantizar el derecho
fundamental de proteccion de datos personales de todas las personas cuyos datos
almacena. Por ello, va a estar obligado a llevar a cabo una serie de actuaciones dirigidas
a la proteccion de los datos, a su integridad y a su seguridad.

El responsable debe notificar su fichero a la Agencia Espafiola de Proteccion de
Datos, que dispondra inscribirlo en el Registro General de Proteccion de Datos. La
notificacion de inscripcién del fichero facilitara que terceros puedan conocer que se esta
produciendo un tratamiento con una finalidad determinada y los afectados tendran la
oportunidad de ejercitar sus derechos ante el responsable.

Ademas este es el criterio que se hace constar en la Instruccién 1/2006 , al
sefalar en su articulo 7 que “1-La persona o entidad que prevea la creacion de ficheros
de videovigilancia deberé notificarlo previamente a la Agencia Espafiola de Proteccion
de Datos, para su inscripcion en el Registro General de la misma.

Tratandose de ficheros de titularidad publica debera estarse a lo establecido en
el articulo 20 de la Ley Organica 15/1999, de 13 de diciembre de Proteccion de Datos
de Carécter Personal.

2.-A estos efectos, no se considerara fichero el tratamiento consistente
exclusivamente en la reproduccion o emision de imagenes en tiempo real.”

En el caso que nos ocupa, consta la inscripcion por parte de Centros
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Comerciales Carrefour, S.A., del fichero denominado “VIDEOVIGILANCIA”, en el
Registro General de la Agencia Espafiola de Proteccion de Datos.

Asimismo las imégenes se conservan durante un mes, de conformidad con el
articulo 6 de la citada Instruccion 1/2006 que recoge: “Los datos seran cancelados en el
plazo maximo de un mes desde su captacion”, salvo las que se han puesto a disposicidon
de las Administraciones Publicas y Jueces y Tribunales que se conservan en una caja
de seguridad durante el plazo de prescripcion de las responsabilidades nacidas de su
tratamiento.

Por dltimo, respecto a la supuesta captacion por parte de la denunciada, de
espacios ajenos a su propiedad, hay que sefialar que el articulo 4 de la citada
Instruccion 1/2006, sefala lo siguiente:

“1. De conformidad con el articulo 4 de la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal, las imagenes soélo seran
tratadas cuando sean adecuadas, pertinentes y no excesivas en relacion con el ambito y
las finalidades determinadas, legitimas y explicitas, que hayan justificado la instalacion
de las camaras o videocamaras.

2. Solo se considerara admisible la instalacion de camaras o videocamaras
cuando la finalidad de vigilancia no pueda obtenerse mediante otros medios que, sin
exigir esfuerzos desproporcionados, resulten menos intrusivos para la intimidad de las
personas y para su derecho a la proteccion de datos de caracter personal.

3. Las camaras y videocamaras instaladas en espacios privados no podran
obtener imagenes de espacios publicos salvo que resulte imprescindible para la
finalidad de vigilancia que se pretende, o resulte imposible evitarlo por razén de la
ubicacion de aquéllas. En todo caso debera evitarse cualquier tratamiento de datos
innecesario para la finalidad perseguida”.

En el caso que nos ocupa, de las fotografias aportadas por el denunciante y por
la entidad denunciada de las imégenes captadas por las cAmaras que componen el
sistema se desprende que éstas se circunscriben a espacios propiedad de los Carrefour.

Por ultimo, las camaras de videovigilancia se utilizan para garantizar la seguridad
de los bienes y de las personas. En este sentido, Carrefour puede distribuir las
fotografias de las personas que han sustraido algin bien en sus centros entre otros
centros, al conocer que cuando han sido detenidas acuden a un Centro comercial
diferente.

Por lo tanto, de acuerdo con lo sefialado,
Por el Director de la Agencia Espafiola de Proteccién de Datos,
SE ACUERDA:

1. PROCEDER AL ARCHIVO de las presentes actuaciones.

2. NOTIFICAR la presente Resolucién a CENTROS COMERCIALES CARREFOUR
S.A.,yaDon A.A.A..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccién dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacién se realizara
conforme a lo previsto en la Instruccién 1/2004, de 22 de diciembre, de la Agencia
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Espafiola de Proteccién de Datos sobre publicacién de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que
se aprueba el Reglamento de desarrollo de la LOPD.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26
de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento  Administrativo ComuUn, los interesados podran interponer,
potestativamente, recurso de reposicién ante el Director de la Agencia Espafiola de
Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucion, o, directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo
dispuesto en el articulo 25 y en el apartado 5 de la disposicién adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto, segin
lo previsto en el articulo 46.1 del referido texto legal.

José Luis Rodriguez Alvarez
Director de la Agencia Espafiola de Proteccion de Datos
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