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Expediente N°: E/00364/2013

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Datos
ante la entidad FRANCE TELECOM ESPANA S.A. en virtud de denuncia presentada
ante la misma por A.A.A. y en base a los siguientes,

HECHOS

PRIMERO: Con fecha 3/12/2012 se recibe en el registro de la Agencia Espafiola de
Proteccion de Datos escrito de A.A.A. y con fecha 15/12 se recibe una ampliacion.

En ambos escritos se pone de manifiesto:
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1)

2)

3)

El denunciante era titular de tres lineas contratadas con ORANGE
(FRANCE TELECOM). De entre ellas, la linea ***TEL.1 la pas6 a
prepago y a continuacién efectda un cambio de titular a nombre de su
amigo B.B.B.. Aporta “formulario de identificacion cliente movil
prepago” que se efectué en una TIENDA ORANGE. (3) fechado el
18/10/2012 en el que se contienen los datos de su amigo, DNI, y
direccién. El denunciante asevera que aport6 fotocopias de los DNIs

para efectuar el tramite.

Manifiesta que dias después, accediendo en el area web de clientes
de ORANGE, con su usuario y contrasefia, puede comprobar que sus
dos lineas restantes de las que seguia siendo titular, la ***TEL.2 y
**TE| .3, aparecen a nombre de su amigo. Aporta impresion de “datos
personales” que no lleva fecha en la que se aprecia como datos de
titular los de su amigo, su direccién, un teléfono fijo, el movil **TEL.2,
direccion de correo “...@..."” y su cuenta bancaria en entidad 2042. (1,
4). Aclara que él no consintié dicho cambio ni firmé documento alguno.
Continda indicando que se puso en contacto con ORANGE, pero al no
solucionarle el problema, acudié a un punto de venta ORANGE vy le
volvieron a poner las dos lineas bajo su titularidad. Sefiala que
igualmente, con sus datos de usuario y contrasefia en la web de
clientes de ORANGE puede acceder a sus datos, ahora correctos,
aportando impresion de hoja “datos personales” sin fechar, en los que
consta la linea **TEL.2 y sus datos como titular su direccién y su
cuenta bancaria gue comienza por 2042. (1, 5).

Aporta copia de una reclamacion efectuada desde la pagina de
clientes de ORANGE de 20/11/2012 sobre su linea ***TEL.2
declarando que “no pudo remitir’ desde el area cliente de ORANGE,
desconociendo si se envid por otra via. En la misma reitera el cambio
de una de sus lineas a prepago y cambio de nombre de la misma a un
amigo que consta documentado en su formulario. Afiade que a los
pocos dias hace una consulta en la web de area de clientes y puede
ver los datos de su amigo como titular de las dos lineas, excepto la
cuenta bancaria que es suya. Continda indicando que a los pocos dias
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se dirigi6 nuevamente al punto de Venta ORANGE y se puso
nuevamente las lineas bajo su titularidad.

4) En el escrito de 15/12/2012, el denunciante aporta la impresion de una
factura obtenida desde la web, area de cliente. Consiste en la factura
namero 1112, emitida el 8/11/2012 del periodo 8/10 a 7/11/2012 por
83,42 €, conteniendo los datos de su amigo, direccion y DNI, y la
cuenta bancaria del denunciante 2042 (10 y ss.). En el detalle de los
cargos por numero, figuran no solo los nimeros **TEL.2 y ***TEL.3,
sino también el **TEL.1 pero recogiendo de esta solo el periodo de
llamadas de 8 a 17/10/2012, indicando la factura que sobre dicha linea
se realiz6 un cambio de tarifa el 18/10/2012, fecha que coincide con la
puesta de linea en prepago y cambio de asignacion al amigo del
denunciante.

5) Requerida aclaracion al denunciante,( fecha en que se produjeron los
hechos, nimero de linea o lineas a los que se refiere su denuncia,
documentacion que acredite que tiene acceso a informacion relativa a
lineas de un tercero a través del &rea web e clientes e informacion de si
se le ha facilitado una nueva clave o tiene acceso al area de clientes
con su anterior clave) este, mediante correo electronico de 27/03/2013
indica:

a. Ha dejado de ser cliente de ORANGE y ya no tiene
acceso al area de cliente. La documentacion a la que
accedio es la que ya ha presentado. Aporta un cargo por
domiciliacion bancaria, de fecha 20/11/2012 por importe
de 83,42 € emitido por FRANCE TELECOM a la cuenta
entidad 2042 de su titularidad. Aporta también factura
rectificativa de esta, fechada el 20/02/2013 significando
gue sustituye a la acabada en 1112 emitida el 8/11/2012.

6) En correo electronico del denunciante de 2/04/2013, este indica que
“cuando aprecié el error de ORANGE fue a final de octubre” y declara
gue lo que pudo ver en la web area clientes fue la impresién que obra
en la denuncia, “datos personales”, el nombre de otra persona, su
amigo, junto a su NIF, direccién, pero también se puede apreciar los
teléfonos de contacto del denunciante, la cuenta bancaria del
denunciante y la direccién de correo electrénico del denunciante.
Afiade que en ningln momento se le ha cambiado la clave de acceso
al &rea de clientes.

SEGUNDO: A la vista de los hechos denunciados, en fase de actuaciones previas, por
los Servicios de Inspeccion de esta Agencia se solicita informacion a la entidad
FRANCE TELECOM ESPANA S.A., teniendo conocimiento de:

Se efectla visita de Inspeccion en la sede de FRANCE TELECOM el 30/05 y 6/06/2013.
A) En sus sistemas de Informacion figura:

1.1. Los datos de A.A.A., como titular de cinco contratos, entre ellos los
correspondientes a las lineas ***TEL.2 y **TEL.3, ambos en alta con fecha
04/01/2008 y de baja por portabilidad en fecha 21/12/2012.
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1.2. Se comprueba que la linea **TEL.1 figura en alta con fecha 04/01/2008 a
nombre de A.AA. y con fecha 17/10/2012 consta una activacion de este
contrato a prepago. Asimismo figura que, con fecha 18/10/2012, se produce un
cambio de titular a favor de B.B.B. y con fecha 26/10/2012 consta una baja del
contrato por portabilidad.

1.3. Se comprueba que B.B.B., ha tenido ademas de la linea prepago ***TEL.1, dos
contratos pospago asociados a las lineas ***TEL.2 y ***TEL.3, ambas

desactivadas para este cliente en fecha 02/11/2012.

1.4. Se comprueba que las lineas telefénicas **TEL.2 y **TEL.3 han figurado
asociadas a los clientes B.B.B. y A.A.A., y que con fecha 2/11/2012 consta un
cambio de titular de B.B.B. a A.AA..

B) En relacion con los cambios efectuados en las lineas ***TEL.2 y ***TEL.3,
ORANGE manifiesta que se ha comprobado que al solicitar un cambio de
titularidad por parte de A.A.A. a favor de B.B.B. en lugar de dar de baja un
contrato y abrir otro contrato a nombre del nuevo titular, se realiz6é por error una
sustitucién manual del nombre y los datos principales del antiguo titular por los
del nuevo en el mismo contrato sin modificarse la cuenta bancaria ya que no era
necesaria al ser una linea prepago. Por este motivo, las dos lineas de contrato
de A.A.A. se vieron arrastradas en el cambio de datos personales.

“Un cambio de titularidad correcto deberia haber implicado la creaciéon de un
nuevo contrato para la linea de prepago que se cambiaba de titularidad, de esta
manera las lineas de pospago hubieran seguido perteneciendo al antiguo titular, el
denunciante. *

“Al no haber un alta y una baja del contrato, sino una modificacién de datos, el
sistema no envié la sefial correspondiente para la eliminacion del cédigo de usuario
y contrasefia por lo que se mantuvo y por tanto al acceder a la web se mostraban los
datos del nuevo titular.”

Cuando se produjo el cambio de titular el 2/11/2012, que como queda reflejado
en las comprobaciones efectuadas provocd un cambio de contrato para las lineas
***TEL.2 y **TEL.3, y por tanto uno de los clientes solo podia acceder a sus datos.

C) ORANGE manifiesta que el acceso a la web tiene como cédigo de usuario el
namero de linea telefénica y como contrasefa la elegida por el cliente. En el
caso de que un cliente tenga mas de una linea contratada, se permite el acceso
a la informacion de todas sus lineas, siempre que sean del mismo tipo ya que la
web diferencia entre telefénica mévil y telefonia fija y ADSL. Cuando una linea se
da de baja se desactivan las claves de usuario y contrasefia. No obstante, en
este caso no se produjo una baja sino una modificacién de datos.

D) Se ha verificado que en el Sistema donde se registran los accesos a la web que
figuran accesos, desde el aflo 2009 hasta diciembre de 2012, utilizando como
caodigo de usuario las lineas telefonicas **TEL.2 y **TEL.3.

E) Se verifica que los datos personales que muestra la web, después de la
identificacion y autenticacion del cliente, corresponden a: DNI, nombre y
apellidos, direccién de mail, teléfono fijo, teléfono movil, cuenta bancaria y
direccion de envio de factura, a las facturas, los puntos disponibles, servicios
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asociados y consumo del cliente.

F) En relacion con la reclamacién interpuesta por A.A.A., en fecha 20/11/2012, a
través de la web en la direccion http:/clientes.orange.es.................... , Se ha
comprobado que en el fichero de contactos y reclamaciones de los clientes
consta una anotacion en fecha 21/11/2012, donde el cliente reclama la existencia
de una factura de sus lineas a nombre de otra persona y, respecto a esta
reclamacion, figura en el Sistema que la incidencia se encuentra resuelta pero
no se puede contactar con el cliente.

FUNDAMENTOS DE DERECHO
I

Es competente para resolver el Director de la Agencia Espafiola de Proteccién
de Datos, conforme a lo establecido en el articulo 37.d) en relacion con el articulo 36,
ambos de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal (en lo sucesivo LOPD).

El articulo 10 de la LOPD precisa:

“El responsable del fichero y quienes intervengan en cualquier fase del
tratamiento de los datos de caracter personal estan obligados al secreto profesional
respecto de los mismos y al deber de guardarlos, obligaciones que subsistiran aun
después de finalizar sus relaciones con el titular del fichero o, en su caso, con el
responsable del mismo.”

Tal obligacién comporta, en lo que hace al caso, que los datos almacenados en
el area clientes de la web de ORANGE, en la que se producen los accesos por el
denunciante no pueden ser revelados ni su contenido dados a conocer, teniendo el
deber de guardarlos.

Este deber es una exigencia elemental y anterior al propio reconocimiento del
derecho fundamental a la libertad informatica a que se refiere la STC 292/2000, y por lo
gue ahora interesa, comporta que los datos tratados automatizadamente o no, no
pueden ser conocidos por ninguna persona o entidad ajena a la relaciéon contractual
fuera de los casos autorizados por ley, pues en eso consiste precisamente el secreto.

Este deber de sigilo, como venimos declarando desde nuestra Sentencia de 14
de septiembre de 2001 (recaida en el recurso n® 196/2000) resulta esencial en las
sociedades actuales cada vez mas complejas, en las que los avances de la técnica
sitian a la persona en zonas de riesgo para la proteccion de derechos fundamentales,
como la intimidad o el derecho a la proteccion de los datos que recoge el articulo 18.4
de la CE. En efecto, este precepto contiene un "instituto de garantia de los derechos a la
intimidad y al honor y del pleno disfrute de los derechos de los ciudadanos que, ademas,
es en si mismo un derecho o libertad fundamental, el derecho a la libertad frente a las
potenciales agresiones a la dignidad y a la libertad de la persona provenientes de un
uso ilegitimo del tratamiento mecanizado de datos" (STC 292/2000). Este derecho
fundamental a la proteccién de los datos "persigue garantizar a esa persona un poder de
control sobre sus datos personales, sobre su uso y destino" (STC 292/2000) que impida
gue se produzcan situaciones atentatorias con la dignidad de la persona, "es decir, el
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poder de resguardar su vida privada de una publicidad no querida" (STC de tanta cita).

No existe indicio alguno que favorezca la tesis del denunciante de que ha
existido una brecha de seguridad por cuanto en todo momento el accedié con su usuario
y contrasefia teniendo acceso a sus lineas. No se acredita que a sus datos haya
accedido un tercero. Lo que ha sucedido es que ademas de tener acceso, ha visionado
los datos, pero no de un tercero sino de su amigo.

Los datos que de su amigo puede ver el denunciante cuando accede al area
cliente de ORANGE no son diferentes de los que obraban en el formulario de cambio de
titularidad de su linea a su amigo, que el propio denunciante llevé a cabo el 18/10/2012.
(folios 3y 4, 6).

La factura emitida el 8/11/2012 de 83,42 €, a la que el denunciante accedi6 en
su area de cliente, o se le remitio, contiene los datos de su amigo excepto la cuenta
bancaria, que es del denunciante, y supuso que se cargase a esa cuenta del
denunciante, como acredita el mismo (10 a 15, 23, 26, 28 a 33). Las lineas que se
comprenden en esa factura corresponden a consumos que efectla el denunciante. Esa
factura fue corregida en cuanto a los datos del titular segin copia que aporta el
denunciante el 20/02/2013 (folio 27). También se debe indicar que el consumo del
periodo que comprende esa factura se corresponde con el tiempo en que los datos de
las dos lineas del denunciante ***TEL.2 y **TEL.3 estuvieron anotadas en los sistemas
de la denunciada a su amigo, pero el continuaba en poder del uso de las mismas.

Diversas sentencias de la Audiencia Nacional han puntualizado que el deber de
secreto no se vulnera si los datos a los que se accede son conocidos previamente por la
persona que accede a los mismos, con el argumento de que si se conocian
previamente, el hecho de su revelacién no es algo nuevo que suponga descubrimiento
de tal secreto. En este caso, con los accesos al area de cliente de ORANGE que efectla
el denunciante tiene acceso a datos de una persona, su amigo sobre el que conaocia los
datos a los que accedio, pues el mismo formalizé el cambio de una primera linea a su
nombre, y los datos que conoce el denunciante no son diferentes de los que alli
figuraban. Es de suponer que dichos datos, incluida la copia del DNI como el
denunciante manifiesta, se los proporciona su amigo para hacer el cambio de nombre.
Por tanto, no se puede tildar de infraccion del secreto de los datos que tiene
conocimiento el denunciante sobre su amigo, si antes este se los entreg6 para hacer
otro tramite.

Por otro lado, la supuesta manifestacién de que el amigo puede ver los datos del
denunciante presentes en la factura de 8/11/2012 no aparece acreditada en el
procedimiento. Sea acredita que el denunciante la pudo consultar y visionar en el area
cliente de la web, pero ello no supone que le fuera remitida al domicilio de su amigo.
Para ello, ademas se debe tener en cuenta que las consultas on line suelen descartar el
envio en papel de las mismas, y en este caso la consulta la efectda el denunciante con
sus mismas claves de acceso.

Por otro lado, en la Inspeccion llevada a cabo en ORANGE se constaté que
aparecia un contacto del denunciante dando cuenta el 21/11/2012 de que la factura de
8/11/2012 porta el nombre de otra persona, con la anotacion de la resolucion de la
incidencia (52,62 a 64).

Asimismo, se verificd el escaso periodo de tiempo en que las dos lineas del
denunciante figuraron con el nombre de su amigo de manera irregular, de 18/10 a
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2/11/2011 (92).

Producido el cambio de titularidad de la linea prepago, sin cambiar esa linea a
otro contrato, se arrastraron las otras dos lineas que se cambiaron o pasaron a figurar a
nombre del amigo del denunciante. Al no cambiarse la cuenta bancaria, la factura se
cargé en la cuenta del denunciante, que seguia siendo usuario de las lineas. Las
contrasefias de acceso a la web, area de cliente para el denunciante, no variaron, por
eso durante escaso tiempo el denunciante podia ver los datos de su amigo en dichos
accesos.

Los hipotéticos perjuicios sufridos por el denunciante con la pérdida de puntos
acumulados no son competencia de esta Agencia, apuntando mas bien al area de
Consumo.

Por tanto, dado que no se cometié infraccion del deber de secreto, el escaso
tiempo que las dos lineas estuvieron en los sistemas de la denunciada bajo titularidad
del amigo del denunciante y la celeridad en la resolucién del problema, procede el
archivo de la denuncia.

Por lo tanto, de acuerdo con lo sefialado,

Por el Director de la Agencia Espafiola de Proteccién de Datos,
SE ACUERDA:

PROCEDER AL ARCHIVO de las presentes actuaciones.

2. NOTIFICAR la presente Resolucion a FRANCE TELECOM ESPANA S.A. y a
A.AA.

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccién dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacion se realizara
conforme a lo previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccién de Datos sobre publicacién de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que
se aprueba el Reglamento de desarrollo de la LOPD.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26
de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento  Administrativo ComuUn, los interesados podran interponer,
potestativamente, recurso de reposicion ante el Director de la Agencia Espafola de
Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucién, o, directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo
dispuesto en el articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto, segln
lo previsto en el articulo 46.1 del referido texto legal.
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José Luis Rodriguez Alvarez
Director de la Agencia Espafiola de Proteccion de Datos
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