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Expediente N°: E/00550/2015

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos
ante el ORGANISMO AUTONOMO PROVINCIAL DE GESTION TRIBUTARIA de la
DIPUTACION DE TOLEDO en virtud de denuncia presentada por D. A.A.A. y teniendo
como base los siguientes

HECHOS

PRIMERO: Con fecha 13 de noviembre de 2014, tuvo entrada en esta Agencia escrito
de D. A.A.A. (en adelante denunciante), funcionario Jefe de Seccion de Calidad del
Organismo Auténomo Provincial de Gestibn Tributaria de Toledo (OAPGT),
manifestando que han emitido un informe “técnico de actividad” del denunciante, con
fecha 6 de mayo de 2014, que se utiliza como Unica “prueba” sobre “incumplimiento de
horario” en un expediente que no trata sobre actividad.

Afade, que el control de asistencia y permanencia se realiza por el sistema Visual Time,
consistente en la lectura de la huella y en la fecha de los hechos no habian comunicado
a los trabajadores ni a sus representantes sindicales que se hubiera establecido ningun
otro sistema para el control de la puntualidad, asistencia o permanencia distinto al
VisualTime.

Que se han difundido datos de caracter personal del interesado a terceros en un
procedimiento de expediente sancionador, sin consentimiento ni habilitacion legal, en el
documento de incoacion de expediente sancionador en el que figura el nombre y
apellidos del interesado y que se facilité a varias personas.

Que no se informo al interesado de la finalidad de los datos del fichero sobre “técnico
de actividad”, ni que los datos del mismo serian relacionados con los del fichero de
fichajes, ni de su contenido, ni del uso de su tratamiento, ni de los destinatarios de la
informacion que contiene, ni de la obligacion de realizar determinados registros
informaticos, ni qué tareas concretas corresponden a dicho concepto.

Que los datos se han usado, para un fin distinto de aquel para el que supuestamente
fueron recogidos, se recogieron para el control de la actividad y se usaron para el control
de fichaje.

Se adjunta con el escrito de denuncia, entre otros, la siguiente documentacion:

Emitido por el OAPGT: Decreto Presidente incoacion expediente sancionador:
expediente disciplinario, de fecha 9 de abril de 2014, en el que consta lo siguiente:

“Esta Presidencia ha tenido conocimiento, tras realizarse diligencias de
comprobacion del sistema de permanencia y control VisualTime, que D. A.A.A. y
otros seis (constan sus nombres y apellidos), todos ellos empleados publicos del
OAPGT, han incumplido de forma injustificada el horario de trabajo dentro de la
Jornada laboral.

Considerando que dicho incumplimiento del horario laboral puede ser constitutivo de
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una falta leve (...) RESUELVO:
PRIMERO.- Incoar expediente a D. A.A.A. y otros seis, (...).

SEGUNDO.- Otorgar trdmite de audiencia, segun dispone el articulo 143.3 de la Ley
4/2011, de 10 de marzo, del Empleo Publico de Castilla-La Mancha, que dice: “La
imposicion de sanciones por faltas leves se llevara a cabo por un procedimiento
sumario y simplificado, con audiencia de la persona interesada”.

Emitido por el OAPGT: Tramite de audiencia: expediente disciplinario D. A.A.A., de
fecha 12 de mayo de 2014, en el que se informa de lo siguiente:

“Realizadas diligencias de comprobacion del sistema de permanencia y control
VisualTime han detectado incumplimientos injustificados del horario de trabajo
dentro de su jornada laboral.

En consecuencia, podria Vd. haber incurrido en responsabilidad disciplinaria por la
comision de una falta de las tipificadas por el Real Decreto 33/1986, de 10 de enero,
por el que se aprueba el Reglamento de Régimen Disciplinario de los Funcionarios
de la Administracion del Estado y por la Ley 4/2011, de 10 de marzo, del Empleo
Publico de Castilla-La Mancha.

Lo que le traslado para su conocimiento y al objeto de que dentro del plazo de diez
dias habiles, contados a partir del siguiente al de su recepcién, pueda formular las
alegaciones que considere convenientes”.

Emitido por el OAPGT: Decreto de imposicién de sancién de apercibimiento:
expediente disciplinario D. A.A.A., de fecha 20 de agosto de 2014, DECRETO N°
181/2014.

SEGUNDO: Tras la recepcién de la denuncia la Subdireccion General de Inspeccion de
Datos procedié a la realizacion de actuaciones previas de investigacion para el
esclarecimiento de los hechos denunciados, teniendo conocimiento de los siguientes
extremos:

1. En el Registro General de Proteccion de Datos figuran inscritos los ficheros
denominados “control de acceso y permanencia” y “accesos a internet” con el
cédigo ***COD.1 y **COD.2, cuyo responsable es el OAPGT, y cuya finalidad es
“control del cumplimiento del horario laboral y de las ausencias en el puesto de
trabajo del personal que presta servicios en el OAPGT” y “gestion de los acceso a
sitios y servicios web para los empleados del OAPGT” respectivamente.

2. El Organismo Auténomo Provincial de Gestion Tributaria de Toledo ha informado a la
Inspeccion de Datos, con fecha de 1 de septiembre de 2015, en relacion con los
hechos denunciados lo siguiente:

El denunciante, junto con otros seis empleados publicos del OAPGT, fue
sancionado con apercibimiento por la comisiébn de una infraccion leve por
incumplimiento de la jornada de trabajo, segun Decreto N° 181/2014, en el que
consta firmado el recibi por parte del denunciante.

El sistema de control de acceso y permanencia, tiene dos opciones para que
los empleados registren en él su entrada y salida, bien mediante la deteccion del
dato biométrico de la huella digital o bien mediante el acceso web a la
aplicacion informatica para pulsar la opcion de entrada o salida.
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Que detectan en el registro de control de acceso y permanencia un uso del
sistema de salida consistente en que los dias que realizan jornada de tarde,
suelen registrar aquella por el acceso web y el resto de los dias con deteccién
del dato biométrico de la huella digital, en tanto que las entradas se registran
generalmente por este dltimo.

El registro de control de acceso y permanencia, es aprobado por Decreto
164/2008, de 1 de octubre, del Presidente del OAPGT, publicado en el Boletin
Oficial de la Provincia de Toledo nimero 231 de fecha 7 de octubre de 2008 e
inscrito en la AEPD.

Que en fecha 4 de noviembre de 2008, el denunciante acusa recibo de
notificacion del Secretario del organismo en el que se le informa de que “el dato
biométrico de su huella digital quedara incorporado y sera tratado en un fichero
de titularidad del OAPGT, con la Unica finalidad de mantener un correcto control
horario y de asistencia de los empleados. Asimismo, le informamos de la
posibilidad de ejercer, en cualquier momento, los derechos (...)”, cuya copia
adjuntan.

La Instrucciéon 10/2009, de 27 de mayo, sobre cumplimiento de las obligaciones
de asistencia, puntualidad y permanencia del personal que presta servicios en el
OAPGT, indicando, entre otros, lo siguiente

“El sistema tecnolégico que se pondra en funcionamiento precisa la identificacion
de los empleados publicos o través de un Terminal de lectura de datos
biométricos (huella digital), del cual han sido informados todos los empleados
publicos en cumplimiento de las obligaciones derivadas de la Ley Organica
15/1999, (...)

Disposicién adicional segunda.-

En el supuesto excepcional de no poder realizar la correspondiente identificacion
en el Terminal de Lectura, la misma debera efectuarse manualmente a través de
la aplicacion Web Terminal existente en el ment “Recursos Humanos/Control
Horario” de Nexo, apartado “Fichaje”.

Dicha Instruccién fue publicada en la intranet del OAPGT, el 27 de mayo de
2009, para conocimiento de todos los empleados publicos y el 29 de mayo de
2009, es publicado en la intranet el manual de uso de la aplicacion “webterminal”
a través de la cual el usuario puede registrar las entradas y salidas mediante
acceso web, cuya copia se adjunta.

En relacion con la tramitacion del expediente disciplinario el denunciante fue
notificado mediante Diligencia, de fecha 12 de mayo de 2014, emitida por el
OAPGT: Tramite de audiencia: expediente disciplinario D. A.A.A., de fecha 12
de mayo de 2014, entregado al destinatario el mismo dia y en el que consta su
firma con el recibi. En dicho documento no consta la identidad de las otras
personas. El contenido de dicho documento coincide con el aportado por el
denunciante y cuya copia adjuntan.

También, el OAPGT entrega al denunciante documento: Tramite de audiencia,
en el que no consta la identidad de otras personas, se adjunta copia.

El informe técnico comprueba si el usuario ha estado electrénicamente
conectado, debe autenticarse con su nombre de usuario y su contrasefia, si
estuviera conectado si ha tenido acceso a los sistemas de navegacion
corporativos y extracorporativos. Este acceso, como sefiala la Resolucion del
recurso de reposicion potestativo presentado por el denunciante contra la
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Resolucion del procedimiento sancionador, no se realizé desde su equipo, no se
accedié a la informacién de caracter personal, ni a su correo electrénico, ni al
contenido del uso de internet. Unicamente fue revisada la existencia o no de
actividad en el registro que almacena la actividad de navegacion de la
organizacién, teniendo en cuenta que la mayoria de los sistemas de
informacion corporativos son en entornos web, quedando la actividad reflejada
en el registro de accesos a internet inscrito en la AEPD.

Las consideraciones finales del OAPGT son las siguientes:

La denuncia del Sr. A.A.A. contiene un relato que contrasta con los hechos
aqui descritos y documentados.

El Sr. A.A.A. estaba informado del sistema de control de acceso y
permanencia mediante notificacién individual y a través de la intranet en
forma de noticia y publicacién de la norma correspondiente.

El Decreto de incoacién del expediente sancionador no fue notificado a
ninguno de los siete sancionados.

El Sr. A.A.A. autoriz6 el acceso realizado para que se pudiera contrastar los
datos que ofrecia con “el resto de controles de los que pudiera disponer”.

FUNDAMENTOS DE DERECHO
|

Es competente para resolver la Directora de la Agencia Espafiola de Protecciéon
de Datos, conforme a lo establecido en el articulo 37.d) en relacion con el articulo 36,
ambos de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Carécter Personal (en lo sucesivo LOPD).

En el presente caso, se denuncia que el OAPGT ha emitido un informe “técnico
de actividad” de fecha 6/05/2014 que lo utiliza como Unica prueba del incumplimiento del
horario en un expediente disciplinario al denunciante y que a la fecha de los hechos no
habian comunicado a los trabajadores ni a sus representantes sindicales que se hubiera
establecido ningun otro sistema para el control de la puntualidad, asistencia o
permanencia distinto al VisualTime, consistente en la lectura de la huella dactilar.
Ademas, que se difundié el documento de incoacion de expediente sancionador en el
que figura el nombre y apellidos del interesado facilitandose a varias personas asicomo
la falta de informacién al interesado de la finalidad de los datos del fichero sobre el
fichero técnico de actividad, ni de su contenido, ni del uso, ni de los destinatarios de la
informaciéon que contiene, ni de la obligacion de realizar determinados registros
informaticos.

La LOPD en su articulo 6, recoge::

“2. No sera preciso el consentimiento cuando los datos de caracter personal se...
refieran a las partes de un contrato o precontrato de una relacion negocial, laboral o
administrativa y sean necesarios para su mantenimiento o cumplimiento...; o cuando los
datos figuren en fuentes accesibles al publico y su tratamiento sea necesario para la
satisfaccion del interés legitimo perseguido por el responsable del fichero o por el del
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tercero a quien se comuniquen los datos, siempre que no se vulneren los derechos y
libertades fundamentales del interesado”.

El concepto de tratamiento de datos, se recoge en el articulo 3.c) de la LOPD,
gue lo define como aquellas “operaciones y procedimientos técnicos de caracter
automatizado o no, que permitan la recogida, grabacion, conservacion, elaboracion,
moadificacion, bloqueo y cancelacion, asi como las cesiones de datos que resulten de
comunicaciones, consultas, interconexiones y transferencias”.

El tratamiento de datos sin consentimiento y sin amparo normativo constituye un
limite al derecho fundamental a la proteccién de datos. Este derecho, en palabras del
Tribunal Constitucional en su Sentencia 292/2000, de 30 de noviembre, (F.J. 7 primer
parrafo), “...consiste en un poder de disposicion y de control sobre los datos personales
que faculta a la persona para decidir cuéles de esos datos proporcionar a un tercero,
sea el Estado o un particular, o cuédles puede este tercero recabar, y que también
permite al individuo saber quién posee esos datos personales y para qué, pudiendo
oponerse a esa posesion o uso. Estos poderes de disposicion y control sobre los datos
personales, que constituyen parte del contenido del derecho fundamental a la proteccion
de datos se concretan juridicamente en la facultad de consentir la recogida, la obtencion
y el acceso a los datos personales, su posterior almacenamiento y tratamiento, asi como
SU USo o usos posibles, por un tercero, sea el estado o un particular (...)".

Ahora bien, la excepcion al consentimiento esta sujeto a garantias como que el
“tratamiento” esté sujeto a una “finalidad” prevista y a que previamente a utilizarlos para
una distinta se informe previamente del derecho de “informacion” al afectado.

El articulo 4 de la LOPD, prevé que:

2. Los datos de caracter personal objeto de tratamiento no podran usarse para
finalidades incompatibles con aquellas para las que los datos hubieran sido recogidos.
No se considerara incompatible el tratamiento posterior de éstos con fines histéricos,
estadisticos o cientificos.

Y el articulo 5, dispone que:

1. Los interesados a los que se soliciten datos personales deberan ser
previamente informados de modo expreso, preciso e inequivoco:

a) De la existencia de un fichero o tratamiento de datos de caracter personal, de
la finalidad de la recogida de éstos y de los destinatarios de la informacion.

b) Del caracter obligatorio o facultativo de su respuesta a las preguntas que les
sean planteadas.

c) De las consecuencias de la obtencion de los datos o de la negativa a
suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificacion,
cancelacioén y oposicion.

e) De la identidad y direccion del responsable del tratamiento o, en su caso, de
Su representante.

Por lo que, la concurrencia o no de infraccién a la normativa sobre proteccién de
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datos lleva a ponderar, en base al principio de contradiccién entre los hechos
denunciados y las actuaciones inspectoras de esta Agencia, si se han producido las
infracciones denunciadas que, en sintesis, serian:

a) la utilizacion del fichero para una finalidad distinta de las contempladas en la
declaracion al RLPOD ;

b) difusion a terceros del Acuerdo de Inicio de Procedimiento sancionador y,

c¢) la falta de informacion del articulo 5 en el establecimiento de los sistemas de
control de presencia a través del sistema de “ técnico de actividad”

La LOPD en su articulo 40 reconoce a la AEPD la “potestad inspectora” y en su
apartado 1, recoge: “ Las autoridades de control podran inspeccionar...” El Reglamento
1720/2007 de 21/12, por el que se aprueba el Reglamento de desarrollo de la LOPD en
su articulo 122 prevé:“ 1...., se podran realizar actuaciones previas con objeto de
determinar si concurren circunstancias que justifiquen tal iniciacién...” y el R. D.
1398/1993, de 4/08, del Reglamento del Procedimiento para el ejercicio de la Potestad
Sancionadora en su articulo 12 dispone lo siguiente: “ Con anterioridad a la iniciacion
del procedimiento, se podrén realizar actuaciones previas de investigacion..”. En este
caso, se llevaron a cabo las actuaciones de inspeccién con el resultado que se recoge
en el Hecho Segundo del presente escrito.

En el Registro General de Proteccién de Datos figuran inscritos los ficheros
denominados “control de acceso y permanencia” y “accesos a internet” con el codigo
+*COD.1 y **COD.2, cuyo responsable es el OAPGT, y cuya finalidad es “control del
cumplimiento del horario laboral y de las ausencias en el puesto de trabajo del personal
gue presta servicios en el OAPGT" y la “gestidn de los acceso a sitios y servicios web
para los empleados del OAPGT", respectivamente.

El OAPGT ha aclarado que el sistema de control de acceso y permanencia, tiene
dos opciones: bien mediante la deteccion del dato biométrico de la “huella digital” o
bien mediante el “acceso web” a la aplicacion informatica para pulsar la opcion de
entrada o salida, siendo utilizados un sistema u otro voluntariamente por los
trabajadores, de forma que se detectd que los dias que realizan jornada de tarde solian
registrar la salida por el acceso web y el resto de los dias mediante el dato biométrico
de la huella digital en tanto que las entradas se registran generalmente por este Gltimo,
de suerte que la utilizacion en la modalidad de tarde de acceso a web hizo sospechar el
probable incumplimiento en el horario y motivo el inicio de los expedientes disciplinarios
por incumplimiento del horario de trabajo al denunciante y otros.

El OAPGT aclara que el sistema “técnico de actividad” comprueba si el usuario
ha estado electrénicamente conectado, exige autenticarse con el nombre de usuario y
su contrasefia y si estuviera conectado si ha tenido acceso a los sistemas de
navegacion corporativos y extracorporativos. Este acceso, no se realizé desde el equipo
del denunciante, no se accedid a la informacién de caracter personal, ni a su correo
electronico, ni al contenido del uso de internet. Unicamente fue revisada la existencia o
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no de actividad en el registro que almacena la actividad de navegacion de la
organizacion, teniendo en cuenta que la mayoria de los sistemas de informacion
corporativos son en entornos web, quedando la actividad reflejada en el registro de
accesos a internet inscrito en la AEPD.

Es mas el denunciante autoriz6 el acceso realizado para que se pudiera
contrastar los datos que ofrecia con “el resto de controles de los que pudiera disponer”.

De todo ello, lo que ha quedado acreditado es la utilizaciéon del denunciante de
ambos sistemas de control de presencia, de la huella dactilar y de acceso a sitios y
servicios web por los trabajadores, uso que supone indubitadamente el conocimiento
por el denunciante de ambos sistemas para la comprobacion de cumplimiento del
horario, sin que sea admisible la alegacién del desconocimiento de que el sistema
“técnico de actividad” se pudiese ser utilizado como control de presencia cuando el
mismo era utilizado para el fichaje de las tardes.

v

Por otro lado, ha quedado probado que el denunciante estaba informado del
sistema de control de acceso y permanencia mediante notificacion individual y a través
de la intranet. Ello es asi, dado que, con fecha 4 de noviembre de 2008, el denunciante
acuso recibo de la notificacién del Secretario del organismo en el que se le informaba
de que “el dato biométrico de su huella digital quedara incorporado y sera tratado en un
fichero de titularidad del OAPGT, con la unica finalidad de mantener un correcto control
horario y de asistencia de los empleados..” y por la Instrucciébn 10/2009, de 27 de
mayo, sobre cumplimiento de las obligaciones de asistencia, puntualidad y permanencia
del personal que presta servicios en el OAPGT, tal como se recoge a lo largo del punto 2
del Hecho segundo del presente escrito.

Finalmente, en relacién a la difusion de sus datos personales a terceros a traves
del acuerdo de inicio del procedimiento disciplinario ha quedado acreditado que el
denunciado recibié los documentos de acuerdo de inicio y de tramite de audiencia sin
que figurasen en ellos otros intervinientes y firmo el recibi, tal como se recoge en el
punto 2 de las actuaciones inspectoras recogidas en el Hecho segundo de la presente
resolucion.

Por lo tanto, de acuerdo con lo sefialado,

Por la Directora de la Agencia Espafiola de Proteccién de Datos,
SE ACUERDA:

PROCEDER AL ARCHIVO de las presentes actuaciones.

NOTIFICAR la presente Resolucion al ORGANISMO AUTONOMO
PROVINCIAL DE GESTION TRIBUTARIAYy aD. A.A.A..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacién se realizara
conforme a lo previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia

C/ Jorge Juan, 6 www.agpd.es
28001 — Madrid sedeagpd.gob.es



AGENCIA

ESPANOLADE  »%2.
PROTECCION  Higs
DE DATOS e

Espafiola de Proteccién de Datos sobre publicacién de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que
se aprueba el Reglamento de desarrollo de la LOPD.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26
de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento  Administrativo ComuUn, los interesados podran interponer,
potestativamente, recurso de reposicion ante la Directora de la Agencia Espafiola de
Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucion, o, directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo
dispuesto en el articulo 25 y en el apartado 5 de la disposicién adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto, segin
lo previsto en el articulo 46.1 del referido texto legal.

Sin embargo, el responsable del fichero de titularidad publica, de acuerdo con el
articulo 44.1 de la citada LICA, sdlo podra interponer directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicién adicional
cuarta de la LICA, en el plazo de dos meses a contar desde el dia siguiente a la
notificacion de este acto, segun lo previsto en el articulo 46.1 del referido texto legal.

Mar Espafa Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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