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e Procedimiento N°: E/00794/2019

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos y
teniendo como base los siguientes

ANTECEDENTES

PRIMERO: La reclamacion interpuesta por A.A.A. (en adelante, el reclamante) tiene
entrada con fecha 24 de mayo de 2016 en la Agencia Espafiola de Proteccion de
Datos.

La reclamacién se dirige contra D. G. DE LA GUARDIA CIVIL - PUESTO DE
*** OCALIDAD.1, (en adelante, el reclamado).

Los motivos en que basa la reclamacion son que el reclamado remitié correo a otras
Unidades de la G.C. con la documentacion que presentd para solicitar una comisiéon de
servicios por cuidado de familiares (abuelos), que incluia informes sobre las
enfermedades de éstos y grado de discapacidad.

Que segun el denunciante tuvieron lugar a fecha de 1 de junio de 2015 vy, entre otra,
anexa la siguiente documentacion:

e Solicitud de nombramiento de comisidn de servicios presentada en la
Comandancia de la Guardia Civil de ***LOCALIDAD.1

¢ Queja formulada ante la Comandancia de la Guardia Civil de ***LOCALIDAD.1
por el tratamiento de los datos.

e Respuesta de la Comandancia de la Guardia Civil de **LOCALIDAD.1 a la
gueja formulada por la reclamante.

SEGUNDO: como consecuencia de dicha reclamacion se abri6 el expediente
E/03563/2016, acordandose el 26 de septiembre de 2016, no admitir a tramite la
reclamacion presentada por la reclamante.

TERCERO: Con fecha de 2 de enero de 2017 se recibe en esta Agencia, con nimero
de registro 001056/2017, escrito procedente de la AUDIENCIA NACIONAL - Sala de lo
Contencioso Administrativo - SECCION 001, solicitando el expediente E/03563/2016,
procediéndose a la apertura del expediente CA/00004/2017

CUARTO: Con fecha de 11 de enero de 2017, se remite copia del expediente
solicitado foliado y con indice de documentos, junto a carta de emplazados.
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HECHOS

PRIMERQ: Con fecha de 17 de diciembre de 2018 se recibe en esta Agencia, con
namero de registro 211018/2018, sentencia remitida por la Audiencia Nacional con el
siguiente FALLO:

"ESTIMAR el recurso contencioso-administrativo interpuesto por el Procurador B.B.B.,
en nombre y representacion de A.A.A., contra la resolucién de fecha 26 de septiembre
de 2016. dictada por el Director de la Agencia Espafiola de Proteccion de Datos.

En el procedimiento E/03563/2016, por la que se acuerda no incoar actuaciones
inspectoras y no iniciar procedimiento sancionador, anulandola por resultar contraria a
Derecho, condenando a la Administracion demandada a incoar actuaciones
inspectoras a fin de llevar a cabo las actuaciones previas de investigacion necesarias
para determinar si concurren circunstancias que justifiquen la iniciacion de un
procedimiento sancionador.”

SEGUNDQO: La Subdireccién General de Inspeccion de Datos procedié a la realizacion
de actuaciones previas de investigacion para el esclarecimiento de los hechos objeto
de la reclamacion, teniendo conocimiento de los siguientes extremos:

O Solicitada informacion a la Comandancia Civil de ***LOCALIDAD.1 sobre las
personas que tuvieron acceso a la documentacion remitida por correo a las otras
unidades de la Guardia Civil y las medidas de seguridad y confidencialidad en este tipo
de informaciones internas, con fecha de 9 de julio de 2020 se recibe en esta Agencia,
con numero de registro 024086/2020, contestacion al requerimiento de informacién
realizando las siguientes manifestaciones:

Respecto a la documentacién sefalada en la reclamacién

- En la documentacién entregada por la reclamante no figura informe clinico al-
guno, ni se aporta documento que aluda a patologias, dolencias o enfermedades con-
cretas, y que solo consta el porcentaje de discapacidad de los abuelos de la reclaman-
te. La Unica mencion especifica a datos relacionados con la salud de sus abuelos la
hace la reclamante en su escrito de solicitud, bajo un criterio estrictamente personal,
siendo conocedora de que dichos datos van a ser recogidos Yy registrados para docu-
mentar el tramite solicitado. La aportacion del informe de discapacidad, la realiz6 la re-
clamante de forma voluntaria ya que no es necesario para el tramite solicitado.

- Sefialan también, que en ningin momento la reclamada marcé la documenta-
cion como de especial confidencialidad, ni lo comunicé al agente de la oficina de regis-
tro.

Respecto a la circulacién de la documentacién

- La reclamante cursa su peticién entregando documentacion en papel en el Re-
gistro de la Comandancia, unidad distinta a aquella con competencia para resolver,
siendo entregada a un agente quien ensobra la documentacién para preservar la segu-
ridad y confidencialidad en el tratamiento de la informacion contenida.
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- Que dada la naturaleza jerarquizada y militar de la Guardia Civil este agente re-
mite la documentacion mediante correo ordinario al Capitan Jefe de la Compafiia de
*** OCALIDAD.1, unidad de la que depende funcionalmente, y este a su vez, remite
la documentacién mediante correo ordinario a la Compafia de Villalba.

- Recibida la documentacién en esta Compafiia, un agente de la Guardia Civil,
siguiendo directrices del mando, digitaliza la documentacién y la remite via correo
electronico a la direccion departamental correspondiente del Puesto de ***LOCALI-
DAD.2, unidad de destino de la reclamante, ya que es preceptivo el informe del Sar-
gento Comandante de dicho puesto para el adecuado tramite de la solicitud formulada
por la reclamante. Esta cuenta de correo no tiene como destinatario un agente, sino
una unidad especifica cuyos componentes estan previamente autorizados y donde la
informacién que se maneja es exclusivamente oficial.

- El componente del Puesto de *LOCALIDAD.2 que recibe la documentacion a
través de correo electrénico es la propia reclamante, como integrante de la Unidad,
para la realizacién de servicios burocraticos. Aunque esta es eliminada del buzén de
entrada de la cuenta de correo oficial de la Unidad sin que haya sido visualizada, a
priori, por otros componentes de la misma, no es posible certificar de modo fehaciente
si durante esos minutos que la documentacioén permanecié en el buzén de entrada de
la cuenta de correo GroupWise, tuvo acceso a ella algun otro componente de la Uni-
dad, pero, en caso afirmativo, se trataria de un usuario autorizado para la gestion y tra-
mitacion de la misma, de los que figuran habilitados para tal fin.

Respecto a las medidas de seguridad

- Se manifiesta que los equipamientos informaticos de la Guardia Civil (ordena-
dores, discos duros, impresoras, etc.), se someten a un riguroso proceso de “securiza-
cion”, con el objetivo de conseguir un nivel alto de seguridad ante cualquier tipo de in-
tromision interna o externa.

- Las cuentas de correo electronico utilizadas para los tramites, dentro del en-
torno GroupWise (Micro Focus Int.), son la herramienta habitual y definida de comuni-
cacion entre las distintas unidades de la Guardia Civil. Por sus caracteristicas, no es
factible el intercambio de informacion, de entrada o de salida, procedente de o hacia
otros servidores de internet. La utilizacion de este sistema de comunicacién viene re-
gulado en la Orden General nimero 14, dada en Madrid el dia 2 de julio de 2001, que
tiene por asunto “Normas para la implantacién y empleo del correo electronico en el
Cuerpo”.

- El uso del correo GroupWise esta circunscrito, por tanto, a usuarios autoriza-
dos, realizandose el acceso tras entrar en el sistema mediante el empleo de usuario y
contrasefia, con una autenticacion personal y los correspondientes perfiles de usuarios
gue son exclusivos de la habilitacion que gestiona el Servicio de Informatica. Con ello
se pretende garantizar la seguridad de los datos de caracter personal, evitando su al-
teracion, pérdida o tratamiento no autorizado.
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- Todas las personas que utilizan la herramienta GroupWise estan obligadas, en
cualquier fase del tratamiento de los datos de carecer personal de los interesados, al
secreto profesional respecto de estos. En consecuencia, todas las personas que han
accedido a los datos personales de la reclamante lo han hecho en el ejercicio de las
funciones que tienen encomendadas y tienen la obligacion de guardar secreto sobre
ellos.

FUNDAMENTOS DE DERECHO

De acuerdo con los poderes de investigacion y correctivos que el articulo 58 del
Reglamento (UE) 2016/679 (Reglamento general de proteccién de datos, en adelante
RGPD) otorga a cada autoridad de control, y segun lo dispuesto en el articulo 47 de la
Ley Organica 3/2018, de 5 de diciembre, de Proteccibn de Datos Personales y
garantia de los derechos digitales (en lo sucesivo LOPDGDD), es competente para
resolver estas actuaciones de investigacion la Directora de la Agencia Espafiola de
Proteccion de Datos.

Il
De conformidad con lo establecido en el articulo 55 del RGPD, la Agencia
Espafiola de Proteccion de Datos es competente para desempefiar las funciones que
se le asignan en su articulo 57, entre ellas, la de hacer aplicar el Reglamento y
promover la sensibilizacion de los responsables y los encargados del tratamiento
acerca de las obligaciones que les incumben, asi como tratar las reclamaciones
presentadas por un interesado e investigar el motivo de estas.

Corresponde, asimismo, a la Agencia Espafiola de Proteccion de Datos ejercer
los poderes de investigacion regulados en el articulo 58.1 del RGPD, entre los que
figura la facultad de ordenar al responsable y al encargado del tratamiento que faciliten
cualquier informacién que requiera para el desempefio de sus funciones.

Correlativamente, el articulo 31 del RGPD establece la obligacibn de los
responsables y encargados del tratamiento de cooperar con la autoridad de control
gue lo solicite en el desempefio de sus funciones. Para el caso de que éstos hayan
designado un delegado de proteccion de datos, el articulo 39 del RGPD atribuye a
éste la funcién de cooperar con dicha autoridad.

En el presente caso, se ha recibido en esta Agencia la reclamacion presentada
por el reclamante manifestando que el reclamado ha vulnerado su derecho a la
confidencialidad reconocido en el momento de los hechos en el articulo 10 de la
LOPD, y en la actualidad en el articulo 5.1 f) del RGPD, precepto en el que se
establece que los datos personales han de ser tratados de tal manera que se garantice
una seguridad adecuada de los datos personales, incluida la proteccién contra el
tratamiento no autorizado o ilicito y contra su pérdida, destruccion o dafio accidental,
mediante la aplicacion de medidas técnicas u organizativas apropiadas («integridad y
confidencialidad»).
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En segundo lugar, la reclamante manifiesta que el reclamado no ha adoptado
las debidas medidas de seguridad, tal y como exigia el articulo 9 de la LOPD, en el
momento en que los hechos sucedieron, actual articulo 32 del RGPD en relacion con
la seguridad del tratamiento los datos personales y la capacidad del responsable de
garantizar la confidencialidad de sus sistemas y servicios.

v

A través de las actuaciones de investigacion practicadas, se ha constatado que
en la documentacién entregada por la reclamante no figura informe clinico alguno, sélo
comentarios personales sobre la salud de sus familiares y que la manipulacion de la
documentacion aportada se debe a la naturaleza jerarquizada de la Guardia Civil, asi
como para su digitalizacion para su remision via correo electrénico a la direccién
departamental correspondiente del Puesto de Friol, unidad de destino de la
reclamante, ya que es preceptivo el informe del Sargento Comandante de dicho
puesto para el adecuado tramite de la solicitud formulada por la reclamante.

Por lo tanto, se ha acreditado que la actuacion del reclamado como entidad
responsable del tratamiento, ha sido acorde con la normativa sobre proteccion de
datos personales analizada en los parrafos anteriores.

Por lo tanto, de acuerdo con lo sefialado, por la Directora de la Agencia
Espafiola de Proteccion de Datos,

SE ACUERDA:
PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.
SEGUNDO: NOTIFICAR la presente resolucion al reclamante y reclamado.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la
presente Resolucién se haréa publica una vez haya sido notificada a los interesados.

Contra esta resoluciéon, que pone fin a la via administrativa segin lo
preceptuado por el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, y de conformidad con lo
establecido en los arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los
interesados podran interponer, potestativamente, recurso de reposicion ante la
Directora de la Agencia Espafiola de Proteccién de Datos en el plazo de un mes a
contar desde el dia siguiente a la notificaciébn de esta resolucion o directamente
recurso contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de
la disposicién adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccién Contencioso-Administrativa, en el plazo de dos meses a contar desde el
dia siguiente a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la
referida Ley.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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