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Expediente N°: E/00825/2017
RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Datos ante las
entidades VODAFONE ESPANA SAU y ORANGE ESPAGNE, S.A.U. en virtud de
denuncia presentada por D. A.A.A. y teniendo como base los siguientes

HECHOS

PRIMERO: Con fecha 20/01/2017 tiene entrada en esta Agencia escrito de D. A.A.A.
(en lo sucesivo el denunciante) en el que denuncia que han usurpado sus datos en la
contratacion de dos lineas telefonicas y adquisicion de dos terminales, entregados en
direccién de otra localidad, con VODAFONE ESPANA SAU y que JAZZTEL, actual
ORANGE ESPAGNE, S.A.U., le ha cargado en su cuenta el importe asociado con una
linea telefénica que tampoco ha contratado, ya que dej6 de ser cliente dos afos antes.

Aporta entre otros los siguientes documentos:

- Copia de las diligencias n® **DIL.1, de 18 de enero de 2017, llevadas a cabo
en las dependencias de los Mossos d Esquadra (Direccion General de la Policia de la
Generalitat de Catalunya) de ***LOCALIDAD.1, en las que denuncia que a través de la
aplicacion de VODAFONE ESPANA SAU ha comprobado que tiene asociadas dos
lineas telefénicas moviles, una fija, ADSL y dos teléfonos mdviles que no han sido
contratados por él. La cuantia de los servicios contratados fraudulentamente asciende
a 1.277,76€ y los productos son entregados en la (C/...1), a domicilio desconoce por él.
Las lineas telefonicas se corresponden con los nimeros C.C.C.y B.B.B..

Ademas JAZZTEL le carga en cuenta un recibo por la cantidad de 15,71€, y
como ya no es cliente de dicha compaiiia lo ha puesto en su conocimiento, siendo
informado de que posiblemente se trate de un fraude y que una vez comprobado le
devolverian el dinero.

- Copia de las reclamaciones realizadas en el mes de enero de 2017 a través
de mensajes tanto con VODAFONE como con JAZZTEL donde comunica las
incidencias producidas y las respuestas dadas por las dos compafias telefénicas,
guedando en ambos casos resueltas y estimadas.

SEGUNDO: Tras la recepcion de la denuncia la Subdireccion General de Inspeccion de
Datos procedi6 a la realizacibn de actuaciones previas de investigacion para el
esclarecimiento de los hechos denunciados, teniendo conocimiento de los siguientes
extremos:

ORANGE ESPAGNE, S.A.U. ha remitido la siguiente informacion pertinente a los
efectos de la investigacion:
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1.- Impresion de pantalla de sus sistemas de informacion donde figuran los
datos del denunciante vinculados a la contratacion el dia 23 /12/2016 de la tarifa s6lo
moévil 100min+5GB asociado al nimero C.C.C..

2.- La contratacion se formalizo por teléfono. Aporta CD con la verificacion de
dicha contratacion, efectuada el 20/12/2016, conforme a lo establecido en la Circular
1/2009, de 16 de abril, de la Comision del Mercado de las Telecomunicaciones y
verificada por la empresa Tria Global Service, S.L. con domicilio social en Madrid. La
linea fue dada de alta el 22/12/2016 y cursé baja el 28/12/2016 por portabilidad a otro
operador.

3.- Copia de la facturas, tanto de cargo como de abono, emitidas por el periodo
de 22/12/16 a 28/12/16 y cuantia de 15,71€.

VODAFONE ESPARNA SAU ha remitido la siguiente informacion pertinente a los efectos
de la investigacion:

1.- Impresiones de pantalla de sus sistemas de informaciéon donde figuran los
datos del denunciante vinculados a la contratacion de dos lineas mdviles con
adquisicion de dos terminales.

2.- La contratacion se realiz6 telefénicamente, se aporta CD con la grabacion
efectuada el 21/12/2016, siendo la empresa verificadora Digitel Documentos S.L. sita en
Valladolid. La linea C.C.C. fue dada de alta el 28/12/16 y de baja el 9/1/17 y la linea
B.B.B. fue alta el 23/12/16 y baja 16/01/17, ambas como consecuencia de la
reclamacion interpuesta el 7/1/17 por el denunciante por usurpacién de identidad y
fraude en la contratacion.

3.- Copia de las facturas emitidas y de las notas de abono efectuadas a favor del
reclamante una vez interpuesta la mencionada reclamacion.

FUNDAMENTOS DE DERECHO

Es competente para resolver la Directora de la Agencia Espafiola de Protecciéon
de Datos, conforme a lo establecido en el articulo 37.d) en relacion con el articulo 36,
ambos de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Carécter Personal (en lo sucesivo LOPD).

El articulo 126.1, apartado segundo, del Real Decreto 1720/2007, de 21 de
diciembre, por el gue se aprueba el Reglamento de desarrollo de la LOPD, establece: “Si
de las actuaciones no se derivasen hechos susceptibles de motivar la imputacién de
infraccién alguna, el Director de la Agencia Espafiola de Proteccién de Datos dictara
resolucion de archivo que se notificara al investigado y al denunciante, en su caso”.
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Los hechos expuestos podrian suponer la comision por parte de las entidades
ORANGE ESPAGNE, S.A.U. y VODAFONE ESPANA SAU infraccion del articulo 6 de
la Ley Organica 15/1999, de Proteccion de Datos de Caracter Personal que regula el
consentimiento del afectado. En el apartado primero determina que “El tratamiento de
los datos de caracter personal requerira el consentimiento inequivoco del afectado,
salvo que la Ley disponga otra cosa”.

El apartado segundo del citado articulo establece que:

“No sera preciso el consentimiento cuando los datos de caracter personal se
recojan para el ejercicio de las funciones propias de las Administraciones Publicas en el
ambito de sus competencias; cuando se refieran a las partes de un contrato o
precontrato de una relacién negocial, laboral o administrativa y sean necesarios para su
mantenimiento o cumplimiento; cuando el tratamiento de los datos tenga por finalidad
proteger un interés vital del interesado en los términos del articulo 7, apartado 6, de la
presente Ley, o cuando los datos figuren en fuentes accesibles al publico y su
tratamiento sea necesario para la satisfaccion del interés legitimo perseguido por el
responsable del fichero o por el del tercero a quien se comuniquen los datos, siempre
gue no se vulneren los derechos y libertades fundamentales del interesado”.

En el supuesto que nos ocupa, el tratamiento de datos realizado tanto por
ORANGE ESPAGNE, S.A.U. como por VODAFONE ESPANA SAU se llevé a cabo
empleando una diligencia razonable. En este sentido, ha de tenerse en cuenta que las
contrataciones se formalizaron por teléfono y las entidades han aportado las copias de
grabacion de voz realizadas para comprobar la identidad del contratante en las que los
operadores confirman con el contratante el nombre y apellidos y DNI datos que
coinciden con los del denunciante.

Por lo tanto, se ha de analizar el grado de culpabilidad existente en el presente
caso. La jurisprudencia ha venido exigiendo a aquellas entidades que asuman en su
devenir, un constante tratamiento de datos de clientes y terceros, que en la gestion de
los mismos, acrediten el cumplimiento de un adecuado nivel de diligencia, debido a las
cada vez mayor casuistica en cuanto al fraude en la utilizacién de los datos personales.
En este sentido se manifiesta, entre otras, la sentencia de la Audiencia Nacional de
29/04/2010 al establecer que “La cuestion que se suscita en el presente caso, a la vista
del planteamiento de la demanda, no es tanto dilucidar si la recurrente trato los datos de
caracter personal de la denunciante sin su consentimiento, como si emple6 o no una
diligencia razonable a la hora de tratar de identificar a la persona con la que suscribio el
contrato de financiacion”.

En conclusién, se ha solicitado para la concesion del crédito para identificar a la
persona con la que se contrataba copia del DNI, lo que evidencia que de acuerdo con el
criterio seguido por esta Sala, se adoptaron las medidas necesarias para la
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comprobacion de la identidad de la contratante y los datos que figuran en dicho DNI se
corresponden con la titular del contrato. La utilizacion de dicho DNI, al parecer por una
persona distinta de su auténtica titular, es una cuestion objeto de investigacion en el
ambito penal, a raiz de la denuncia formulada por la Sra. xxx. Ademas, a raiz de
contactar con la citada Sra. y a la vista de lo por ella manifestado, la recurrente dio de
baja de forma inmediata sus datos y ceso de reclamarle cantidad alguna.

Por todo lo cual, a la vista de las concretas circunstancias concurrentes,
considera la Sala que la recurrente adoptd las medidas adecuadas tendentes a verificar
la identificacion de la persona con la que contrataba, no apreciando falta de diligencia en
su actuacion, procediendo en consecuencia dejar sin efecto la sancion impuesta por
vulneracion del principio del consentimiento consagrado en el articulo 6 LOPD.”

De acuerdo a estos criterios, se puede entender que ORANGE ESPAGNE,
S.A.U. y VODAFONE ESPANA SAU emplearon una diligencia razonable tanto en la
adopcion de las medidas necesarias para identificar a la persona que realizaba la
contratacion como en las actuaciones llevadas a cabo para solucionar las reclamaciones
en el momento que tuvieron conocimiento de las mismas. Habria que afadir que la
posible falsificacion de la grabacion o la suplantacion deben sustanciarse en los Ambitos
jurisdiccionales pertinentes de la via penal.

v

Por todo lo cual, se ha de concluir, que tras el analisis de los hechos
denunciados y de las actuaciones de investigacion llevadas a cabo por esta Agencia no
se han acreditado elementos probatorios que permitan atribuir a ORANGE ESPAGNE,
S.A.U. y a VODAFONE ESPANA SAU una vulneracion de la normativa en materia de
proteccion de datos.

Por lo tanto, de acuerdo con lo sefialado,

Por la Directora de la Agencia Espafiola de Protecciéon de Datos,

SE ACUERDA:

1. PROCEDER AL ARCHIVO de las presentes actuaciones.

2. NOTIFICAR la presente Resolucion a ORANGE ESPAGNE, S.A.U.,
VODAFONE ESPANA SAU yD. A.AA.
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De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccién dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacién se realizara
conforme a lo previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccién de Datos sobre publicacion de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del Reglamento de desarrollo de la LOPD aprobado por el
Real Decreto 1720/2007, de 21 diciembre.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en los articulos 112 y 123 de la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comuin de las
Administraciones Publicas, los interesados podran interponer, potestativamente, recurso
de reposicion ante la Directora de la Agencia Espafiola de Proteccion de Datos en el
plazo de un mes a contar desde el dia siguiente a la notificacion de esta resolucion, o,
directamente recurso contencioso administrativo ante la Sala de lo Contencioso-
administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25y en
el apartado 5 de la disposicién adicional cuarta de la Ley 29/1998, de 13 de julio,
reguladora de la Jurisdiccion Contencioso-Administrativa, en el plazo de dos meses a
contar desde el dia siguiente a la notificacion de este acto, segun lo previsto en el
articulo 46.1 del referido texto legal.

Mar Espafa Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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