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Expediente N°: E/00978/2015

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos
ante la entidad DIRECTOR INSTITUTO UNIVERSITARIO DE OFTALMOBIOLOGIA
APLICADA, FUNDACION GENERAL DE LA UNIVERSIDAD DE VALLADOLID (IOBA),
en virtud de denuncia presentada por Don A.A.A., y teniendo como base los siguientes

HECHOS

PRIMERO: Con fecha 3 de febrero de 2015, tuvo entrada en esta Agencia Espafiola de
Proteccion de Datos (AEPD) un escrito remitido por Don A.A.A., en el que denuncia al
Instituto Universitario de Oftalmobiologia Aplicada (IOBA), indicando que la gestion del
mismo recae en la Fundacion General de la Universidad de Valladolid, poniendo en
conocimiento los siguientes hechos:

Que trabaja como médico especialista en anatomia patolégica y actia como
responsable del laboratorio de patologia ocular del IOBA y que tienen problemas con el
sistema operativo instalado en los ordenadores, ya que se trata de windows, no dan
soporte técnico y no admite el antivirus instalado.

Que el Departamento de Informatica no realiza copias de seguridad de las
imagenes histolégicas de las muestras obtenidas desde el afio 2008 que estan
guardadas en el ordenador conectado al fotomicroscopio con el que se toman las
mismas y que se podrian perder.

Que no se le facilita una llave para poder acceder al archivo donde se
encuentran custodiados los estudios e informes de diagnéstico del laboratorio.

Se adjunta con el escrito de denuncia Informe de Situacion sobre el
Cumplimiento de la Ley de Proteccion de Datos en el ambito de actividad especifica del
IOBA (Datos especificos sobre pacientes), realizado el 3 de julio de 2014, en el que se
expone las posibles carencias y propuestas de accion a llevar a cabo.

SEGUNDO: Tras la recepcion de la denuncia la Subdireccion General de Inspeccion de
Datos procedid a la realizaciobn de actuaciones previas de investigacion para el
esclarecimiento de los hechos denunciados, teniendo conocimiento de los siguientes
extremos:

1. En el Registro General de Proteccion de Datos figura inscrito el fichero denominado
“PACIENTES?”, con el cédigo B.B.B., siendo responsable la Fundacion General de
la Universidad de Valladolid.

2. El Gerente de la Fundacion General de la Universidad de Valladolid, ha informado a
la Inspeccién de Datos en relacion con los hechos comunicados por el denunciante
lo siguiente:

En los dltimos meses se han puesto en marcha diferentes acciones para
solventar las deficiencias que el centro detectd en el cumplimiento de la Ley

C/ Jorge Juan, 6 www.agpd.es
28001 — Madrid sedeagpd.gob.es



AGENCIA
ESPANIOLA DE .2,

. B IE
PROTECCION HiiEs
DE DATOS 2/8

Organica de Protecciéon de Datos (LOPD). Dichas deficiencias fueron plasmadas
en el Informe de Situacién sobre el Cumplimiento de la LOPD en el ambito de
actividad especifica del IOBA, informe de auditoria aportado por el denunciante,
gue el propio Centro puso en conocimiento de sus trabajadores, empleados y
colaboradores externos, con el fin de que, entre todos, pudieran mejorar y
colaborar en el cumplimiento de la LOPD, acto que demuestra la buena fe y el
buen hacer de la entidad.

Actualmente disponen del Documento de Seguridad, del Informe de situacion
sobre el cumplimiento de la LOPD, de agosto de 2015, y de Fichas de Inventario
de los sistemas de informacion en las que se recoge: responsable, ubicacion,
descripcion, tipo de datos que se tratan, usuarios, copias de seguridad y
recuperacion y registro de accesos. Adjuntan copia de los citados documentos.

Asi mismo, en marzo de 2015, entre otras de las acciones encaminadas a
cumplir con las medidas de seguridad, tanto de caracter técnico como
organizativo de la entidad, se contrataron los servicios de una consultora
especializada en la aplicaciéon de la norma en centros sanitarios.

Con respecto a las deficiencias detectadas en el Informe de situacion sobre el
cumplimiento de la LOPD, de fecha 3 de julio de 2014, aportado por el
denunciante manifiestan lo siguiente:

- ldentificacibn y autentificacibn: mediante nombre de usuario y
contrasefia, que se obliga a cambiar cada 45 dias, no permitiendo
contrasefas anteriores y se bloquean por tres intentos fallidos.

- El Responsable de Seguridad, Gerente del IOBA, es el encargado de
asignar los usuarios y se debe proceder al cambio de contrasefia por
parte del usuario la primera vez que se accede al sistema, debera tener
al menos cinco caracteres y se guardaran de forma ininteligible.

En el Documento de Seguridad se relaciona los usuarios asi como el perfil de
cada uno de ellos.

- En el registro de incidencias se recoge cualquier vulnerabilidad del
sistema de seguridad, el intento de acceso no autorizado a la aplicacion,
asi como las posibles suplantaciones de identidad y se detallan las
acciones correctivas y preventivas tomadas al respecto.

- Las funciones y obligaciones del personal sobre la informacion que
gestionan, el uso de la red y la confidencialidad se detallan en el en el
apartado 10 del Documento de Seguridad y los empleados deben firmar
el recibi de dicha informacion.

- Copias de respaldo y recuperacion: en las fichas de inventario de los
sistemas de informacién consta un apartado sobre copias de seguridad
en el que se detalla el procedimiento y la periodicidad.

- En el registro de accesos se recoge cada usuario que accede al sistema,
la fecha y hora, el registro accedido, el tipo de acceso y si ha sido
autorizado o denegado, la informacion se guardara durante dos afos.

- Con respecto al acceso fisico a los dispositivos de almacenamiento de
documentos, que contengan datos de caracter personal, disponen de
mecanismos que obstaculizan su apertura, asi como laboratorios,
despachos y sala de servidores. El acceso al Centro dispone de camaras
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de seguridad y puertas internas bajo control de acceso digital.

- Lagestion de Historias Clinicas se encuentra automatizada por lo que se
puede conocer la situacion de cada historia clinica, quién la ha solicitado
y para qué, si esta en transito o en el archivo, asi como el histérico de
peticiones de la misma.

FUNDAMENTOS DE DERECHO
I

Es competente para resolver la Directora de la Agencia Espafiola de Proteccion
de Datos, conforme a lo establecido en el articulo 37.d) en relacion con el articulo 36,
ambos de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal (en lo sucesivo LOPD).

El articulo 9 de la LOPD, referido a la seguridad de los datos, dispone lo
siguiente:

“1. El responsable del fichero, y, en su caso, el encargado del tratamiento,
deberéan adoptar las medidas de indole técnica y organizativas necesarias que
garanticen la seguridad de los datos de caracter personal y eviten su alteracion, pérdida,
tratamiento o0 acceso no autorizado, habida cuenta del estado de la tecnologia, la
naturaleza de los datos almacenados y los riesgos a que estan expuestos, ya provengan
de la accion humana o del medio fisico o natural.

2. No se registraran datos de caracter personal en ficheros que no retnan las
condiciones que se determinen por via reglamentaria con respecto a su integridad y
sequridad y a las de los centros de tratamiento, locales, equipos, sistemas y programas.

3. Reglamentariamente se estableceran los requisitos y condiciones que deban
reunir los ficheros y las personas que intervengan en el tratamiento de los datos a que
se refiere el articulo 7 de esta Ley.”

El transcrito articulo 9 de la LOPD establece el principio de seguridad de los
datos, imponiendo al responsable del fichero la obligacién de adoptar las medidas de
indole técnica y organizativa que garanticen tal seguridad, asi como para impedir el
acceso no autorizado a los mismos por ningUn tercero.

Para poder delimitar cudles son los accesos que la Ley pretende evitar,
exigiendo las pertinentes medidas de seguridad, es preciso acudir a las definiciones de
“fichero” y “tratamiento” contenidas en la LOPD.

En lo que respecta al concepto de “fichero” el articulo 3.b) de la LOPD lo define
como “todo conjunto organizado de datos de caracter personal”, con independencia de
la modalidad de acceso al mismo.

Por su parte el articulo 3.c) de la citada Ley Organica considera tratamiento de
datos cualquier operacion o procedimiento técnico que permita, en lo que se refiere al
objeto del presente procedimiento, la “comunicacion” o “consulta” de los datos
personales tanto si las operaciones o procedimientos de acceso a los datos son
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automatizados o no.

Asi, el IOBA esta obligado a adoptar, de manera efectiva, las medidas técnicas y
organizativas necesarias previstas para los ficheros.

Los ficheros que contienen datos de salud, que son datos especialmente
protegidos, deben tener incorporadas las medidas de seguridad de nivel alto. Estas
medidas estan especificadas en el Real Decreto 1720/2007, de 21 de diciembre, por el
gue se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de
diciembre, de proteccion de datos de caracter personal.

El articulo 96 del mencionado Reglamento establece la obligacion de realizar
auditorias:

“1. A partir del nivel medio, los sistemas de informacion e instalaciones de
tratamiento y almacenamiento de datos se someteran, al menos cada dos afios, a una
auditoria interna o externa que verifique el cumplimiento del presente titulo.

Con caracter extraordinario debera realizarse dicha auditoria siempre que se
realicen modificaciones sustanciales en el sistema de informacién que puedan
repercutir en el cumplimiento de las medidas de seguridad implantadas con el objeto de
verificar la adaptacion, adecuacién y eficacia de las mismas. Esta auditoria inicia el
computo de dos afios sefialado en el parrafo anterior.

2. El informe de auditoria deberé dictaminar sobre la adecuacion de las medidas
y controles a la Ley y su desarrollo reglamentario, identificar sus deficiencias y proponer
las medidas correctoras o complementarias necesarias. Debera, igualmente, incluir los
datos, hechos y observaciones en que se basen los dictamenes alcanzados y las
recomendaciones propuestas.

3. Los informes de auditoria seran analizados por el responsable de seguridad
competente, que elevara las conclusiones al responsable del fichero o tratamiento para
que adopte las medidas correctoras adecuadas y quedaran a disposicion de la Agencia
Espafiola de Proteccion de Datos o, en su caso, de las autoridades de control de las
comunidades auténomas.”

El denunciante acompafia la auditoria que se realiz6 en el mes de julio de 2014,
en la que se indicaban las deficiencias encontradas. Todas y cada una de ellas han sido
revisadas y corregidas, como han expuesto detalladamente los representantes del IOBA
y se ha pormenorizado en los Antecedentes de esta Resolucion.

v
El articulo 97 determina la gestidén de soportes y documentos

“1. Debera establecerse un sistema de registro de entrada de soportes que
permita, directa o indirectamente, conocer el tipo de documento o soporte, la fecha y
hora, el emisor, el nimero de documentos o soportes incluidos en el envio, el tipo de
informacion que contienen, la forma de envio y la persona responsable de la recepcion
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que debera estar debidamente autorizada.

2. lgualmente, se dispondra de un sistema de registro de salida de soportes que
permita, directa o indirectamente, conocer el tipo de documento o soporte, la fecha y
hora, el destinatario, el numero de documentos o soportes incluidos en el envio, el tipo
de informacién que contienen, la forma de envio y la persona responsable de la entrega
que debera estar debidamente autorizada.”

La gestién de Historias Clinicas se encuentra automatizada por lo que se puede
conocer la situacién de cada historia clinica, quién la ha solicitado y para qué, si esta en
transito o en el archivo, asi como el historico de peticiones de la misma.

Vv

El articulo 93 y el 98 establecen la obligacion de identificacion y autenticacién

“1. El responsable del fichero o tratamiento debera adoptar las medidas que
garanticen la correcta identificacion y autenticacion de los usuarios.

2. El responsable del fichero o tratamiento establecera un mecanismo que
permita la identificacion de forma inequivoca y personalizada de todo aquel usuario que
intente acceder al sistema de informacion y la verificacién de que esta autorizado.

3. Cuando el mecanismo de autenticacion se base en la existencia de
contrasefias existird un procedimiento de asignacion, distribucion y almacenamiento que
garantice su confidencialidad e integridad.

4. El documento de seguridad establecera la periodicidad, que en ningun caso
sera superior a un afio, con la que tienen que ser cambiadas las contrasefias que,
mientras estén vigentes, se almacenaran de forma ininteligible.”

El articulo 98 indica:
“El responsable del fichero o tratamiento establecera un mecanismo que limite la

posibilidad de intentar reiteradamente el acceso no autorizado al sistema de
informacion.”

Se implementa la identificacién y autentificacién mediante nombre de usuario y
contrasefia, que se obliga a cambiar cada 45 dias, no permitiendo contrasefias
anteriores y se bloguean por tres intentos fallidos.

Vi

En referencia al control de acceso fisico, los articulos 99 y 111 del Real Decreto
1720/2007, establecen lo siguiente:

“Articulo  99: Exclusivamente el personal autorizado en el documento de
seguridad podra tener acceso a los lugares donde se hallen instalados los equipos
fisicos que den soporte a los sistemas de informacién.

Articulo 111 Almacenamiento de la informacion
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1. Los armarios, archivadores u otros elementos en los que se almacenen los
ficheros no automatizados con datos de caracter personal deberan encontrarse en
areas en las que el acceso esté protegido con puertas de acceso dotadas de sistemas
de apertura mediante llave u otro dispositivo equivalente. Dichas &reas deberan
permanecer cerradas cuando no sea preciso el acceso a los documentos incluidos en el
fichero.

2. Si, atendidas las caracteristicas de los locales de que dispusiera el
responsable del fichero o tratamiento, no fuera posible cumplir lo establecido en el
apartado anterior, el responsable adoptarda medidas alternativas que, debidamente
motivadas, se incluiran en el documento de seguridad.”

Segun han indicado los representantes del IOBA, con respecto al acceso fisico a
los dispositivos de almacenamiento de documentos, que contengan datos de caracter
personal, disponen de mecanismos que obstaculizan su apertura, asi como laboratorios,
despachos y sala de servidores. El acceso al Centro dispone de camaras de seguridad y
puertas internas bajo control de acceso digital.

VIl

El articulo 100 del Reglamento indica respecto al registro de incidencias:

“1. En el registro regulado en el articulo 90 deberan consignarse, ademas, los
procedimientos realizados de recuperacion de los datos, indicando la persona que
gjecutd el proceso, los datos restaurados y, en su caso, qué datos ha sido necesario
grabar manualmente en el proceso de recuperacion.

2. Sera necesatria la autorizacion del responsable del fichero para la ejecucion
de los procedimientos de recuperacion de los datos.”

En el registro de incidencias se recoge cualquier vulnerabilidad del sistema de
seguridad, el intento de acceso no autorizado a la aplicacion, asi como las posibles
suplantaciones de identidad y se detallan las acciones correctivas y preventivas
tomadas al respecto.

El articulo 103 se refiere al registro de accesos, sefalando:
“1. De cada intento de acceso se guardaran, como minimo, la identificacion del

usuario, la fecha y hora en que se realizé, el fichero accedido, el tipo de acceso y si ha
sido autorizado o denegado.

2. En el caso de que el acceso haya sido autorizado, sera preciso guardar la
informacion que permita identificar el registro accedido.

3. Los mecanismos que permiten el registro de accesos estaran bajo el control
directo del responsable de seguridad competente sin que deban permitir la
desactivacion ni la manipulacion de los mismos.

4. El periodo minimo de conservacion de los datos registrados serd de dos
afios.

5. El responsable de seguridad se encargara de revisar al menos una vez al
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mes la informacion de control registrada y elaborara un informe de las revisiones
realizadas y los problemas detectados.

6. No sera necesario el registro de accesos definido en este articulo en caso de
que concurran las siguientes circunstancias:

a) Que el responsable del fichero o del tratamiento sea una persona fisica.

b) Que el responsable del fichero o del tratamiento garantice que Unicamente él
tiene acceso y trata los datos personales.

La concurrencia de las dos circunstancias a las que se refiere el apartado
anterior debera hacerse constar expresamente en el documento de sequridad.”

Tras las correcciones realizadas con posterioridad a la auditoria, en el registro de
accesos se recoge cada usuario que accede al sistema, la fecha y hora, el registro
accedido, el tipo de acceso y si ha sido autorizado o denegado, la informaciéon se
guardara durante dos afnos.

VIl

En referencia a las copias de respaldo y recuperacion, el articulo 94 del Real
Decreto 1720/2007, indica:

“1. Deberan establecerse procedimientos de actuacion para la realizacion como
minimo semanal de copias de respaldo, salvo que en dicho periodo no se hubiera
producido ninguna actualizacion de los datos.

2. Asimismo, se estableceran procedimientos para la recuperacion de los datos
que garanticen en todo momento su reconstruccion en el estado en que se encontraban
al tiempo de producirse la pérdida o destruccion.

Unicamente, en el caso de que la pérdida o destruccion afectase a ficheros o
tratamientos parcialmente automatizados, y siempre que la existencia de
documentacion permita alcanzar el objetivo al que se refiere el parrafo anterior, se
debera proceder a grabar manualmente los datos quedando constancia motivada de
este hecho en el documento de seguridad.

3. El responsable del fichero se encargara de verificar cada seis meses la
correcta definicién, funcionamiento y aplicacion de los procedimientos de realizacién de
copias de respaldo y de recuperacion de los datos.

4. Las pruebas anteriores a la implantacion o modificacion de los sistemas de
informacion que traten ficheros con datos de caracter personal no se realizaran con
datos reales, salvo que se asegure el nivel de seguridad correspondiente al tratamiento
realizado y se anote su realizacion en el documento de seguridad.

Si esta previsto realizar pruebas con datos reales, previamente debera haberse
realizado una copia de sequridad.”

El IOBA ha establecido copias de respaldo y recuperacion: en las fichas de
inventario de los sistemas de informacion consta un apartado sobre copias de seguridad
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en el que se detalla el procedimiento y la periodicidad.

Por ultimo, el Responsable de Seguridad, Gerente del IOBA, es el encargado de
asignar los usuarios y se debe proceder al cambio de contrasefia por parte del usuario la
primera vez que se accede al sistema, debera tener al menos cinco caracteres y se
guardaran de forma ininteligible. Asimismo, en el Documento de Seguridad se relaciona
los usuarios asi como el perfil de cada uno de ellos.

Por lo tanto, de acuerdo con lo sefialado,

Por la Directora de la Agencia Espafiola de Proteccién de Datos,
SE ACUERDA:

PROCEDER AL ARCHIVO de las presentes actuaciones.

NOTIFICAR la presente Resolucion al DIRECTOR INSTITUTO UNIVERSITARIO
DE OFTALMOBIOLOGIA APLICADA, FUNDACION GENERAL DE LA
UNIVERSIDAD DE VALLADOLID (IOBA) y a Don A.A.A..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccién dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacion se realizara
conforme a lo previsto en la Instruccién 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccién de Datos sobre publicacién de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que
se aprueba el Reglamento de desarrollo de la LOPD.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26
de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento  Administrativo ComuUn, los interesados podran interponer,
potestativamente, recurso de reposicion ante la Directora de la Agencia Espafiola de
Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucion, o, directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo
dispuesto en el articulo 25 y en el apartado 5 de la disposicién adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto, segin
lo previsto en el articulo 46.1 del referido texto legal.

Mar Espafa Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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