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Expediente N°: E/01080/2014
RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Datos
ante D. A.A.A. en virtud de denuncia presentada por CINCO DENUNCIANTES vy
teniendo como base los siguientes

HECHOS

PRIMERO: Con fecha de 25 de febrero de 2014 el Director de la Agencia Espafiola de
Proteccion de Datos dictdé la resolucion (R/00321/2014) al procedimiento de
apercibimiento A/00008/2014 instruido por la Agencia Espafiola de Proteccion de Datos,
vistas las cinco denuncias presentadas por CINCO DENUNCIANTES 1 a 5, identificados
para el denunciado, D. A.A.A., en al ANEXO GENERAL, y para los DENUNCIANTES 1
a5 enlos ANEXOS 1 a5 para cada DENUNCIANTE.

Consta en la mencionada resolucion los siguientes hechos probados;

1) Denunciantes 1 a 5, (4 Guardias Civiles y 1 Policia Municipal) denuncian que el
registro de sus imagenes obtenidas por un sistema de videovigilancia en el club

XXXXX, sito en (Cl.............. 1) (NAVARRA), registradas el 27/01/2012, durante
un incidente, se hallan expuestas en Internet, en forma de videos en el canal
YOU TUBE.

2) Ese Registro de las imagenes se utilizé primero por la Jefatura de la G. Civil para
incoarles expedientes disciplinarios a los 4 Guardias Civiles con una informacion
reservada previa que durd de 28/01/2012 a 9/02/2012. Entre dicha informacién
reservada se incorporaron las copias de las grabaciones de las camaras del
CLUB. En dicho informe, las manifestaciones de los interrogados se relacionan o
corroboran con las imagenes captadas por el sistema de videovigilancia.

3) La Guardia Civil remiti6 a la Policia Municipal de Pamplona diversos
comunicados sobre los hechos, relacionados con el Policia Local de dicha
entidad, como el inicial de 22/03/2012. La Comandancia de la Guardia Civil de
Navarra remiti6 en DVD al Ayuntamiento de Pamplona, Policia Local, copia de
“12 archivos de video” que recogen las imagenes del incidente recogidas en el
sistema de videovigilancia del Club. La Policia inicio un expediente de
investigacion y decidié después la apertura de procedimiento sancionador a su
empleado. Este empleado recibe como parte de su derecho de acceso a su
procedimiento copia de un DVD conteniendo sus imagenes que figuran en 4
archivos.

4) El conjunto de imagenes recabado del sistema de videovigilancia del Club, se
obtuvo, y se remitio al Instructor de la Informacién Reservada de la Guardia Civil
en un USB, segun escrito de 30/01/2012 (52, 66) que firma uno de los propios
denunciantes, el 4 (114, 261). Denunciante 4 preguntado el 17/09/2012 en la
fase de instruccion si “realiz6 un acta de recogida de imagenes” de los videos
recogidos en el Club, manifest6 que no, y que le fueron entregados
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personalmente a él, por el personal que gestiona la informatica del Club.

5) Los videos obtenidos del CLUB XXXXX objeto de denuncia fueron remitidos a la
Jefatura de la Policia Local de Navarra el dia 26/09/ 2012 por la Comandancia
de la Guardia Civil de Navarra, segun se detalla en el Informe de Grupo de
Control y Auditorias de 5/10/2012.

6) Los denunciantes denuncian que en YOU TUBE, en las URLS

https:/fwww.youtube..............cccorssunns , con el titulo “YYYYYYY” y
https://www.youtube.............ccrsuerenas 1 con el titulo “ZZZZZZZ" aparecen las
imagenes del sistema de videovigilancia captadas el dia del incidente expuestas
a todos.

El Subinspector de Datos accedi6 el 26/06/2013 a YOU TUBE y obtuvo impresion de las
“cabeceras de los videos” contenidos en los canales YOU TUBE, buscandolos con el
nombre: “YYYYYYY” (6 videos) y “ZZZZZZZ’ (7videos) asi como las URLS (especie de
link o serie de letras y nimeros que lleva o mediante el que se identifica el video).

7) Remitiendo las direcciones URLS de los 13 videos, se requiri6 a GOOGLE INC.
informacion sobre la identidad IP de origen de la subida de dichos videos a
YOUTUBE. Mediante correo electrénico registrado el 11/09/2013, GOOGLE
contesta proporcionando las direcciones IP ***IP.1 del “Username “ YYYYYYY’
y la ***IP.2 “Username” “ZZZZZZZ’. Indica respecto del primero que el primer
video de la serie se subi6 a las 11:56 AM, el Udltimo a las 12:06 AM del
30/12/2012 “PACIFIC TIME”", y de la segunda, ***IP.2 “Username” “ZZZZZZZ".
gue los videos se subieron el 2/01/2013 entre las 4:56 AM y las 4:57 AM,
también “PACIFIC TIME".

GOOGLE también indica que la cuenta desde las que se subieron los videos
relacionados en el titulo “YYYYYYY” guarda relacion con la direccion de correo
electronico ....1@gmail.com registrada el 30/12/2012 a las 11:51 “PACIFIC TIME",
necesaria para crearse una cuenta en YOU TUBE y poder subir videos, mientras que en
la de “ZZZZZZZ" figura la direccion ....2@gmail.com el 2/01/2013 a 4:50 AM.

8) Se requirio el 20/09/2013 por la Inspeccion de Datos a JAZZTEL identificacion de
los usuarios a los que fueron asignadas las IPs ***IP.1, el 30/12/2012 entre las
11y las 13 horas, y la direccion ***IP.2, el 2/01/2013 entre las 4 y las 6 horas.

Consta en la mencionada resolucién, entre otros, los siguientes fundamentos de
derecho:

En el presente caso, se ha producido un error en la identificacion de las IPs como
consecuencia de que no hay un ajuste automatico entre el HORARIO PACIFIC TIME y
el horario en ESPANA. En el presente supuesto para concretar quienes eran los titulares
de las direcciones IPs en el momento en que se subieron los videos no se tuvo en
cuenta que se debe transformar esa diferencia de horarios. GOOGLE proporciona las
direcciones IPs referidas a unas fechas y horas en HORARIO DEL PACIFICO. Asi, la
direccién IP ***|P.1 que se corresponde con el otro apercibimiento, el A/00010/2014, si el
horario en PACIFIC TIME del momento en que subieron los videos fue segin GOOGLE,
el 30/12/2012, y va de 11:57 AM a 12:06 PM, al transformar esas horas a ESPANA, para
pedirle a JAZZTEL, serian 9 horas mas, por tanto serian: 8:57 PM a 9:06 PM, pero a
JAZZTEL se le solicitd, de 30-12-2012 entre 11 y 13 horas.

(.)

No obstante, al no haber prescrito la infracciéon y permanecer los videos, se van a abrir
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actuaciones previas de investigacion para dilucidar la autoria de los hechos.

De acuerdo con lo sefialado, por el Director de la Agencia Espafola de Proteccion de
Datos, SE ACUERDA:

1.- DECLARAR el ARCHIVO del procedimiento de APERCIBIMIENTO (...)

2.- INICIAR las actuaciones previas E/01080/2014, de conformidad con lo sefialado en
el articulo 122 del Real Decreto 1720/2007, de 21/12, por el que se aprueba el
reglamento de desarrollo de la LOPD.

SEGUNDO: Tras la recepcién de la denuncia la Subdireccion General de Inspeccion de
Datos procedi6 a la realizacibn de actuaciones previas de investigacion para el
esclarecimiento de los hechos denunciados, teniendo conocimiento de los siguientes
extremos:

En el marco de las Actuaciones Previas E/1080/2014, la Inspeccién de Datos ha
realizado las siguientes actuaciones, encaminadas a determinar la autoria de la
publicacion de los referidos videos a través de YOUTUBE:

1. Con fechas 5y 25 de marzo de 2014 se ha requerido a GOOGLE INC copia de
los datos identificativos de los titulares de las cuentas de GOOGLE desde las
que fueron subidos los videos a YOUTUBE (...1@gmail.com vy
....2@gmail.com), asi como las direcciones IP desde las que fueron creadas
dichas cuentas. En el escrito de respuesta de GOOGLE INC al mencionado
requerimiento, con fecha de entrada en esta Agencia 23 de abril de 2014,
informa lo siguiente:

La cuenta de GOOGLE ...1@gmail.com ha sido creada el dia
30/12/2012, es decir, en la misma fecha en la que fueron subidos los
videos al canal YYYYYYY de YOTUBE, y fue creada desde la IP ***IP.1,
gue es la misma IP desde la que fueron subidos los videos. Esto
demuestra que la cuenta de GOOGLE ....1@gmail.com fue creada con
la Unica finalidad de subir los videos sin dejar rastro. Consta como
nombre del titular de la cuenta YYYYYYY.

La cuenta de GOOGLE ....2@gmail.com ha sido creada el dia 2/1/2013,
es decir, en la misma fecha en la que fueron subidos los videos al canal
Z2ZZZ7ZZZ de YOUTUBE, y fue creada desde la **IP.2, que es la misma
IP desde la que fueron subidos los videos. Esto_demuestra que la cuenta
de GOOGLE ....2@gmail.com fue creada con la Unica finalidad de subir
los videos sin dejar rastro. Consta como nombre del titular de la cuenta
Z2Z2ZZ7727.

2. Con fecha 5 de marzo de 2014 se ha requerido por la Inspeccion de Datos al
operador JAZZ TELECOM SAU los datos identificativos de los usuarios de las
direcciones IP ***|P.1 y ***IP.2 el dia 30/12/2012 entre las 19 y 22 horas la
primera y el dia 2/1/2013 entre las 13 y las 16:00 horas la segunda. Con fecha
12 de marzo de 2014 tiene entrada un escrito de dicho operador en el que pone
de manifiesto que en ambos casos las IP's estaban asignadas a la linea
***TEL.1 titularidad del cliente A.A.A., ubicada en la direccion (C/............. 1).

3. Con fecha 21 de marzo de 2014 la Inspeccién de Datos requiere a D. A.A.A.
mediante escrito, informacion sobre el origen de donde han sido obtenidos los
videos subidos a YOUTUBE, acreditacion del consentimiento dado por las
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personas que en el video aparecen para dicho tratamiento y toda la informacion
y documentacion que pudiera aclarar los hechos. Dicho requerimiento fue
devuelto por el servicio de correos anotando como motivo de la devolucion
“AUSENTE REPARTO”

4. Con fecha 30 de abril de 2014 la Inspeccion de Datos requiere nuevamente la
misma informacion a D. A.A.A. mediante escrito, siendo también devuelto por el
servicio de correos anotando como motivo de la devolucion “AUSENTE
REPARTO”

5. El dia 21 de julio de 2014 se realiza una visita de inspeccion en el local sito en
[(OF H— 1). de LEON, comprobando que se trata de un locutorio telefénico
gue se encuentra cerrado y con un cartel en el que se informa que se alquila y
contiene el numero de teléfono ***TEL.2. Sobre la puerta de entrada al local hay
un cartel con el siguiente contenido: “EL EGIDO COMPUTER S.L. CYBER
LOCUTORIO FOTOCOPIAS.” Los inspectores actuantes mantuvieron una
conversacién con el propietario de la cafeteria ubicada en el local contiguo, quien
manifesto que el mencionado locutorio ceso su actividad en agosto de 2013.

Los inspectores realizaron reiteradas llamadas a los nameros de teléfono ***TEL.2 y
***TEL.1 sin obtener respuesta.

FUNDAMENTOS DE DERECHO

Es competente para resolver el Director de la Agencia Espafiola de Proteccion de
Datos, conforme a lo establecido en el articulo 37.d) en relacion con el articulo 36,
ambos de la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Carécter Personal (en lo sucesivo LOPD).

En primer lugar cabe decir que el presente expediente parte de las denuncias
efectuadas por cinco denunciantes relativas al registro de sus imagenes obtenidas por
un sistema de videovigilancia en el club XXXXX, sito en (C/.............. 1) (NAVARRA),
registradas el 27/01/2012, durante un incidente, habiéndose expuesto en Internet, en
forma de videos en el canal YOU TUBE.

El presente expediente se apertura como consecuencia de la resolucion dictada
en los procedimientos de apercibimiento A/0008/2014 y A/00010/2014 en las que se
procede a declarar el archivo de ambos apercibimientos contra las personas
denunciadas en los mismos, si bien se inician nuevas actuaciones previas en el
presente E/01080/2014, al no haber prescrito la infraccion y permanecer los videos
expuestos en Internet.

En ambas resoluciones de apercibimiento se recogia en sus Fundamentos de
Derecho que:

“ En el presente caso, se ha producido un error en la identificacion de las IPs
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como consecuencia de que no hay un ajuste automatico entre el HORARIO PACIFIC
TIME y el horario en ESPANA. En el presente supuesto para concretar quienes eran los
titulares de las direcciones IPs en el momento en que se subieron los videos no se tuvo
en cuenta que se debe transformar esa diferencia de horarios. GOOGLE proporciona las
direcciones IPs referidas a unas fechas y horas en HORARIO DEL PACIFICO. Asi, la
direccion IP ***IP.1 que se corresponde con el otro apercibimiento, el A/00010/2014, si
el horario en PACIFIC TIME del momento en que subieron los videos fue segln
GOOGLE, el 30/12/2012, y va de 11:57 AM a 12:06 PM, al transformar esas horas a
ESPANA, para pedirle a JAZZTEL, serian 9 horas mas, por tanto serian: 8:57 PM a 9:06
PM, pero a JAZZTEL se le solicitd, de 30-12-2012 entre 11 y 13 horas.

La otra IP, la 188,(...) GOOGLE indicé que se subieron con esa IP los videos de 4:56
AM a 4:57 AM, “PACIFIC TIME". En Espafia esas horas serian entre las 1:56 PM y las
1:57 PM, pero a JAZZTEL se le pide la IP entre las 4 y las 6”.

Por lo tanto, pese a constatarse unos tratamientos de datos en YOU TUBE, no se
pueden imputar a los denunciados (...)

No obstante, al no haber prescrito la infraccion y permanecer los videos se van a
abrir actuaciones previas de investigacion para dilucidar la autoria de los hechos”.

Por lo tanto, este expediente se cifie exclusivamente a la cuestion de dilucidar la
autoria de los responsables del volcado de los videos en YOU TUBE.

A este respecto con fechas 5y 25 de marzo de 2014, la Inspeccion de Datos de
esta Agencia ha requerido a GOOGLE INC copia de los datos identificativos de los
titulares de las cuentas de GOOGLE desde las que fueron subidos los videos a
YOUTUBE (....1@gmail.com y ....2@gmail.com), asi como las direcciones IP desde las
gue fueron creadas dichas cuentas. En el escrito de respuesta de GOOGLE INC al
mencionado requerimiento, con fecha de entrada en esta Agencia 23 de abril de 2014,
informa lo siguiente:

La cuenta de GOOGLE ...1@gmail.com ha sido creada el dia
30/12/2012, es decir, en la misma fecha en la que fueron subidos los
videos al canal YYYYYYY de YOTUBE, y fue creada desde la IP ***IP.1,
que es la misma IP desde la que fueron subidos los videos. Esto
demuestra que la cuenta de GOOGLE ....1@gmail.com fue creada con
la Unica finalidad de subir los videos sin dejar rastro. Consta como
nombre del titular de la cuenta YYYYYYY.

La cuenta de GOOGLE ....2@gmail.com ha sido creada el dia 2/1/2013,
es decir, en la misma fecha en la que fueron subidos los videos al canal
Z22Z7Z7Z7ZZ de YOUTUBE, y fue creada desde la ***IP.2, que es la misma
IP desde la que fueron subidos los videos. Esto_demuestra que la cuenta
de GOOGLE ....2@gmail.com fue creada con la Unica finalidad de subir
los videos sin dejar rastro. Consta como nombre del titular de la cuenta
2Z2Z27777.

Con fecha 5 de marzo de 2014 se ha requerido por la Inspeccién de Datos al
operador JAZZ TELECOM SAU los datos identificativos de los usuarios de las
direcciones IP ***|P.1 y ***|P.2 el dia 30/12/2012 entre las 19 y 22 horas la primera y el
dia 2/1/2013 entre las 13 y las 16:00 horas la segunda. Con fecha 12 de marzo de 2014
tiene entrada un escrito de dicho operador en el que pone de manifiesto que en ambos
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casos las IP's estaban asignadas a la linea **TEL.1 titularidad del cliente A.A.A.,
ubicada en la direccion (C/............. 1).

Con fecha 21 de marzo de 2014 la Inspeccion de Datos requiere a D. A.A.A.
mediante escrito, informacién sobre la identidad de las personas responsables de los
videos subidos a YOUTUBE, acreditacion del consentimiento dado en su caso, por las
personas que en el video aparecen para dicho tratamiento y toda la informacion y
documentacion que pudiera aclarar los hechos. Dicho requerimiento fue devuelto por el
servicio de correos anotando como motivo de la devolucion “AUSENTE REPARTO”

Con fecha 30 de abril de 2014 la Inspeccion de Datos requiere nuevamente la
misma informacioén a D. A.A.A. mediante escrito, siendo también devuelto por el servicio
de correos anotando como motivo de la devolucion “AUSENTE REPARTO”

El dia 21 de julio de 2014 se realiza una visita de inspeccion en el local sito en
[(Of H— 1). de LEON, comprobando que se trata de un locutorio telefénico que se
encuentra cerrado y con un cartel en el que se informa que se alquila y contiene el
namero de teléfono ***TEL.2. Sobre la puerta de entrada al local hay un cartel con el
siguiente contenido: “EL EGIDO COMPUTER S.L. CYBER LOCUTORIO
FOTOCOPIAS.” Los inspectores actuantes mantuvieron una conversacion con el
propietario de la cafeteria ubicada en el local contiguo, quien manifestdé que el
mencionado locutorio ces6 su actividad en agosto de 2013.

Los inspectores realizaron reiteradas llamadas a los numeros de teléfono ***TEL.2
y **TEL.1 sin obtener respuesta.

Por lo tanto, a la vista de lo expuesto, no se ha podido constatar la identidad de la
persona o personas que procedieron a subir los videos en YOU TUBE, dado que por
una lado las cuentas de GOOGLE fueron creadas con la unica finalidad de subir los
videos y por otra, las direcciones IPS estaban asignadas a la linea **TEL.1 titularidad
del cliente A.A.A., ubicada en la direccion (C/............. 1), que correspondia con un
locutorio cuya actividad ces6 en 2013.

En cuanto a la supresién de los videos de los canales de YOU TUBE, los
denunciantes si lo estiman conveniente, pueden utilizar los siguientes instrumentos:

El afectado puede hacer uso de la funcionalidad que GOOGLE ofrece en la
seccion “Proceso de reclamacion de privacidad” (https:/l.........cccu... ), cumplimentando
sucesivamente las pantallas que van apareciendo y copiando las URLS en las que
aparecen los videos a eliminar.

También pueden dirigirse por escrito al representante en Espafia de la compafia
responsable, GOOGLE SPAIN, S.L., con domicilio en la (Cl............. 2), DE MADRID
ejercitando el derecho de cancelacion que requiere la presentacién formal de escrito
solicitAndolo y que se tramita siguiendo lo previsto en los articulos 16 a 18 de la LOPD y
los articulos 23 y siguientes del Reglamento de la LOPD acompafiando:

a) Nombre y apellidos del interesado; fotocopia de su documento nacional de
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identidad, o de su pasaporte u otro documento valido que lo identifique y, en su caso, de
la persona que lo represente, o instrumentos electrénicos equivalentes; asi como el
documento o instrumento electronico acreditativo de tal representacion. La utilizacion de
firma electrénica identificativa del afectado eximira de la presentacién de las fotocopias
del DNI o documento equivalente.

b) Peticion en que se concreta la solicitud.
c) Direccion a efectos de notificaciones, fecha y firma del solicitante.

d) Documentos acreditativos de la peticidn que formula, en su caso seria adecuado
aportar las URLS en las que se hallan los videos.

Si en el plazo de 10 dias la solicitud no fuera convenientemente atendida,
pueden dirigirse a esta Agencia, acompafando copia de la solicitud cursada, de la
documentacion que acredite su recepcion por el destinatario y — en el caso de que haya
recaido — de la contestacion recibida, para que, de conformidad con lo previsto en el
articulo 18 de la LOPD y 24, 25,y 31 a 33, del Real Decreto 1720/2007, de 21/12, por
el que se aprueba el reglamento de desarrollo de la LOPD, se inicie un procedimiento de
Tutela de Derechos que examina la actuacion de la entidad solicitada y en su caso
requiera adoptar la cancelacion si procediera o no hubiera sido efectuada
correctamente.

A la vista de lo expuesto, se procede al archivo del presente expediente de
actuaciones previas al no haberse podido acreditar, por los motivos expuestos, la
identidad del responsable o responsables de subir los videos objeto de denuncia a
Internet.

Por lo tanto, de acuerdo con lo sefialado,

Por el Director de la Agencia Espafola de Proteccién de Datos,

SE ACUERDA:
1. PROCEDER AL ARCHIVO de las presentes actuaciones.
2. NOTIFICAR a cada uno de los DENUNCIANTES la presente Resolucién

y exclusivamente el Anexo que le corresponda, en el que se incluye su identificacion.

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacién se realizara
conforme a lo previsto en la Instruccién 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccion de Datos sobre publicacion de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que
se aprueba el Reglamento de desarrollo de la LOPD.

Contra esta resolucion, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26
de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento  Administrativo Comun, los interesados podran interponer,
potestativamente, recurso de reposicién ante el Director de la Agencia Espafiola de
Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucion, o, directamente recurso contencioso administrativo ante
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la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo
dispuesto en el articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto, segun
lo previsto en el articulo 46.1 del referido texto legal.

José Luis Rodriguez Alvarez

Director de la Agencia Espafiola de Proteccién de Datos
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	En el marco de las Actuaciones Previas E/1080/2014, la Inspección de Datos  ha realizado las siguientes actuaciones, encaminadas a determinar la autoría de la publicación de los referidos videos a través de YOUTUBE:

