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Expediente N°: E/01326/2018

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de
Datos ante la entidad PEPEENERGY S.L. en virtud de denuncia presentada por D.
A.A.A. y teniendo como base los siguientes,

HECHOS

PRIMERO: Con fecha de 20/02/2018 tiene entrada en esta Agencia un escrito de D.
A.A.A. (el denunciante en lo sucesivo) en el que denuncia los siguientes hechos:

Existe un grave problema de seguridad en el acceso al portal del area de cliente
de la empresa PepeEnergy (***WEB.1). La contrasefia de acceso al area de cliente
impuesta por PepeEnergy, es una contrasefia débil s6lo numérica, y no se puede
cambiar de ninguna forma, ni por el cliente ni por la entidad. Tampoco usando en la
opcion de "He olvidado mi contrasefia” para que te generen una nueva, pues lo que
ocurre es que te envian por e-mail la misma contrasefia sin cambiarla. Si un tercero
consigue esa contrasefia tendria acceso a los datos personales, a consumos de
electricidad, e incluso podria hacer cambios en el contrato con PepeEnergy.

Y, entre otra, anexa la siguiente documentacion:

Copia de los correos electronicos reclamando un cambio de contrasefia y
contestacion de la entidad denunciada.

SEGUNDO: Tras la recepcién de la denuncia la Subdireccion General de Inspeccién
de Datos procedio a la realizacion de actuaciones previas de investigacion para el
esclarecimiento de los hechos denunciados, teniendo conocimiento de los siguientes
extremos:

Solicitada informacién a la entidad denunciada, mediante escrito de fecha de entrada
28/03/2018 manifiesta lo siguiente:

-Respecto del origen de los datos del denunciante, estos derivan de la contratacion
realizada a través de la pagina web en fecha de 13/01/2017, aporta captura de
pantalla de sus sistemas donde consta el n° de CUPS con la Direccion y fecha de alta.

-Respecto del cambio de contrasefia, no se trata de una incidencia tal como la califica
el denunciante, sino de una imposibilidad técnica de los sistemas de PEPEENERGY
qgue en la actualidad esta4 en proceso de resolverse, estimando que dicha posibilidad
podra estar operativa a partir del 30/06/2018, pero que no impide al usuario solicitar el
cambio de contrasefia, siguiendo el proceso establecido al efecto:

1. El acceso se realiza a través de **WEB.2 en el apartado del area privada.

2. Si el cliente desea que se genere una nueva contrasefia, debe seleccionar el
boton “olvido su contrasefia”, que aparece en pantalla.

3. A continuacion se solicita al usuario su identificacién y correo electrénico que
deben coincidir con los facilitados en la contratacion.
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4. Tras completar ese paso se remite un correo electrénico al usuario con un link
al que se accede pulsando en CAMBIAR CONTRASENA, que al pulsarlo
genera automaticamente una contrasefia nueva que se remite en un nuevo
mensaje de correo electrénico.

-Respecto del registro de incidencias donde aparece la solicitud del denunciante,
aporta captura de pantalla donde aparecen dos incidencias de fecha 26/07/2017 y
28/01/2018.

-En cuanto a las medidas de seguridad implantadas para la proteccion de los datos
personales de los usuarios cuyos datos se recogen en la web de la entidad: los
ficheros estan alojados en una cloud privada sin acceso desde internet.

El acceso sbélo esta permitido a empleados cuyos perfiles asi lo requieran en
relacion a los puestos que desempefien mediante credenciales debidamente
registradas y con contrasefias cambiadas en un plazo no superior al afio y
almacenadas de forma inteligibles. Permitiendo asi la identificaciéon inequivoca y
personalizada de todo aquel perfil que intente acceder al sistema.

-No constan otras reclamaciones de otros clientes por los mismos hechos.

FUNDAMENTOS DE DERECHO
I

Es competente para resolver la Directora de la Agencia Espafiola de Proteccion
de Datos, conforme a lo establecido en el articulo 37.d) en relacion con el articulo 36,
ambos de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal (en lo sucesivo LOPD).

El articulo 9 de la LOPD establece:

“1. El responsable del fichero, y, en su caso, el encargado del tratamiento,
deberan adoptar las medidas de indole técnica y organizativas necesarias que
garanticen la seguridad de los datos de caracter personal y eviten su alteracién,
pérdida, tratamiento o0 acceso no autorizado, habida cuenta del estado de la
tecnologia, la naturaleza de los datos almacenados y los riesgos a que estan
expuestos, ya provengan de la accion humana o del medio fisico o natural.

2. No se registraran datos de caracter personal en ficheros que no retnan las
condiciones que se determinen por via reglamentaria con respecto a su integridad y
seguridad y a las de los centros de tratamiento, locales, equipos, sistemas y
programas.

3. Reglamentariamente se estableceran los requisitos y condiciones que deban
reunir los ficheros y las personas que intervengan en el tratamiento de los datos a que
se refiere el articulo 7 de esta Ley.”

En el Titulo VIl del Reglamento de desarrollo de la LOPD, aprobado mediante
Real Decreto 1720/2007, de 21 de diciembre, se detallan los requisitos de seguridad
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gue han de reunir los ficheros y tratamientos de datos de caracter personal, en funcion
de la tipologia de los datos involucrados.

En concreto respecto de la identificacion y autenticacion, el articulo 93.1 del
RLOPD expone que “el responsable del fichero o tratamiento debera adoptar las
medidas que garanticen la correcta identificacion y autenticacion de los usuarios”.

En el presente caso, el denunciante ha informado de un problema en las
medidas de seguridad de los sistemas de la entidad denunciada, porque no puede
cambiar la contrasefia de acceso al mismo.

La entidad denunciada ha manifestado que no se trata de una incidencia sino
de una imposibilidad técnica de sus sistemas que ya esta en proceso de resolverse,
pero que no impide al usuario solicitar el cambio de contrasefia. Exponen cual es el
proceso para ello. Aportan constancia del registro de incidencias donde aparece la
solicitud del denunciante e informan sobre las medidas de seguridad que tienen
implantadas para la proteccion de datos de los clientes.

El denunciado ha acreditado que si es posible cambiar la contrasefia y se
constata que ésta cumple las exigencias de la LOPD. De esta manera se considera
gue se ha acreditado que el denunciado no carece de las medidas de seguridad que la
Ley exige al responsable, por que dispone de las medidas necesarias para la
identificacion y autenticacion de los usuarios de su sistema

Por todo lo anterior se observa que por parte de la entidad denunciada se han
adoptado las medidas de seguridad necesarias, para garantizar la seguridad de los
datos de caracter personal en cumplimiento del principio de seguridad de los datos,
consagrado en el articulo 9 de la LOPD.

El articulo 126.1, apartado segundo, del Reglamento de desarrollo de la Ley
Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal,
aprobado por Real Decreto 1720/2007, de 21 de diciembre (RLOPD) establece:

“Si de las actuaciones no se derivasen hechos susceptibles de motivar la
imputacion de infraccion alguna, el Director de la Agencia Espafiola de Proteccién de
Datos dictara resolucién de archivo que se notificara al investigado y al denunciante,
en su caso.”

Por lo tanto, de acuerdo con lo sefialado, por la Directora de la Agencia
Espafiola de Proteccién de Datos,

SE ACUERDA:
PROCEDER AL ARCHIVO de las presentes actuaciones.
NOTIFICAR la presente Resolucion a la entidad PEPEENERGY S.L.y D. A.A.A..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
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publica, una vez haya sido notificada a los interesados. La publicacion se realizara
conforme a lo previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccién de Datos sobre publicacién de sus Resoluciones y con arreglo
a lo dispuesto en el articulo 116 del Reglamento de desarrollo de la LOPD aprobado
por el Real Decreto 1720/2007, de 21 diciembre.

Contra esta resolucion, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en los articulos 112 y 123 de la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, los interesados podran interponer, potestativamente,
recurso de reposicion ante la Directora de la Agencia Espafiola de Proteccion de Datos
en el plazo de un mes a contar desde el dia siguiente a la notificacion de esta
resolucion o directamente recurso contencioso administrativo ante la Sala de lo
Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el
articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la Ley 29/1998, de
13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el plazo de
dos meses a contar desde el dia siguiente a la notificacion de este acto, segun lo
previsto en el articulo 46.1 del referido texto legal.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccién de Datos
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