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e Procedimiento N°: E/01411/2020

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafola de Proteccién de Datos y
teniendo como base los siguientes

HECHOS

PRIMERO: La reclamaciéon interpuesta por Dofia A.A.A., representante de la
reclamante, tiene entrada con fecha 11 de febrero de 2020 en la Agencia Espafiola de
Proteccion de Datos.

La reclamacion se dirige contra la persona que ha suplantado su identidad en la
pagina web de BADOO TRADING LIMITED, (en adelante, el reclamado).

Los motivos en que basa la reclamacion son que se ha suplantado la identidad en la
pagina web de BADOO, donde se hacen pasar por la representada, manifestando
tendencias sexuales de alto contenido erdético lésbico, y proceden a mandar fotografias
pornograficas cortando la cabeza a los contactos que posee el perfil suplantado en la
web, asi como fotografias normales sacadas de otra red social que si son identidad de
la representada.

Junto a la reclamacién aporta diversas capturas de pantalla del contenido del perfil y el
chat.

SEGUNDQO: La Subdirecciéon General de Inspeccion de Datos procedié a la realizacion
de actuaciones previas de investigacion para el esclarecimiento de los hechos objeto
de la reclamacion, teniendo conocimiento de los siguientes extremos:

- No habiendo especificado la reclamante la direccion de internet (en adelante, URL)
del perfil referido en su reclamacion, a solicitud de esta Inspeccion, se realiza
requerimiento de subsanacion de la reclamacion sobre este extremo. Dado que la
representante de la reclamante no pudo presentar la subsanacién por el cauce
establecido por problemas técnicos, procedié de forma excepcional, con fecha de 18
de febrero de 2020, a presentar la informacion requerida mediante correo electrénico
dirigido al inspector actuante. En este, se aflade que el autor de los hechos debe
residir en **LOCALIDAD.1 puesto que la aplicacion de esta red de contactos indica la
proximidad del titular del perfil.

- Debido a que la reclamante ha solicitado a titulo personal la eliminacion del perfil
falso de la red de contactos BADOO y que esta red exige registrarse para poder
visualizar los perfiles contenidos en ella, se solicita a la reclamante, con fecha de 29
de junio de 2020, confirmacién de que el perfil sigue estando activo. Con fecha de 10
de julio de 2020 se recibe en esta Agencia, escrito presentado por el representante de
la reclamante informando de que el perfil sigue activo con las imagenes de su
representada en la URL:

**URL.1

- Con fecha de 31 de julio de 2020 se traslada la reclamacién a BADOO por correo
certificado internacional con objeto de que se retirara el perfil falso e informara de los
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datos que tuviera del titular. Pasados 3 meses, sin que se haya recibido contestacién
en esta Agencia y sin que se tenga certeza de que el traslado de la reclamacién haya
podido ser entregado, con fecha de 27 de octubre de 2020 se envia un correo
electrénico con el requerimiento anterior al delegado de proteccion de datos de
BADOQO, y el 18 de noviembre de 2020, se recibe contestacion por esta misma via
proporcionando un informe sobre el usuario que cred el perfil reclamado en el que se
observa que los Unicos datos que poseen son la provincia y la direccion de internet
(direccién IP) de creacion del perfil, que data del 8 de diciembre de 2019.

- Con fecha de 19 de noviembre de 2020, se comprueba que el perfil reclamado ha
sido eliminado.

- Se determina mediante consulta en el sitio web de “RIPE Network Coordination
Centre”, entidad encargada de la coordinacién de rangos IP para la zona de Europa,
que la asignacion de la operadora de la direccién IP proporcionada por BADOO es
PARETEUM EUROPE B.V. (**PAIS.1)

- Dado que la reclamante indica que el titular del perfil se encuentra en **LOCALI-
DAD.1, se desprende que la operadora en Espafia de esa direccion IP es PARETEUM
SPAIN S.L. Con fecha de 25 de noviembre de 2020 se notifica solicitud de informacién
sobre el titular de la asignacion IP informada por BADOO para la creacion del perfil re-
clamado a la operadora PARETEUM SPAIN S.L., a fecha de esta resolucion no se ha
recibido escrito de contestacion desde esta mercantil.

FUNDAMENTOS DE DERECHO
I

En virtud de los poderes que el articulo 58.2 del Reglamento (UE) 2016/679 (Regla-
mento General de Proteccion de Datos, en adelante RGPD), reconoce a cada Autori-
dad de Control, y segun lo establecido en los articulos 47, 48.1, 64.2 y 68.1 de la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales (en adelante, LOPDGDD), la Directora de la Agencia Espafiola
de Proteccion de Datos es competente para iniciar y resolver este procedimiento.

El articulo 63.2 de la LOPDGDD determina que: «Los procedimientos tramitados por la
Agencia Espafiola de Proteccion de Datos se regiran por lo dispuesto en el
Reglamento (UE) 2016/679, en la presente ley organica, por las disposiciones
reglamentarias dictadas en su desarrollo y, en cuanto no las contradigan, con caracter
subsidiario, por las normas generales sobre los procedimientos administrativos.»

La imagen fisica de una persona, a tenor del articulo 4.1 del RGPD, es un dato
personal y su proteccién, por tanto, es objeto de dicho Reglamento.

El articulo 4.2 del RGPD, define «tratamiento» como: “cualquier operacién o conjunto
de operaciones realizadas sobre datos personales o conjuntos de datos personales,
ya sea por procedimientos automatizados o no, como la recogida, registro,
organizacion, estructuracion, conservacion, adaptacion o modificacion, extraccion,
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consulta, utilizacién, comunicacion por transmision, difusiéon o cualquier otra forma de
habilitaciéon de acceso, cotejo o interconexion, limitacion, supresion o destruccion.”

El incluir imagenes, que identifican o hacen identificable a una persona, en sitios web
supone un tratamiento de datos personales y, por tanto, la persona que lo hace tiene
gue ampararse en alguna de las causas legitimadoras sefialadas en el articulo 6 del
RGPD. En estos supuestos, como en el caso objeto de reclamacion, la Gnica causa
legitimadora suele ser el consentimiento, en general. Y es la persona que graba y/o
sube las imagenes a un sitio web la que debe demostrar que cuenta con ese
consentimiento.

Para que se pueda llevar a cabo licitamente ese tratamiento tiene que cumplirse lo
establecido en el articulo 6.1 del RGPD, que indica:

<<1. El tratamiento solo sera licito si se cumple al menos una de las siguientes
condiciones:

a) el interesado dio su consentimiento para el tratamiento de sus datos
personales para uno o varios fines especificos;

b) el tratamiento es necesario para la ejecucion de un contrato en el que el
interesado es parte o para la aplicacion a peticion de este de medidas
precontractuales;

c) el tratamiento es necesario para el cumplimiento de una obligacién legal
aplicable al responsable del tratamiento;

d) el tratamiento es necesario para proteger intereses vitales del interesado o
de otra persona fisica;

e) el tratamiento es necesario para el cumplimiento de una mision realizada en
interés publico o en el ejercicio de poderes publicos conferidos al responsable del
tratamiento;

f) el tratamiento es necesario para la satisfaccion de intereses legitimos
perseguidos por el responsable del tratamiento o por un tercero, siempre que sobre
dichos intereses no prevalezcan los intereses o los derechos y libertades
fundamentales del interesado que requieran la proteccién de datos personales, en
particular cuando el interesado sea un nifio.

Lo dispuesto en la letra f) del parrafo primero no sera de aplicacion al
tratamiento realizado por las autoridades publicas en el ejercicio de sus funciones.>>.

En la reclamacién presentada, la reclamante sefiala que se ha suplantado su identidad
en la pagina web de BADOO, donde se hacen pasar por ella, manifestando tendencias
sexuales de alto contenido erético lésbico, y proceden a mandar fotografias
pornograficas cortando la cabeza a los contactos que posee el perfil suplantado en la
web, asi como fotografias normales sacadas de otra red social que si son identidad de
la representada.

El perfil con las imagenes de la reclamante, se encuentra en la URL:
*»**URL.1
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Para poder identificar las direcciones desde las que cred el perfil falso y se incluyeron
las imagenes de la reclamante, se realizaron las actuaciones de previas de
investigacion, conforme establece el articulo 67 de la LOPDGDD, y que determina lo
siguiente:

<<1. Antes de la adopcion del acuerdo de inicio de procedimiento, y una vez
admitida a tramite la reclamacion si la hubiese, la Agencia Espafiola de Proteccion de
Datos podra llevar a cabo actuaciones previas de investigacion a fin de lograr una
mejor determinacion de los hechos y las circunstancias que justifican la tramitacion del
procedimiento.

La Agencia Espafiola de Proteccion de Datos actuara en todo caso cuando sea
precisa la investigacion de tratamientos que implique un trafico masivo de datos
personales.

2. Las actuaciones previas de investigacion se someteran a lo dispuesto en la
Seccion 2.2 del Capitulo | del Titulo VII de esta ley organica y no podran tener una
duracion superior a doce meses a contar desde la fecha del acuerdo de admision a
tramite o de la fecha del acuerdo por el que se decida su iniciaciéon cuando la Agencia
Espafiola de Proteccion de Datos actue por propia iniciativa 0 como consecuencia de
la comunicacioén que le hubiera sido remitida por la autoridad de control de otro Estado
miembro de la Unién Europea, conforme al articulo 64.3 de esta ley organica.>>

Tras efectuar las investigaciones resefiadas en los Hechos, no se ha podido identificar
al usuario responsable de la creacion del perfil falso en BADOO y de inclusién de las
imagenes, como se describe en los hechos de esta resolucion.

Por lo tanto, de acuerdo con lo sefialado, por la Directora de la Agencia Espafiola de
Proteccion de Datos, SE ACUERDA:

PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.
SEGUNDO: NOTIFICAR la presente resolucion a la representante de la reclamante.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica una vez haya sido notificada a los interesados.
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Contra esta resolucién, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, y de conformidad con lo establecido en los
arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los interesados podran
interponer, potestativamente, recurso de reposicion ante la Directora de la Agencia
Espafiola de Proteccion de Datos en el plazo de un mes a contar desde el dia
siguiente a la notificacion de esta resolucion o directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional,
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicién
adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién
Contencioso-Administrativa, en el plazo de dos meses a contar desde el dia siguiente
a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la referida Ley.

940-0419
Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccién de Datos
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