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. Procedimiento N°: E/01434/2020

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Datos y
teniendo como base los siguientes

HECHOS

PRIMEROQ: La reclamacion interpuesta por A.A.A. (en adelante, la reclamante) tiene entrada
con fecha 11/07/2019 en la Agencia Espafiola de Proteccion de Datos y se dirige contra
BANCO SANTANDER, S.A., con NIF A39000013 (en adelante, el reclamado), siendo los
motivos:

“En diciembre de 2018, el Banco Popular (ahora absorbido por el Banco Santander),
solicitd mi némina y los datos econdémicos indicando que los tenian desactualizados o in-
completos y que si no los completaba me iban a bloquear las cuentas por la ley de preven-
cién del blanqueo de capitales. Para facilitar mis datos econémicos me envié un formulario
"Autorizacion de Registro y tratamiento de los Datos de caracter Personal” (documento 1) en
el que, ademas de cierta informacion personal, incluia todas las clausulas relativas a la auto-
rizacion del tratamiento de mis datos sin que en el formulario existiese opcion alguna a opo-
nerme ni total ni parcialmente. Les solicité un documento que me permitiese facilitar mis da-
tos personales sin tener que cederlos para su uso comercial e incluso para la cesion a terce-
ros, y me dijeron telefénicamente el 02/01/2019 que la Unica opcién era ceder mis datos y
después revocar la autorizacion.”

La remitieron a la oficina de privacidad de Banco Santander, que la contestd el
28/03/2019 indicando que tomaban nota de mi oposicion al tratamiento de mis datos, pero
tenia que sequir firmando el documento 1 para registrar mis datos econémicos y por tanto,
ceder mis datos. Asi se lo expliqué y me solicitaron ese documento para analizarlo.

Tras analizar el documento, le respondieron con carta del 09/07/2019 en la que indican:

"Le informamos que este documento tiene como objeto exclusivamente recoger sus datos
personales [...] y ofrecerle informacion sobre los posibles tratamientos de sus datos]...]. Ello
quiere decir que sera en otro documento posterior donde tendra la oportunidad de dar o no
su consentimiento a los tratamientos de sus datos que lo requieran y de conocer mas espe-
cificamente aquellos otros tratamientos a los que, de no estar de acuerdo podra oponerse.
Por tanto el documento que se somete a su firma es de recogida de datos que Vd. reconoce
entregar y de caracter informativo, no recogiendo obligacién alguna ni, por tanto, la de ceder
datos”.
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“Lamentablemente, por mas que releo el documento, lo nico que puedo entender es que al
firmarlo, estoy autorizando ese tratamiento de datos, y desde luego, la oficina de privacidad
del Banco Santander no me facilité ese "otro documento posterior” en el que podré dar -o
no- mi consentimiento. Por este motivo, como ultimo intento, les expliqué el mismo dia 9 que
en el documento 1, en todas y cada una de las hojas, tanto en el encabezado como en el pie
de péagina, se indica:

" AUTORIZACION DE REGISTRO Y TRATAMIENTO DE LOS DATOS DE CARACTER
PERSONAL" y se incluye el recuadro para firmar. Por tanto, claramente, si firmo en el recua-
dro, estoy autorizando a la entidad a tratar y ceder mis datos.

El 10/07 me contestaron que quiza el texto del documento 1 no sea afortunado pero que no
obliga a ceder mis datos. No lo entiendo.

Les agradeceré revisen esta documentacion, ya que considero que el Banco Santander me
esta obligando a ceder mis datos sin derecho de oposicion previo, y visto que es un modelo
estandar, claramente esta obligando al resto de usuarios.”

Junto a la reclamacion aporta:

J Archivo adjunto DOCUMENTO 1 “autorizacion de registro y tratamiento de los datos

de caracter personal” formado por tres hojas que se deben rellenar, adjuntar copia del DNI 'y
retornar el documento original firmado. Cada hoja lleva un apartado para ser firmada sin que
figure mas que “firma del titular “y figura en el margen derecho superior, “1/10/2018".

La primera hoja, para rellenar los datos personales, econémicos y laborales.
La segunda hoja se titula CONDICIONES, dividida en tres puntos:

El punto 1: “declaracion de actividad econémica”, indica la obligacion legal de la entidad de
conocer informacion sobre “su actividad profesional y empresarial”.

El punto 2: informa sobre obligacién de informacion sobre cuentas financieras en el ambito
de la asistencia mutua, mencionando normativa como la Directiva 2014/10 UE o el RGAT
Reglamento General de actuaciones tributarias, con efectos fiscales en la indicacion de la
residencia y nacionalidad, obligacion impuesta por la Ley 58/2003 de 17/12 general
tributaria.

El punto 3: “tratamiento de datos personales”, se desglosa en varios apartados que
comprenden distintos aspectos que por razon de la materia se pueden diferenciar:

3.1"INFORMACION BASICA SOBRE PROTECCION DE DATOS” se indica quién es el
responsable del tratamiento y los datos de contacto y del DPD.

3.2 En respuesta a la cuestion “¢POR QUE Y PARA QUE TRATAMOS PRINCIPALMENTE
SUS DATOS?” se explican las siguientes finalidades:

-“DE NATURALEZA CONTRACTUAL
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-“Contratar, mantener y seqguir el cumplimiento de los contratos de los productos y servicios
que tenga con el Banco, pudiendo analizar sus datos para obtener perfiles, incluso por
medios basados Unicamente en el tratamiento automatizado de sus datos.”

-“BASADAS EN EL INTERES LEGITIMO DEL BANCO

-Desarrollar acciones comerciales en general, y en particular, ofrecerle y/o recomendarle
productos y servicios del Banco, que puedan resultar de su interés, teniendo en cuenta los
que haya contratado en el pasado. La recomendacion de productos podra basarse en un
perfilado que, en algunos casos, se llevara a cabo utilizando medios basados tinicamente en
el tratamiento automatizado de sus datos.

- Tratar y/o comunicar sus datos a terceros, sean o no empresas del Grupo Santander, para
prevenir, investigar y/o descubrir el fraude.

- Grabar su voz y/o su imagen para mantener la calidad del servicio y utilizar las grabacio-
nes como prueba en juicio y fuera de él, en caso necesario.

- Realizar procedimientos de anonimizacion, tras los cuales el Banco ya no estara en dispo-
sicion de identificarle.

- Comunicar sus datos de impago a Empresas prestadoras de solvencia patrimonial.

- Comunicar sus datos a empresas del Grupo Santander, en particular a las empresas lista-
das en el siguiente enlace: **URL.1 por necesidades informaticas y operativas, en tanto
compartimos recursos técnicos y organizativos que contienen datos. Se pretende con ello
optimizar los recursos del grupo para ofrecerle un servicio completo en las entidades del
grupo de las que sea o desee hacerse cliente, agilizando asimismo los procesos de contra-
tacion.

- Comunicar sus datos a empresas del Grupo Santander y terceras empresas participadas
y/o empresas colaboradoras del Grupo Santander (a modo de ejemplo, entidades asegura-
doras y gestoras de activos financieros), en caso de que Ud., en calidad de cliente del Ban-
co, lleve a cabo la contratacion de alguno de los productos y/o servicios de dichas entidades
que son comercializados por el Banco.

En este caso, la cesion afectara tnicamente a un nimero limitado de datos mera-
mente identificativos que el Banco dispone sobre su persona, en concreto, los estrictamente
necesarios para la celebracion del contrato. Se pretende con ello simplificar y agilizar la con-
tratacion a través del Banco de los productos que éste comercializa de otras empresas del
Grupo o de terceras empresas, habida cuenta su condicion de cliente del Banco. Podra ac-
ceder al listado completo de sociedades a las que comunicaremos sus datos solicitandolo
en su Oficina, o bien a través del siguiente enlace: ***URL.1.

La dltima hoja continua con la informacion que precisa:

“Podréa solicitar la oposicion a cualquiera de los tratamientos anteriores basados en el
interés legitimo. Para ello, debe dirigirse al Delegado de Proteccién de Datos/ Oficina de Pri-
vacidad y debe explicar el motivo por el que se opone.”
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“3.3 CRITERIOS DE CONSERVACION.”
Se informa del bloqueo de los mismos cuando hayan dejado de ser necesarios

Se afade la indicacién que “se puede consultar el resto de las finalidades y la base
legitima que las ampara solicitandolo en su Oficina, o bien en la Politica de Privacidad de la
pagina web del Banco:V **URL.2"

“3.4 ¢ QUIENES RECIBIRAN SUS DATOS?”, informando de las comunicaciones de los da-
tos:

1. Empresas del Grupo Santander con las siguientes finalidades:

A. Desarrollar acciones comerciales de sus productos y servicios o los del Banco
tanto generales como ajustadas a su perfil comercial.

B. Contratar productos o servicios de dichas entidades.

C. Cumplir obligaciones legales.

1. Empresas colaboradoras y/o participadas por el Grupo Santander (a modo de ejem-
plo, entidades aseguradoras y gestoras de activos financieros), con las siguientes finalida-
des:

A. Desarrollar acciones comerciales de sus productos y servicios o los del Banco
tanto generales como ajustadas a su perfil comercial.

B. Contratar productos y/o servicios de dichas entidades.”

Indicando igualmente para los puntos 1y 2 un enlace para acceder al listado comple-
to de sociedades.

1. Organismos Publicos competentes, Agencia Tributaria, Jueces y Tribunales, cuando
el Banco tenga la obligacion legal de facilitarlos.

4. Empresas prestadoras de solvencia patrimonial.

5. Ademas, el Banco cuenta con la colaboracion de algunos terceros proveedores de
servicios que tienen acceso a sus datos personales y que tratan los referidos datos en nombre
y por cuenta del Banco como consecuencia de su prestacion de servicios.

“En concreto, y a titulo enunciativo y no limitativo, los citados proveedores desempefian
sus servicios en los siguientes sectores: servicios de logistica, asesoramiento juridico, servicios
privados de tasacion, homologacién de proveedores, empresas de servicios profesionales mul-
tidisciplinares, empresas relacionadas con el mantenimiento, empresas proveedoras de servi-
cios tecnoldgicos, empresas proveedoras de servicios informaticos, empresas de seguridad fi-
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sica, prestadores de servicios de mensajeria instantanea, empresas de gestion y mantenimien-
to de infraestructuras y empresas de servicios de centro de llamadas.”

“3.5 ; QUE DERECHOS TIENE?”

Se precisan todos los derechos derivados del RGPD y se indica la forma de ejercitarlos.

“3.6 ¢COMO OBTENEMOS SUS DATOS?”

Le indica cuatro procedencias de donde obtiene los datos, desde la contratacion de un
producto, empresas que facilitan informacién sobre solvencia, 0 empresas del Grupo Banco
Santander.

e ‘“respuesta 28/03/2019" al escrito recibido de la reclamante con fecha 18/03/2019 :
“Acusamos recibo de su escrito, recibido en el cual pone de manifiesto su voluntad de ejercitar
el derecho de oposicion respecto del tratamiento de sus datos personales.”

“Le informamos que hemos procedido a registrar su derecho oposicion, de modo que
sus datos personales dejaran de ser objeto de tratamiento para toda finalidad mas alla de las
necesarias para mantener y desarrollar la relacion contractual que Ud. mantiene con la Compa-
Aiia, asi como aquellas otras que sean necesarias para cumplir con obligaciones legales o por
razones imperiosas de interés legitimo. En concreto, no comunicaremos sus datos a empresas
del Grupo Santander y/o terceros colaboradores y dejaremos de tratar sus datos personales
para cualquier tratamiento que conlleve una finalidad comercial.

Si requiere mayor informacion puede ponerse en contacto a través de **URL.3.

Asimismo, le recordamos que Ud. tiene derecho a presentar una reclamacion ante la Agen-
cia Espafiola de Proteccion de Datos y a ejercitar las acciones judiciales que, conforme a la ley,
considere oportunas”.

e ‘“respuesta 9/07/2019” al escrito recibido de la reclamante con fecha 10/06/2019 “ en
el cual pone de manifiesto su voluntad de ejercitar un derecho respecto de los datos
personales que le consta estan siendo tratados por nosotros. En este sentido, le informamos
que este documento tiene como objeto exclusivamente recoger sus datos personales, extremo
que es legalmente obligatorio, y ofrecerle informacion sobre los posibles tratamientos de sus
datos. Como se ve en la condicion 3 de la Condiciones, lo que se recoge a partir de la misma,
como dice expresamente, es INFORMACION BASICA SOBRE PROTECCION DE DATOS. Por
tanto lo que se recoge ahi tiene caracter informativo. Ello quiere decir que sera en otro
documento posterior donde tendra la oportunidad de dar o no su consentimiento a los
tratamientos de sus datos que lo requieran y de conocer mas especificamente aquellos otros
tratamientos a los que, de no estar de acuerdo podra oponerse.

Por tanto el documento que se somete a su firma es de recogida de datos que Vd.
reconoce entregar y de caracter informativo, no recogiendo obligacién alguna ni, por tanto, la
de ceder datos.”
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. “respuesta 10/07/2019” del reclamado, escrito de reclamante recibido con fecha

9/07/ 2019: “Acusamos recibo de su escrito, en el cual pone de manifiesto su voluntad de ejer-
citar sus derechos en materia de proteccion de datos.”

“Le informamos que, el titulo “Autorizacion de registro y tratamiento de datos”, es solo un
titulo que quizas no esté claramente expresado, pero alude a los dos aspectos del contenido
del documento: por una parte la autorizacion para registrar los datos y de otra lo que concierne
a la informacién sobre el tratamiento de datos. Por otra parte lo que verdaderamente obliga al
firmante es el texto del contenido no el titulo del documento y en ninguna parte del mismo se
dice que esté obligado a hacer ningun tipo de cesion de datos .”

SEGUNDO: De conformidad con el articulo 65.4 de la Ley Organica 3/2018, de 5/12 de
Proteccién de Datos Personales y garantia de los derechos digitales (en adelante LOPDGDD),
con numero de referencia E/07721/2019, el 16/08/2019 se dio traslado de dicha reclamacion al
reclamado, para que procediese a su analisis e informase a esta Agencia en el plazo de un
mes, de las acciones llevadas a cabo para adecuarse a los requisitos previstos en la normativa
de proteccién de datos.

Con fecha 19/09/2019 responde el reclamado:

-El documento que se somete a la firma del interesado tiene una parte en que se explica la exi-
gencia de los datos que ahora se le solicitan por exigencia de la normativa de blanqueo de ca-
pitales y de los acuerdos fiscales internacionales que se mencionan para los fines que de ellos
resulta. De otra parte, “se incluye una referencia a la proteccion y tratamiento de los datos per-
sonales, en cumplimiento de la obligacién exigida por la normativa en esta materia de informar
sobre los tratamientos de que los datos puedan ser objeto.”

“Como sefala la Oficina de Privacidad en su respuesta de 9/07/2019, aunque el titulo del docu-
mento dice AUTORIZACION DE REGISTRO Y TRATAMIENTO DE DATOS DE CARACTER
PERSONAL, sin embargo, es lo cierto que este documento utilizado por Banco Popular solo
hasta el momento de su integracion en Banco Santander, bajo la rubrica general CONDICIO-
NES, en el punto 3 relativo al Tratamiento de datos personales recoge expresamente la rubrica
en mayusculas titulada INFORMACION BASICA SOBRE PROTECCION DE DATOS. Coheren-
temente, al firmar el interesado en el recuadro al pie de la pagina, lo que esta justificando, no
es que esté aceptando las condiciones que se expresan en la informacion, sino que esta reci-
biendo dicha informacion.

Ahora bien, mas alla de lo anterior y de que la reclamante haya o no suscrito un documento de
recogida de consentimientos, es lo cierto que en el contexto de la reclamacion formulada hay
que entender que la reclamante ha ejercitado unos derechos, de una parte de oposicion a tra-
tamientos que se funden en el interés legitimo y de otra, negando el consentimiento a las ce-
siones de sus datos que precisen del mismo, extremos en que no cabe entender que se le ha
dado una respuesta clara a su peticién”

“Refiriéndonos a los tratamientos propuestos basados en el interés legitimo como base legiti-
madora, sin duda la misma ampararia determinadas acciones comerciales sin necesidad del
consentimiento del interesado, como seria la relativas a productos y servicios de propio Banco,
incluso basadas en un perfilado del cliente hecho en base a los datos del propio Banco sobre el
mismo que no sean de mas de un afio de antigliedad”.
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“Lo mismo podia decirse de los tratamientos que tienen por objeto la prevencién o investiga-
cion del fraude, grabar la voz o la imagen para los fines que se indican, realizar procesos de
anonimizacion o comunicar datos de impago a los ficheros de solvencia patrimonial cumpliendo
las prevenciones legales, en que igualmente la existencia de un interés legitimo esta reconoci-
da”

“No se aprecia ese interés legitimo en la actualidad, una vez consumada la fusién del
Popular con Banco Santander, en cuanto a la cesion de datos a empresas del grupo por “nece-
sidades informaticas y operativas”, que respondian a necesidades del grupo Banco Popular,
que con la integracion producida han perdido su razén de ser, extremo en que debe admitirse
la oposicion de la reclamante.”

“Por el contrario, si se aprecia aquel interés legitimo para el tratamiento previsto final-
mente relativo a la cesion de datos a empresas del mismo Grupo empresarial cuando el intere-
sado contrate con estas alguno de los productos y/o servicios de dichas entidades que son co-
mercializados por el Banco, aunque circunscrita unicamente a los datos identificativos del inte-
resado necesarios para la formalizacion del contrato respectivo de que se trate cuando esto se
produzca. Y ello en base a la prueba de sopesamiento de los intereses afectados que se acom-
pafia con este escrito”

“Se estima que debe también admitirse su oposicién al tratamiento de sus datos para acciones
comerciales del Banco que sean distintas de las indicadas en el parrafo primero de esta mani-
festacion e igualmente, debe estimarse que la reclamante ha denegado el consentimiento para
que el Banco comunique sus datos personales a empresas del Grupo Santander, colaborado-
ras o participadas, para que las mismas ofrezcan sus servicios o los del Banco por cualquier
medio, lo que no puede realizarse sin su consentimiento”

-La entidad ha decidido dirigir comunicacion a la reclamante manifestandole que sin perjuicio
de que el documento en que se le solicitan sus datos personales debe firmarlo porque ello
constituye una exigencia legal, la entidad toma nota de su oposicion a que se hagan determina-
dos tratamientos de sus datos basados en el interés legitimo, asi como de su negativa a prestar
el consentimiento para las cesiones de datos a que se ha hecho referencia, pidiéndole discul-
pas por no haber dado la repuesta pertinente a su peticiones.

-Aporta copia del escrito dirigido a la reclamante de fecha 17/09/2019 , indicando que “sin per-
juicio del documento en que se le solicitan sus datos personales deba firmarlo porque ello
constituye una exigencia legal, la entidad toma nota de su oposicion a que se hagan determina-
dos tratamientos de sus datos basados en el interés legitimo asi como a su negativa a prestar
el consentimiento en relacion con determinadas cesiones de datos”

“En concreto en relacién con los tratamientos propuestos basados en el interés legitimo como
base legitimadora, sin duda ésta ampararia determinadas acciones comerciales, sin necesidad
del consentimiento del interesado, como seria la relativas a productos y servicios de propio
Banco, incluso basadas en un perfilado del cliente hecho en base a los datos del propio Banco
sobre el mismo, siempre que no sean de mas de un afio de antigliedad, lo que la propia Agen-
cia ha admitido en sus informes como actuacién amparable en el interés legitimo. Por el contra-
rio, se estima su oposicion al tratamiento de sus datos para acciones comerciales que sean
distintas de la indicadas anteriormente.”
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“Igualmente se considera que aquella base legitimadora ampara los tratamientos que
tiene por objeto la prevencion o investigacion del fraude, grabar la voz o la imagen para los fi-
nes que se indican, realizar procesos de anonimizacion o comunicar datos de impago a los fi-
cheros de solvencia patrimonial cumpliendo las prevenciones legales, en que igualmente la
existencia de un interés legitimo esta reconocido en aquellos informes. Si se aprecia también
aguel interés legitimo para el tratamiento previsto finalmente relativo a la cesién de datos a em-
presas del grupo cuando el interesado formalice un contrato con estas sobre alguno de los pro-
ductos y/o servicios de dichas entidades que son comercializados por el Banco, siempre que
se limite la cesion unicamente a los meros datos identificativos del interesado necesarios para
la formalizacion del contrato respectivo de que se trate. Y ello en base a la pertinente prueba
de sopesamiento de los intereses afectados.

No se aprecia, sin embargo, ese interés legitimo en la actualidad, una vez consumada
la fusion del Popular con Banco Santander, en cuanto a la cesion de datos a empresas del gru-
po por “necesidades informaéticas y operativas”, que respondian a necesidades del grupo Ban-
co Popular y que con la integracion producida han perdido su razén de ser, extremo en que
debe admitirse su oposicion.

Finalmente, tomamos nota de que niega el consentimiento para que el Banco comuni-
que sus datos personales a empresas del Grupo Santander, colaboradoras o participadas, para
que las mismas ofrezcan sus servicios o los del Banco por cualquier medio, lo que no podra
realizarse sin dicho consentimiento.”

TERCERO: Con fecha 6/02/2020, la Directora de la Agencia Espafiola de Proteccién de Datos
acord6 admitir a tramite la reclamacion.

FUNDAMENTOS DE DERECHO

De acuerdo con los poderes de investigacion y correctivos que el articulo 58 del
Reglamento (UE) 2016/679 (Reglamento general de proteccién de datos, en adelante RGPD)
otorga a cada autoridad de control, y segun lo dispuesto en el articulo 47 de la Ley Orgéanica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales (en lo sucesivo LOPDGDD), es competente para resolver estas actuaciones de
investigacion la Directora de la Agencia Espafiola de Proteccion de Datos.

En la fecha en que presenta la reclamacion, la reclamante se habia
perfeccionado un proceso de reestructuracion de la entidad de crédito Banco Popular (fusién)
a Banco Santander que ha adquirido asi la totalidad de los derechos y obligaciones de Banco
Popular. Asi figura en la pagina web de la CNMV:

***URL.4, refiriendo:28/09/2018 BANCO SANTANDER, S.A.

Transformaciones, fusiones, escisiones y disoluciones
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Inscripcion en el Registro Mercantil de la escritura de fusién por absorcién de Banco Popular
Espafiol, S.A.U. por Banco Santander.

Numero de registro: **REGISTRO.1 relacionado con **REGISTRO.2 del 24/04/2018 (07:14)

Si se clica sobre este ultimo subrayado, conduce a un comunicado del reclamado, de
24/04/2018, del acuerdo de fusion por absorcion de Banco Popular por el reclamado, y que “en
el momento en que se ejecute la fusion...el reclamado adquirird por sucesion universal la
totalidad de los derechos y obligaciones de Banco Popular”.

Los datos de la reclamante los tiene el reclamado por la celebracion de una
operacion mercantil regulada por el Cddigo de Comercio y de la Ley 3/2009, de 3/04, de
modificaciones estructurales de sociedades mercantiles, entendidas como aquellas
alteraciones de la sociedad que van mas all4 de las simples modificaciones estatutarias para
afectar a la estructura patrimonial o personal de la sociedad, y que, por tanto, incluyen la
transformacion, la fusion, la escisién y la cesion global de activo y pasivo.

En el presente caso, limitando al propio y puro contenido de la reclamacién concreta y
especifica, se trata de que la reclamante entiende que:

-“El documento recibido incluia todas las clausulas relativas a la autorizacion del
tratamiento de mis datos sin que en el formulario existiese opcion alguna a oponerme ni total ni
parcialmente. Les solicité un documento que me permitiese facilitar mis datos personales sin
tener que cederlos para su uso comercial e incluso para la cesién a terceros”

- “El Banco Santander me esta obligando a ceder mis datos sin derecho de oposicion
previo”.

La reclamante considera que al firmar el documento 1.
- " estoy autorizando ese tratamiento de datos”.

- "y desde luego, la oficina de privacidad del Banco Santander no me facilité ese "otro
documento posterior" en el que podré dar -o no- mi consentimiento”.

-“en el documento 1, en todas y cada una de las hojas, tanto en el encabezado como en el pie
de pagina, se indica:

" AUTORIZACION DE REGISTRO Y TRATAMIENTO DE LOS DATOS DE CARACTER
PERSONAL" y se incluye el recuadro para firmar. Por tanto, claramente, si firmo en el
recuadro, estoy autorizando a la entidad a tratar y ceder mis datos.”

Se debe distinguir para la resolucién de la reclamacion:

1-El origen del tratamiento de los datos de la reclamante para el reclamado
previsiblemente no es el consentimiento, que no parece se haya prestado al reclamado, sino

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



10/17

s agencia

espanola
Oep proteccion
A

datos

gue su base es la subrogacion en los derechos y deberes que como nuevo titular de la relacion
obligatoria ha tomado el reclamado. En virtud de la operacién mercantil de fusion por absorcion,
corresponde al reclamado en cumplimiento de una obligacion legal, hacerse cargo de los
clientes de Banco Popular, posicidn en la que se ha subrogado. Entre otras obligaciones, que el
RGPD impone al responsable del tratamiento, esta la de articulo 14 del RGPD, cuando los
datos no se han recogido u obtenido del interesado mismo, figurando la obligacién de informar
de una serie de aspectos. La relacion obligatoria contractual en que se subroga el reclamado
supone una base de legitimacién para el tratamiento de datos, que se prevé en el articulo
6.1.b) del RGPD:” el tratamiento es necesario para la ejecucion de un contrato en el que el
interesado es parte o para la aplicacion a peticion de este de medidas precontractuales;”

2-El consentimiento podra ser base de legitimacion para el tratamiento de datos de la
reclamante en algunos otros aspectos distintos de los resefiados en el punto anterior, que han
de ser objeto de informacién especifica y aceptacion, con el clausulado informativo de finalidad
propia de cada consentimiento a obtener, tal como prevé la hormativa de proteccién de datos.

Asociado a dicho consentimiento para una finalidad concreta, y especifica, se debe
contener en la informaciéon la posibilidad de la retirada del consentimiento previamente
otorgado (arts. 7.3, y 13.2.c) del RGPD) asi como la circunstancia o posibilidad de no consentir
para dicha finalidad, lo que el reclamado debe documentar para acreditar el cumplimiento que
le puede ser exigible, como consecuencia del deber que se impone en el articulo 5.2 del
RGPD.

3-La “oposicién al tratamiento”, es cuestion distinta de la retirada del consentimiento, y
no esta relacionada con el mismo. El RGPD se refiere al derecho de oposicion en su articulo 21
gue precisa:

“1. El interesado tendra derecho a oponerse en cualquier momento, por motivos
relacionados con su situacion particular, a que datos personales que le conciernan sean objeto
de un tratamiento basado en lo dispuesto en el articulo 6, apartado 1, letras e) o f), incluida la
elaboracion de perfiles sobre la base de dichas disposiciones. El responsable del tratamiento
dejara de tratar los datos personales, salvo que acredite motivos legitimos imperiosos para el
tratamiento que prevalezcan sobre los intereses, los derechos y las libertades del interesado, o
para la formulacion, el ejercicio o la defensa de reclamaciones.

2. Cuando el tratamiento de datos personales tenga por objeto la mercadotecnia directa,
el interesado tendra derecho a oponerse en todo momento al tratamiento de los datos
personales que le conciernan, incluida la elaboracion de perfiles en la medida en que esté
relacionada con la citada mercadotecnia.

3. Cuando el interesado se oponga al tratamiento con fines de mercadotecnia directa,
los datos personales dejaran de ser tratados para dichos fines.

4. A mas tardar en el momento de la primera comunicaciéon con el interesado, el
derecho indicado en los apartados 1 y 2 sera mencionado explicitamente al interesado y sera
presentado claramente y al margen de cualquier otra informacion.”

Ello quiere decir que existe la posibilidad, a més tardar cuando reciba la comunicacion
de estos tratamientos, basados en dichas bases legitimas, de oponerse, siendo un momento
valido que queda a disposicion del reclamado cuando vaya a efectuar dichos tipos de
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tratamientos, debiendo concurrir cuando se le informe cumplidamente de ese interés legitimo
(6.1.f) o mision de interés publico (6.1.e) y la opcion de la oposicion.

4- En cuanto a la negativa a la cesiéon de datos, la reclamante lo llama también
oposicién a la cesién, el RGPD no utiliza dicho termino de cesidn sino habla de “comunicacion
de datos” en el articulo 4.9 del RGPD *“la persona fisica o juridica, autoridad publica, servicio u
otro organismo al que se comuniquen datos personales”.

Normalmente, podran existir casos en que la comunicacién de los datos se produzcan
tratados al amparo de la base legitimadora del cumplimiento de una obligacién legal (6.1.c) o a
terceros, bajo la base del interés legitimo del articulo 6.1.f) o el consentimiento, en las cuales
se debe de informar al interesado con los requisitos y garantias que prevé la normativa.

v

Ya que no se trata de analizar un tratamiento o una serie de tratamientos en particular
llevados a cabo por al reclamada, sino la informacion proporcionada, se debe efectuar una
remision a los considerandos del RGPD por cuanto establecen los principios relacionados con
la informacion a los afectados y sus derechos:

(59) Deben arbitrarse formulas para facilitar al interesado el ejercicio de sus derechos
en virtud del presente Reglamento, incluidos los mecanismos para solicitar y, en su caso,
obtener de forma gratuita, en particular, el acceso a los datos personales y su rectificacion o
supresion, asi como el ejercicio del derecho de oposicion. El responsable del tratamiento
también debe proporcionar medios para que las solicitudes se presenten por medios
electrénicos, en particular cuando los datos personales se tratan por medios electrénicos. El
responsable del tratamiento debe estar obligado a responder a las solicitudes del interesado
sin dilacion indebida y a mas tardar en el plazo de un mes, y a explicar sus motivos en caso de
que no fuera a atenderlas.

(60) “Los principios de tratamiento leal y transparente exigen que se informe al
interesado de la existencia de la operacion de tratamiento y sus fines. El responsable del
tratamiento debe facilitar al interesado cuanta informacién complementaria sea necesaria para
garantizar un tratamiento leal y transparente, habida cuenta de las circunstancias y del
contexto especificos en que se traten los datos personales”.

(61) Se debe facilitar a los interesados la informacién sobre el tratamiento de sus datos
personales en el momento en que se obtengan de ellos o, si se obtienen de otra fuente, en un
plazo razonable, dependiendo de las circunstancias del caso. Si los datos personales pueden
ser comunicados legitimamente a otro destinatario, se debe informar al interesado en el
momento en que se comunican al destinatario por primera vez. El responsable del tratamiento
que proyecte tratar los datos para un fin que no sea aquel para el que se recogieron debe
proporcionar al interesado, antes de dicho tratamiento ulterior, informacién sobre ese otro fin y
otra informacion necesaria. Cuando el origen de los datos personales no pueda facilitarse al
interesado por haberse utilizado varias fuentes, debe facilitarse informacion general.

(63) Todo interesado debe, por tanto, tener el derecho a conocer y a que se le
comuniquen, en particular, los fines para los que se tratan los datos personales, su plazo de
tratamiento, sus destinatarios, la I6gica implicita en todo tratamiento automatico de datos
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personales y, por lo menos cuando se base en la elaboracion de perfiles, las consecuencias de
dicho tratamiento

(65) “.... En particular, los interesados deben tener derecho a que sus datos personales
se supriman y dejen de tratarse si ya no son necesarios para los fines para los que fueron
recogidos o tratados de otro modo, si los interesados han retirado su consentimiento para el
tratamiento o se oponen al tratamiento de datos personales que les conciernen”.

\%

Sobre el interés legitimo del articulo 6.1.f) del RGPD, sefialan los siguientes
considerandos:

(47) El interés legitimo de un responsable del tratamiento, incluso el de un responsable
al que se puedan comunicar datos personales, o de un tercero, puede constituir una base
juridica para el tratamiento, siempre que no prevalezcan los intereses o los derechos y
libertades del interesado, teniendo en cuenta las expectativas razonables de los interesados
basadas en su relacién con el responsable. Tal interés legitimo podria darse, por ejemplo,
cuando existe una relacion pertinente y apropiada entre el interesado y el responsable, como
en situaciones en las que el interesado es cliente o esta al servicio del responsable. En
cualquier caso, la existencia de un interés legitimo requeriria una evaluacién meticulosa,
inclusive si un interesado puede prever de forma razonable, en el momento y en el contexto de
la recogida de datos personales, que pueda producirse el tratamiento con tal fin. En particular,
los intereses y los derechos fundamentales del interesado podrian prevalecer sobre los
intereses del responsable del tratamiento cuando se proceda al tratamiento de los datos
personales en circunstancias en las que el interesado no espere razonablemente que se
realice un tratamiento ulterior. Dado que corresponde al legislador establecer por ley la base
juridica para el tratamiento de datos personales por parte de las autoridades publicas, esta
base juridica no debe aplicarse al tratamiento efectuado por las autoridades publicas en el
ejercicio de sus funciones. El tratamiento de datos de caracter personal estrictamente
necesario para la prevencion del fraude constituye también un interés legitimo del responsable
del tratamiento de que se trate. El tratamiento de datos personales con fines de mercadotecnia
directa puede considerarse realizado por interés legitimo.

(48) Los responsables que forman parte de un grupo empresarial o de entidades
afiliadas a un organismo central pueden tener un interés legitimo en transmitir datos personales
dentro del grupo empresarial para fines administrativos internos, incluido el tratamiento de
datos personales de clientes o empleados. Los principios generales aplicables a la transmision
de datos personales, dentro de un grupo empresarial, a una empresa situada en un pais
tercero no se ven afectados.

(49) Constituye un interés legitimo del responsable del tratamiento interesado el
tratamiento de datos personales en la medida estrictamente necesaria y proporcionada para
garantizar la seguridad de la red y de la informacion, es decir la capacidad de una red o de un
sistema informacion de resistir, en un nivel determinado de confianza, a acontecimientos
accidentales o acciones licitas o malintencionadas que comprometan la disponibilidad,
autenticidad, integridad y confidencialidad de los datos personales conservados o transmitidos,
y la seguridad de los servicios conexos ofrecidos por, o accesibles a través de, estos sistemas
y redes, por parte de autoridades publicas, equipos de respuesta a emergencias informaticas
(CERT), equipos de respuesta a incidentes de seguridad informéatica (CSIRT), proveedores de
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redes y servicios de comunicaciones electrénicas y proveedores de tecnologias y servicios de
seguridad. En lo anterior cabria incluir, por ejemplo, impedir el acceso no autorizado a las redes
de comunicaciones electronicas y la distribucion malintencionada de codigos, y frenar ataques
de «denegacion de servicio» y dafios a los sistemas informaticos y de comunicaciones
electronicas.

(69) En los casos en que los datos personales puedan ser tratados licitamente porque
el tratamiento es necesario para el cumplimiento de una misién realizada en interés publico o
en el ejercicio de poderes publicos conferidos al responsable del tratamiento o por motivos de
intereses legitimos del responsable o de un tercero, el interesado debe, sin embargo, tener
derecho a oponerse al tratamiento de cualquier dato personal relativo a su situacion particular.
Debe ser el responsable el que demuestre que sus intereses legitimos imperiosos prevalecen
sobre los intereses o los derechos y libertades fundamentales del interesado”

(70) Si los datos personales son tratados con fines de mercadotecnia directa, el
interesado debe tener derecho a oponerse a dicho tratamiento, inclusive a la elaboracion de
perfiles en la medida en que esté relacionada con dicha mercadotecnia directa, ya sea con
respecto a un tratamiento inicial o ulterior, y ello en cualquier momento y sin coste alguno.
Dicho derecho debe comunicarse explicitamente al interesado y presentarse claramente y al
margen de cualquier otra informacion.

Vi

Respecto al tratamiento relacionado con las decisiones automatizadas, sefala el
RGPD:

“articulo 22. Decisiones individuales automatizadas, incluida la elaboracion de perfiles

1. Todo interesado tendra derecho a no ser objeto de una decision basada unicamente en el
tratamiento automatizado, incluida la elaboracion de perfiles, que produzca efectos juridicos
en él o le afecte significativamente de modo similar.

2. El apartado 1 no se aplicara si la decision:

a) es necesaria para la celebracién o la ejecucion de un contrato entre el interesado y
un responsable del tratamiento;

b) esta autorizada por el Derecho de la Union o de los Estados miembros que se
aplique al responsable del tratamiento y que establezca asimismo medidas adecuadas para
salvaguardar los derechos y libertades y los intereses legitimos del interesado, o

C) se basa en el consentimiento explicito del interesado.

3. En los casos a que se refiere el apartado 2, letras a) y c), el responsable del tratamiento
adoptara las medidas adecuadas para salvaguardar los derechos y libertades y los intereses
legitimos del interesado, como minimo el derecho a obtener intervencion humana por parte
del responsable, a expresar su punto de vista y a impugnar la decision.

4. Las decisiones a que se refiere el apartado 2 no se basaran en las categorias especiales
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de datos personales contempladas en el articulo 9, apartado 1, salvo que se aplique el
articulo 9, apartado 2, letra a) o g), y se hayan tomado medidas adecuadas para
salvaguardar los derechos y libertades y los intereses legitimos del interesado”.

Se deduce pues que se admiten las “decisiones individuales automatizadas, incluida la
elaboracion de perfiles” si tales decisiones son necesarias para la ejecucion del contrato, esta
autorizada por el Derecho de la Union o de los Estados miembros que se apliqgue al
responsable del tratamiento, o se base en el consentimiento, ademas explicito, del interesado,
lo que conlleva el cumplimiento de la obligacion de informar sobre ello.

ademas, el considerando 72 indica:

“La elaboracion de perfiles esta sujeta a las normas del presente Reglamento que rigen el
tratamiento de datos personales, como los fundamentos juridicos del tratamiento o los
principios de la proteccion de datos...".

El articulo 14.2.g) para los casos en que los datos no se recaben del propio afectado indica
ademas, que el responsable del tratamiento le facilitara como informacion necesaria para
“garantizar un tratamiento de datos leal y transparente respecto del interesado”, sobre

“ la existencia de decisiones automatizadas, incluida la elaboracion de perfiles, a que se
refiere el articulo 22, apartados 1 y 4, y, al menos en tales casos, informacion significativa
sobre la légica aplicada, asi como la importancia y las consecuencias previstas de dicho
tratamiento para el interesado”

La informacion que el reclamado ofrece a la reclamante en el documento objeto de
reclamacion se refiere en algunos extremos expresamente a “decisiones automatizadas y la
elaboracion de perfiles” en:

1- En respuesta a la cuestion ¢ POR QUE Y PARA QUE TRATAMOS PRINCIPALMENTE
SUS DATOS?, se explican las siguientes finalidades:

-DE NATURALEZA CONTRACTUAL

-“Contratar, mantener y seguir el cumplimiento de los contratos de los productos y servicios
que tenga con el Banco, pudiendo analizar sus datos para obtener perfiles, incluso por me-
dios basados tnicamente en el tratamiento automatizado de sus datos.”

- BASADAS EN EL INTERES LEGITIMO DEL BANCO

-“Desarrollar acciones comerciales en general, y en particular, ofrecerle y/o recomendarle
productos y servicios del Banco, que puedan resultar de su interés, teniendo en cuenta los
que haya contratado en el pasado. La recomendacion de productos podra basarse en un
perfilado que, en algunos casos, se llevara a cabo utilizando medios basados tnicamente en
el tratamiento automatizado de sus datos.

En este sentido, cobra importancia sobre las acciones comerciales:
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-a) El modo en que lleva a cabo la realizacién de esas acciones. Si fueran a través
de medios electronicos, de conformidad con lo establecido en la ley 34/2002 de 11/07de ser-
vicios de la sociedad de la informacion y de comercio electrénico hay que tener en cuenta su
articulo 21 que determina:

“1. Queda prohibido el envio de comunicaciones publicitarias o promocionales por
correo electrénico u otro medio de comunicacién electrénica equivalente que
previamente no hubieran sido solicitadas o expresamente autorizadas por los
destinatarios de las mismas.

2. Lo dispuesto en el apartado anterior no sera de aplicacion cuando exista una
relacion contractual previa, siempre que el prestador hubiera obtenido de forma licita
los datos de contacto del destinatario y los empleara para el envio de
comunicaciones comerciales referentes a productos o servicios de su propia
empresa que sean similares a los que inicialmente fueron objeto de contratacion con
el cliente.

En todo caso, el prestador debera ofrecer al destinatario la posibilidad de oponerse al
tratamiento de sus datos con fines promocionales mediante un procedimiento
sencillo y gratuito, tanto en el momento de recogida de los datos como en cada una
de las comunicaciones comerciales que le dirija.”

La regla general cuando se realicen envios relacionados con la mercadotecnia o publicidad
a través de medios electrénicos es la del consentimiento expreso del interesado para su
realizacion, “a menos que dichas acciones se refieran a “productos o servicios de su propia
empresa que sean similares a los que inicialmente fueron objeto de contratacion con el
cliente”.

b) En los restantes supuestos de acciones de publicidad o mercadotecnia es decir, las no
realizadas a través de medios electronicos, se puede considerar la aplicacién de una regla
distinta a la del consentimiento para el tratamiento de estos datos

2-“3.4 ¢ QUIENES RECIBIRAN SUS DATOS?, informando de las comunicaciones de los da-
tos:

1. Empresas del Grupo Santander con las siguientes finalidades:

A. Desarrollar acciones comerciales de sus productos y servicios o los del
Banco tanto generales como ajustadas a su perfil comercial.

1. Empresas colaboradoras y/o participadas por el Grupo Santander (a modo de
ejemplo, entidades aseguradoras y gestoras de activos financieros), con las siguientes finali-
dades:

A. Desarrollar acciones comerciales de sus productos y servicios o los
del Banco tanto generales como ajustadas a su perfil comercial.
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En caso de entidades financieras, como Bancos, no cabria duda de que seria posible la
oferta de otros productos relacionados con el ahorro o el crédito, pero seria necesario
establecer ya un primer andlisis restrictivo cuando la accién de publicidad se refiriese a
servicios que pudieran encajar en el concepto amplio de “servicios financieros”, como
sucederia en el caso de los seguros. Finalmente, la ponderacién a la que estamos haciendo
referencia no operaria cuando se tratase de publicidad u oferta de productos o servicios que
no guardan relacién con la actividad de la entidad, sino que la accién publicitaria deriva de la
existencia de un determinado acuerdo con el anunciante al que se refiriese la publicidad o
afectase a productos o servicios no financieros pero ofrecidos por empresas del grupo o
participadas por la entidad.

- La accion de la entidad, consistente en la realizacion de un perfilado para la remisiéon de
ofertas de productos o servicios a sus clientes, si los datos procediesen Unicamente de la in-
formacion de que dispusiera la entidad en relacion con los productos o servicios contratados
por el cliente, no solo los servicios vigentes sino los del pasado, sin que la misma fuera com-
pletada con la originada en otras fuentes distintas, ciertamente, precisaria de un detalle mas
minucioso del tratamiento que va a llevarse a cabo, al obtenerse unos datos que van a ser
empleados, ofreciendo al interesado la posibilidad de oponerse especificamente a este trata-
miento. En todo caso, no cabria entender amparado en el articulo 6.1 c) del RGPD el uso de
estos datos y de los perfiles resultantes para la oferta de productos o servicios de terceras
entidades vy, evidentemente con mayor motivo, su posible cesién a entidades que presten
servicios que no puedan considerarse “similares”, incluso aun cuando se tratase de
empresas del mismo grupo.

Vi

En el presente caso, el documento 1 que ha de cumplimentar la reclamante, lleva
en cada hoja el recuadro con el literal para su firma, sin afiadirse elemento adicional en
cuanto a compromiso concreto y especifico sobre algun tipo de tratamiento, pues se
informa en conjunto. Su firma se interpreta como un reflejo de que queda enterada de la
comunicacion, que es la persona que remite los datos que se contienen, y que estos se
suponen veraces al ser firmada la comunicacién por la persona a la que se dirige.

Al margen de la deficiencia formal del literal del documento, que ha de ser
analizado por su contenido, se deduce que pese al literal “autorizaciéon”, no se contiene
extremo alguno con referencia a una supuesta accién de dicho tipo. Se desprende del
citado documento, que no contiene sino una informacion total y “basica”, de la que no se
deprende autorizacion alguna pese al titulo del documento. EI documento contiene
informacién omnicomprensiva que deberd concretarse para cada caso especifico que se
lleve a la practica con posterioridad, considerando que la reclamante puede ejercitar en
cualguier momento el derecho de acceso a sus datos y que el documento porta todavia la
referencia de Banco Popular, derivado de que se estaba produciendo la etapa de absorcién
por el reclamado.

No se estima que concurra infraccion en el envio de la citada carta ni falta de
atencion en el ejercicio de los derechos de la reclamante.
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Por lo tanto, de acuerdo con lo sefialado, por la Directora de la Agencia Espafiola
de Proteccién de Datos,

SE ACUERDA:
PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.
SEGUNDO: NOTIFICAR la presente resolucion al reclamante y reclamado.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucion, que pone fin a la via administrativa segun lo preceptuado por el art.
114.1.c) de la Ley 39/2015, de 1/10, del Procedimiento Administrativo Comun de las
Administraciones Publicas, y de conformidad con lo establecido en los arts. 112 y 123 de la
citada Ley 39/2015, de 1/10, los interesados podran interponer, potestativamente, recurso
de reposicién ante la Directora de la Agencia Espafiola de Proteccion de Datos en el plazo
de un mes a contar desde el dia siguiente a la notificacibn de esta resolucion o
directamente recurso contencioso administrativo ante la Sala de lo Contencioso-
administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el
apartado 5 de la disposicion adicional cuarta de la Ley 29/1998, de 13/07, reguladora de la
Jurisdiccion Contencioso-Administrativa, en el plazo de dos meses a contar desde el dia
siguiente a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la referida
Ley.

940-0419
Mar Espafia Marti
Directora de la Agencia Espafola de Proteccion de Datos
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