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Expediente N°: E/01465/2017

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Datos
ante la entidad FROZEN REPUBLIC, SL (A.A.A.) en virtud de denuncia presentada por
la DIRECCION GENERAL DE LA POLICIA- COMISARIA PROVINCIAL DE ALICANTE
y teniendo como base los siguientes

HECHOS

PRIMERO: Fecha de entrada de la denuncia: 24 de enero de 2017

Denunciante: DIRECCION GENERAL DE LA POLICIA - COMISARIA PROVINCIAL DE
ALICANTE

Denuncia a: FROZEN REPUBLIC SL (establecimiento A.A.A.)
Por los siguientes hechos segun manifestaciones del denunciante:

Con fecha 24/01/2017 la subdelegacion del Gobierno de Alicante da traslado a esta
Agencia de un oficio procedente de la Unidad Territorial de Seguridad Privada de la
Comisaria Provincial de Alicante, relatando la existencia de un sistema de alarma y de
camaras en el Bar “A.A.A.” de la entidad FROZEN REPUBLIC, SL.

Indican que no se observan irregularidades con respecto a las previsiones contenidas en
la normativa de seguridad privada, quedando aspectos de proteccion de datos que
aconsejan su valoracion por parte de la AEPD.

Que segun el denunciante tuvieron lugar a fecha de: ocurrian en el momento de la
denuncia. El sistema sigue instalado a fecha de la contestacion del denunciado

Y, entre otra, anexa la siguiente documentacion:

Informe de actuaciones policiales en el referido establecimiento, de fecha
24/11/2016, donde se hace constar :

o La existencia de un sistema de videovigilancia, no conectado a central de
alarmas, apreciandose una camara en la zona de vestuarios
desconociéndose si tiene aplicadas mascaras de privacidad o la
posibilidad de captacion y registro de imagenes o conversaciones.

o Lainstalacion de otro tipo de dispositivos en habitaciones independientes
gue se asemejan a detectores volumétricos que pudieran contener en su
interior cAmaras ocultas.

o Lainexistencia de cartel informativo de zona videovigilada.

Acta de inspeccién del Sistema de Camaras en la que se contradice en parte el
altimo punto, ya que en el acta se indica expresamente que existe cartel
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informativo en lugar visible en cada uno de los accesos, sobre la zona
videovigilada, con referencias a la LOPD, la finalidad del tratamiento pero sin
identificacion del responsable ante el que ejercitar los derechos.

En el acta se indica que no disponen de impresos informativos, si bien se recoge la
manifestacion del encargado del establecimiento que informa que cuando sea necesario
se pueden imprimir utilizando internet.

También se hace constar en el acta la existencia de los referidos dispositivos, parecidos
a detectores volumétricos, dotados de un agujero que pudieran albergar camaras en su
interior. Acompafan fotografias de los mismos, indicando que se encuentran apuntando
hacia sofas. Sobre el uso que reciben dichas salas y los sofas, el encargado informa
gue son ocupados por algun cliente cuando asi lo desea, en compafiia de alguna
sefiorita de las que trabajan en el establecimiento, o bien sin compafia, como zona
privada. El encargado desconoce el uso que se da a los dispositivos instalados en esas
habitaciones. Desconoce quien realiza el tratamiento de las imagenes, en su caso.

Aportan también fotografias de la camara situada en la zona de vestuarios,
apreciandose en la sala un armario con lo que parece alguna prenda de vestir.

SEGUNDO: Tras la recepcion de la denuncia la Subdireccion General de Inspeccion de
Datos procedid a la realizaciobn de actuaciones previas de investigacion para el
esclarecimiento de los hechos denunciados, teniendo conocimiento de los siguientes
extremos:

1. El equipo de videovigilancia fue adquirido e instalado por el personal técnico de
FROZEN REPUBLIC SL.

Aportan factura de compra de los componentes indicando que no dispone de grabacién
al existir Unicamente una unidad de DVR sin disco duro, sin almacenamiento de
imagenes.

Se verifica que en la factura constan 10 camaras tipo LINTEK LTD-231R1 HD 800 TVL y
7 “carcasas camara falsa” que los representantes de la entidad indican que se
corresponden con elementos de simulacién de deteccibn de movimiento y que no
disponen de sensor para la captura de imagen.

2. Aportan fotografias de las camaras y de las imagenes que captan, manifestando
gue la numerada como 10 no capta imagen alguna al encontrarse averiada por
instalacion incorrecta. La fotografia de la cAmara que manifiestan se encuentra
averiada se corresponde con la fotografia aportada por la Policia de la camara
ubicada en el vestuario.

No se aprecia que ninguna de las camaras capte los sofas de habitaciones privadas que
se manifiestan en la denuncia.

3. Los representantes de la entidad manifiestan que no disponen de camaras
ocultas, facilitando un plano con la ubicacion de las carcasas de simulacién de
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deteccién de movimiento, indicando que no disponen de CCD (sensor) para la
captacion y procesamiento de imagen y no estan conectadas a la unidad central
DVR.

Aportan fotografias de varios sensores tanto con la tapa como sin ella, que no contienen
dispositivos electrénicos, y si un cable sin aparente conexion.

4. Aportan fotografias que muestran tres carteles informativos de zona
videovigilada, dos en una puerta y uno en otra puerta. Aportan fotografia de
detalle de uno de los carteles en el cual el espacio para cumplimentar con los
datos de del responsable ante el que ejercitar los derechos cita “RESPONSABLE
TRATAMIENTO” y un teléfono movil, indicando los representantes de la entidad
al respecto que facilitan un teléfono como contacto.

Aportan una fotografia de la "NOTA INFORMATIVA VIDEOVIGILANCIA” indicando que
se encuentra expuesta en el interior del local.

5. Indican que el visionado de las imagenes solo es accesible a una persona,
encargada del ello.

6. Los representantes de la entidad denunciada han manifestado que los
trabajadores son informados de la existencia del sistema de videovigilancia
mediante la entrega de un documento de informacion, cuya copia adjuntan, y
gue dicho documento es firmado por los mismos. En este documento consta que
la finalidad del sistema es la seguridad de los trabajadores, usuarios y todas las
personas que concurran al interior del recinto y que la informacién captada solo
se empleara para fines de seguridad.

FUNDAMENTOS DE DERECHO
I

Es competente para resolver la Directora de la Agencia Espafiola de Proteccion
de Datos, conforme a lo establecido en el articulo 37.d) en relacion con el articulo 36,
ambos de la Ley Orgéanica 15/1999, de 13 de diciembre, de Protecciéon de Datos de
Caracter Personal (en lo sucesivo LOPD).

El articulo 126.1, apartado segundo, del Real Decreto 1720/2007, de 21 de
diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Organica
15/1999, de 13 de diciembre, de proteccién de datos de caracter personal establece:

Si de las actuaciones no se derivasen hechos susceptibles de motivar la imputacion de
infraccién alguna, el Director de la Agencia Espariola de Proteccion de Datos dictara resolucion de
archivo que se notificara al investigado y al denunciante, en su caso.

]
Con cardcter previo, procede situar la materia de videovigilancia en su contexto

normativo. Asi el articulo 1 de la LOPD dispone: “La presente Ley Organica tiene por
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objeto garantizar y proteger, en lo que concierne al tratamiento de los datos personales,
las libertades publicas y los derechos fundamentales de las personas fisicas, y
especialmente de su honor e intimidad personal y familiar”

En cuanto al ambito de aplicacion de la LOPD, el articulo 2.1 de la misma sefiala:
“La presente Ley Orgéanica sera de aplicacion a los datos de caracter personal
registrados en soporte fisico que los haga susceptibles de tratamiento, y a toda
modalidad de uso posterior de estos datos por los sectores publico y privado”,
definiéndose el concepto de dato de caracter personal en el apartado a) del articulo 3 de
la LOPD, como “Cualquier informacion concerniente a personas fisicas identificadas o
identificables”.

El articulo 3 de la LOPD define en su letra c) el tratamiento de datos como
aguellas “operaciones y procedimientos técnicos de caracter automatizado o no, que
permitan la recogida, grabacion, conservacion, elaboracion, modificacion, bloqueo y
cancelacion, asi como las cesiones de datos que resulten de comunicaciones,
consultas, interconexiones y transferencias”.

El articulo 5.1. f) del Real Decreto 1720/2007, de 21 de diciembre, por el que se
aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre,
de proteccion de datos de caracter personal, define datos de caracter personal como:
“Cualquier informacion numérica, alfabética, gréfica, fotografica, acustica o de cualquier
otro tipo, concerniente a personas fisicas identificadas o identificables”.

En este mismo sentido se pronuncia el articulo 2.a) de la Directiva 95/46/CE del
Parlamento y del Consejo, de 24 de octubre de 1995, relativa a la Proteccion de las
Personas Fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos, segun el cual, a efectos de dicha Directiva, se entiende por
dato personal “toda informacién sobre una persona fisica identificada o identificable; se
considerara identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un numero de identificacion o uno o varios
elementos especificos, caracteristicos de su identidad fisica, fisioldgica, psiquica,
economica, cultural o social”. Asimismo, el Considerando 26 de esta Directiva se refiere
a esta cuestion sefialando que, para determinar si una persona es identificable, hay que
considerar el conjunto de los medios que puedan ser razonablemente utilizados por el
responsable del tratamiento o por cualquier otra persona para identificar a aquélla.

La Exposicion de Motivos de la Instruccion 1/2006, de 8 de noviembre, de esta
Agencia Espafiola de Proteccion de Datos, relativa al tratamiento de los datos con fines
de videovigilancia sefala que: “La seguridad y la vigilancia, elementos presentes en la
sociedad actual, no son incompatibles con el derecho fundamental a la proteccion de la
imagen como dato personal, lo que en consecuencia exige respetar la normativa
existente en materia de proteccion de datos, para de esta manera mantener la confianza
de la ciudadania en el sistema democratico”. Sigue sefialando: “Las imagenes se
consideran un dato de caracter personal, en virtud de los establecido en el articulo 3 de
la Ley Organica 15/1999...".

La garantia del derecho a la protecciéon de datos, conferida por la normativa de
referencia, requiere que exista una actuacion que constituya un tratamiento de datos
personales en el sentido expresado. En otro caso las mencionadas disposiciones no
seran de aplicacion.
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Por su parte, la citada Instruccién 1/2006, dispone en su articulo 1.1 lo siguiente:

“1. La presente Instruccion se aplica al tratamiento de datos personales de
imagenes de personas fisicas identificadas o identificables, con fines de vigilancia a
través de sistemas de camaras y videocamaras.

El tratamiento objeto de esta Instruccion comprende la grabacion, captacion,
transmision, conservacion, y almacenamiento de imagenes, incluida su reproduccion o
emision en tiempo real, asi como el tratamiento que resulte de los datos personales
relacionados con aquéllas.

Se considerara identificable una persona cuando su identidad pueda determinarse
mediante los tratamientos a los que se refiere la presente instruccion, sin que ello
requiera plazos o actividades desproporcionados.

Las referencias contenidas en esta Instruccion a videocamaras y camaras se
entenderan hechas también a cualquier medio técnico analogo y, en general, a cualquier
sistema que permita los tratamientos previstos en la misma.”

La Instruccion 1/2006 en su articulo 2 establece lo siguiente:

“1. Sélo sera posible el tratamiento de los datos objeto de la presente instruccion,
cuando se encuentre amparado por lo dispuesto en el articulo 6.1y 2 y el articulo 11.1
y 2 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caréacter Personal.

2. Sin perjuicio de lo establecido en el apartado anterior la instalacion de camaras
y videocamaras debera respetar en todo caso los requisitos exigidos por la legislacion
vigente en la materia.”

De lo anteriormente expuesto se desprende que el concepto de dato personal,
segun la definicion de la LOPD, requiere la concurrencia de un doble elemento: por una
parte, la existencia de una informacion o dato y, por otra, que dicho dato pueda
vincularse a una persona fisica identificada o identificable, por lo que la imagen de una
persona fisica identificada o identificable constituye un dato de caracter personal.

De acuerdo con los preceptos transcritos, la camara reproduce la imagen de los
afectados por este tipo de tratamientos y, a efectos de la LOPD, la imagen de una
persona constituye un dato de caracter personal, toda vez que la informacién que capta
concierne a personas que las hacen identificadas o identificables y suministra
informacion sobre la imagen personal de éstas, el lugar de su captacion y la actividad
desarrollada por el individuo al que la imagen se refiere.

En el caso que nos ocupa, con fecha 24/01/2017 la Subdelegacién del Gobierno
de Alicante da traslado a esta Agencia de un oficio procedente de la Unidad Territorial
de Seguridad Privada de la Comisaria Provincial de Alicante, relatando la existencia de
un sistema de alarma y de camaras en el Bar “A.AA” de la entidad FROZEN
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REPUBLIC, SL. Manifiesta que no se observan irregularidades con respecto a las
previsiones contenidas en la normativa de seguridad privada, quedando aspectos de
proteccion de datos que aconsejan su valoracion por parte de la AEPD.

Ante dicho informe, la Inspeccidn de datos de esta Agencia solicita informacion y
documentacion a la entidad denunciada, respecto al sistema de videovigilancia instalado
en el BAR “A.A A", recibiendo contestacion y documentacion al respecto del que se
desprende la existencia de 10 cAmaras y 7 carcasas simulacion detector de movimiento.
Aportan en prueba de ello, factura de compra de los componentes indicando que no
dispone de grabacién al existir Unicamente una unidad de DVR sin disco duro, sin
almacenamiento de imagenes.

Aportan factura en la que constan 10 camaras tipo LINTEK LTD-231R1 HD 800
TVL y 7 “carcasas camara falsa” que los representantes de la entidad indican que se
corresponden con elementos de simulacion de deteccion de movimiento y que no
disponen de sensor para la captura de imagen. Asimismo, aportan fotografias de las
camaras y de las imagenes que captan, manifestando que la numerada como 10, no
capta imagen alguna al encontrarse averiada por instalacion incorrecta. La fotografia de
la camara que manifiestan se encuentra averiada se corresponde con la fotografia
aportada por la Policia de la camara ubicada en el vestuario. No se aprecia que ninguna
de las cAmaras operativas capte los sofas de habitaciones privadas que se manifiestan
en la denuncia.

Los representantes de la entidad manifiestan que no disponen de camaras
ocultas, facilitando un plano con la ubicacion de las carcasas de simulacién de
deteccion de movimiento, indicando que no disponen de CCD (sensor) para la captacion
y procesamiento de imagen y no estan conectadas a la unidad central DVR. Aportan
fotografias de varios sensores tanto con la tapa como sin ella, que no contienen
dispositivos electrénicos, y si un cable sin aparente conexion.

Por lo tanto a la vista de la documentacion aportada se desprende que la camara
namero 10 (ubicada, segun informe de los agentes actuantes, en zona de vestuario) no
capta imagen alguna al encontrarse averiada por instalacion incorrecta, y los dispositivos
instalados en habitaciones independientes son las carcasas de simulacién de deteccion
de movimiento. El resto de camaras operativas que componen el sistema recogen
imagenes del local y no se aprecia que ninguna de las camaras capte las habitaciones
privadas que se manifiestan en la denuncia.

No obstante la camara numero 10, al tratarse de una camara real gue se

encuentra inoperativa, en una zona especialmente sensible, debera ser retirada de dicho
espacio. Debe recordarse el derecho a la intimidad y el derecho fundamental a la

proteccion de datos en relacion con espacios vetados a la utilizacion de este tipo de
medios como vestuarios, bafios, taquillas o zonas de descanso.

C/ Jorge Juan, 6 www.agpd.es
28001 — Madrid sedeagpd.gob.es



AGENCIA

ESPANOLADE &P,
PROTECCION g@y

DE DATOS 719

En segundo lugar, procede analizar el cumplimento del deber de informacion del
sistema de videovigilancia, del establecimiento denunciado.

Asi, el tratamiento de las imagenes por parte del responsable, obliga a que se
cumpla con el deber de informar a los afectados, en los términos establecidos en el
articulo 5.1 de la LOPD el cual reza lo siguiente:

“1. Los interesados a los que se soliciten datos personales deberan ser
previamente informados de modo expreso, preciso e inequivoco:

a) De la existencia de un fichero o tratamiento de datos de caracter personal, de la
finalidad de la recogida de éstos y de los destinatarios de la informacion.

b) Del caracter obligatorio o facultativo de su respuesta a las preguntas que les
sean planteadas.

c) De las consecuencias de la obtencion de los datos o de la negativa a
suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion
Yy oposicion.

e) De la identidad y direccion del responsable del tratamiento o, en su caso, de su
representante”.

En cuanto al modo en que hay de facilitarse la informacion recogida en el articulo
5 de la LOPD, debe tenerse en cuenta el articulo 3 de la Instruccion 1/2006, que
establece lo siguiente:

“Los responsables que cuenten con sistemas de videovigilancia deberan cumplir
con el deber de informacion previsto en el articulo 5 de la Ley Organica 15/1999, de 13
de diciembre. A tal fin deberan:

a) Colocar, en las zonas videovigiladas, al menos un distintivo informativo ubicado
en lugar suficientemente visible, tanto en espacios abiertos como cerrados y

b) Tener a disposicion de los/las interesados/as impresos en los que se detalle la
informacion prevista en el articulo 5.1 de la Ley Orgéanica 15/1999.

El contenido y el disefio del distintivo informativo se ajustara a lo previsto en el
Anexo de esta Instruccion.”

‘ANEXO-

1. El distintivo informativo a que se refiere el articulo 3.a) de la presente
Instruccién debera de incluir una referencia a la «LEY ORGANICA 15/1999, DE
PROTECCION DE DATOS», incluird una mencion a la finalidad para la que se tratan los
datos («ZONA VIDEOVIGILADA»), y una mencion expresa a la identificacion del
responsable ante quien puedan ejercitarse los derechos a los que se refieren los
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articulos 15 y siguientes de la Ley Organica 15/1999, de Proteccion de Datos de
Caréacter Personal.”

En el caso que nos ocupa, se aporta por la entidad, fotografias que muestran tres
carteles informativos de zona videovigilada, dos en una puerta y uno en otra puerta.
Aportan fotografia de detalle de uno de los carteles en el cual el espacio para
cumplimentar con los datos del responsable ante el que ejercitar los derechos cita
“RESPONSABLE TRATAMIENTO” y un teléfono movil, indicando los representantes de
la entidad al respecto, que facilitan un teléfono como contacto. A este respecto debe
sefialarse que, en el espacio correspondiente a responsable debera figurar el
responsable del sistema, en el caso que nos ocupa, FROZEN REPUBLIC, SL vy la
direccion donde ejercitar los derechos de acceso, rectificacion, cancelacion y oposicion
ante el responsable del fichero.

Aportan una fotografia de la “NOTA INFORMATIVA VIDEOVIGILANCIA” indicando
gue se encuentra expuesta en el interior del local.

A la vista de lo expuesto y con las salvedades establecidas se procede al archivo
del presente expediente de actuaciones previas.

Por lo tanto, de acuerdo con lo sefialado,
Por la Directora de la Agencia Espafiola de Proteccién de Datos,
SE ACUERDA:

PROCEDER AL ARCHIVO de las presentes actuaciones.

NOTIFICAR la presente Resolucion a FROZEN REPUBLIC, SL (A.A.A)) y a la
DIRECCION GENERAL DE LA POLICIA- COMISARIA PROVINCIAL DE
ALICANTE.

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccién dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacién se realizara
conforme a lo previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccién de Datos sobre publicacién de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del Reglamento de desarrollo de la LOPD aprobado por el
Real Decreto 1720/2007, de 21 diciembre.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en los articulos 112 y 123 de la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comudn de las
Administraciones Publicas, los interesados podran interponer, potestativamente, recurso
de reposicién ante la Directora de la Agencia Espafiola de Proteccién de Datos en el
plazo de un mes a contar desde el dia siguiente a la notificacion de esta resolucion, o,
directamente recurso contencioso administrativo ante la Sala de lo Contencioso-
administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25y en
el apartado 5 de la disposicién adicional cuarta de la Ley 29/1998, de 13 de julio,
reguladora de la Jurisdiccion Contencioso-Administrativa, en el plazo de dos meses a
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contar desde el dia siguiente a la notificacion de este acto, segun lo previsto en el
articulo 46.1 del referido texto legal.

Sin embargo, el responsable del fichero de titularidad publica, de acuerdo con el
articulo 44.1 de la citada LICA, sdlo podra interponer directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicién adicional
cuarta de la LICA, en el plazo de dos meses a contar desde el dia siguiente a la
notificacion de este acto, segun lo previsto en el articulo 46.1 del referido texto legal.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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