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¢ N/Ref.: E/01659/2020

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos ante
la entidad RIDE HIVE OPERATIONS S.L y teniendo como base los siguientes:

HECHOS

PRIMERO: El dia 14 de enero de 2020, se recibié un escrito de notificacion de brecha
de seguridad de los datos personales remitido por RIDE HIVE OPERATIONS, S.L. (en
adelante, HIVE), en el que informaba a la Agencia Espafiola de Proteccién de Datos
gue, con fecha 9 de enero de 2020, la empresa **EMPRESA.1 les habia notificado
gue (...) habia sido publicada en internet. (...).

Los datos a los que se podian tener acceso correspondian a datos basicos y de
contacto de aproximadamente 65.0000 clientes (195.000 registros afectados) v,
aunque la notificaciéon se habia realizado ante la Agencia Espafiola de Protecciéon de
Datos, podia haber usuarios de Austria, Grecia, Italia, Polonia y Portugal.

HIVE manifestaba que no se iba a comunicar la brecha a los interesados por bajo
riesgo.

Asimismo, manifestaba que se habia intentado la notificacion a la Agencia el dia 12 de
enero, pero al presentar problemas técnicos se remitid la notificacion a la direccién
incidencias@aepd.es.

SEGUNDO: Con fecha 17 de febrero de 2020, la Directora de la Agencia Espafiola de
Proteccién de Datos ordend a la subdireccion General de Inspeccién de Datos realizar
las oportunas investigaciones previas con el fin de determinar una posible vulneracion
de la normativa de proteccion de datos.

A través del “Sistema de Informacion del Mercado Interior” (en lo sucesivo IMI),
regulado por el Reglamento (UE) n® 1024/2012, del Parlamento Europeo y del
Consejo, de 25 de octubre de 2012 (Reglamento IMI), cuyo objetivo es favorecer la
cooperacion administrativa transfronteriza, la asistencia mutua entre los Estados
miembros y el intercambio de informacién, con fecha 27 de febrero de 2020 esta
Agencia se declaré Autoridad principal en el presente asunto.

Segun las informaciones incorporadas al Sistema IMI, de conformidad con lo
establecido en el articulo 60 del Reglamento (UE) 2016/679, del Parlamento Europeo y
del Consejo, de 27/04/2016, relativo a la Proteccion de las Personas Fisicas en lo que
respecta al Tratamiento de Datos Personales y a la Libre Circulacién de estos Datos
(en adelante, RGPD), actlan en calidad de “autoridad de control interesada” la
autoridad de control de Austria, la autoridad alemana de Hamburgo, la autoridad de
control de Italia y la de Portugal.
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TERCERO: A la vista de los hechos expuestos, la Subdireccién General de Inspeccion
de Datos procedié a realizar actuaciones para su esclarecimiento, al amparo de los
poderes de investigacion otorgados a las autoridades de control en el articulo 57.1 del
RGPD, constatando lo siguiente:

Tal y como consta en el Registro Mercantil, la empresa RIDE HIVE OPERATIONS SL
tiene por objeto social “el desarrollo, la facilitacién y la comercializacién de servicios de
micromovilidad y de productos, servicios generales y servicios en el ambito de los
nuevos medios de comunicacion...”.

En relacion con la empresa HIVE, en internet figura que “Daimler, que es el mayor
accionista del que fuera MyTaxi, se ali6 con BMW para crear una nueva plataforma de
movilidad urbana. Firmaron, en marzo de 2018, un acuerdo de colaboracién para
fusionar sus servicios de movilidad DriveNow y car2go y ahora MyTaxi es Free Now,
una plataforma que ofrece desde servicios de taxi hasta transporte publico pasando
patinetes eléctricos compartidos. Entre sus activos se encuentra HIVE, una joven
compaiiia de patinetes que ha instalado su campamento base en Barcelona”.

HIVE ha ubicado en Barcelona su sede europea y de apoyo de estructura y estrategia
a todos los paises donde opera: Portugal, Grecia, Austria, Francia, Polonia y Bélgica y
Espafa.

Por su parte, en la web de **EMPRESA.1 figura que la empresa ofrece una
plataforma tecnolégica, informaciébn y un método para conectar conductores y
pasajeros y no proporciona ningun servicio de transporte.

Con fecha 3 de marzo de 2020 se solicité informacién a RIDE HIVE OPERATIONS SL
y de la respuesta recibida se desprende lo siguiente:

Respecto de la empresa

HIVE y **EMPRESA.1 se encuentran vinculados comercialmente desde el 6 de
noviembre de 2018.

La relacion laboral se basa en un contrato de fecha 6 de noviembre de 2018, suscrito
entre **EMPRESA.1 y MyTaxi Unipessoal Lda. que se encuentra vinculada a HIVE
por ser ambas subsidiarias de la misma empresa holding y motivado por que en el
momento de suscribir el contrato HIVE no estaba aun constituida por lo que comenz6
a operar Mytaxi Unipessoal, Lda. en su nombre en Portugal. Al contrato se le ha
incorporado un acuerdo de cooperacion en la prestacion de servicios de movilidad, asi
como también un acuerdo de responsabilidad en el manejo y control de los datos
personales con Ride Hive Unipessoal, Lda. en Portugal, compafiia que se encuentra
participada en un 100% por Ride Hive Operations, SLU.

Ambas entidades van a suscribir un nuevo acuerdo marco para incluir a todas las
empresas de Ride Hive Operations, SLU.

Ride Hive Operations, SLU ha aportado copia de los documentos mencionados como
Adjuntos 1y 2.
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Respecto del Sistema de Informacién

- El sistema de intercambio de **EMPRESA.1 utiliza datos personales de los
clientes para proporcionar un servicio de alquiler a demanda. Los clientes
pueden registrarse una vez y alquilar los vehiculos a través de la aplicacién
movil. Después de la realizacion del viaje, el cliente realizara el abono a
través del sistema.

- *»EMPRESA.1 proporciona el software, pero los datos son propiedad del
operador de intercambio HIVE.

(...)

Respecto de la cronologia de los hechos. Medidas de minimizacién del impacto de la
brecha de seguridad

- El 9 de enero de 2020 a las 13:30, **EMPRESA.1 informé a HIVE del
incidente de seguridad ya que un tercero (...) les habia indicado que habia
descubierto que (...).

- El'11 de enero se (...).

- El dia 12 de enero, el tercero confirmé el acceso a los datos de (...), pero
informd que no se descargaron ni se compartieron.

Se notificé la incidencia a la Agencia Espafiola de Proteccion de Datos, la
cual fue remitida por correo electronico después de contactar con la propia
Agencia, al no poder presentarse electronicamente, y el dia 14 se presento
finalmente a través de la sede. A este respecto, han aportado impresién de
pantalla de la Sede Electronica de la Agencia de fecha 13 de enero de 2020
donde se indica un error de “Servidor no disponible”.

- ElI 27 de enero se (...).

Respecto de las causas gue hicieron posible la brecha de seguridad

- HIVE manifest6 que el motivo por el cual se produjo la incidencia fue debido a
que (...).

- HIVE manifest6 que después de la investigacion realizada como
consecuencia de la incidencia consideran que (...).

Respecto de los datos afectados

- HIVE manifesté que no hubo clientes afectados y que los clientes potenciales
afectados fueron 668.483.
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- También manifestd que los datos de los clientes corresponden con datos
descriptivos de los viajes realizados con HIVE vy la informacién relacionada
con la solicitud del viaje y que no se va a comunicar la incidencia ya que no
ha habido clientes afectados.

- El tercero informé (...), y confirm6é que los datos del usuario no se
descargaron ni compartieron.

Respecto de las medidas de seguridad implantadas con anterioridad a la brecha de
seqguridad

- (...)
Respecto de las medidas implementadas con posterioridad a la brecha de seguridad
- ()

CUARTO: Siguiendo el proceso establecido en el articulo 60 del RGPD, el 13/04/2021
se subié al sistema IMI proyecto de resolucién de archivo de actuaciones y se les hizo
saber a las autoridades de control interesadas que tenian cuatro semanas desde la
consulta para formular objeciones pertinentes y motivadas. Transcurrido el plazo a tal
efecto, ninguna autoridad de control formulé objecién alguna en los términos del
articulo 60 del RGPD.

FUNDAMENTOS DE DERECHO

| — Competencia

De acuerdo con lo dispuesto en el articulo 60.8 del RGPD, es competente para
adoptar esta resolucion la Directora de la Agencia Espafiola de Proteccién de Datos,
de conformidad con el articulo 12.2, apartado i) del Real Decreto 428/1993, de 26 de
marzo, por el que se aprueba el Estatuto de la Agencia de Proteccién de Datos (en
adelante, RD 428/1993) y la Disposicion transitoria primera de la Ley Organica 3/2018,
de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales (en lo sucesivo, LOPDGDD).

Il - Sistema de Informacién del Mercado Interior (IMI)

El Sistema de Informacién del Mercado Interior se encuentra regulado por el
Reglamento (UE) n°® 1024/2012, del Parlamento Europeo y del Consejo, de 25 de
octubre de 2012 (Reglamento IMI), y su objetivo es favorecer la cooperacion
administrativa transfronteriza, la asistencia mutua entre los Estados miembros y el
intercambio de informacion.

Ill_- Establecimiento principal, tratamiento transfronterizo y autoridad de control
principal

El articulo 4.16 del RGPD define «establecimiento principal»:
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“a) en lo que se refiere a un responsable del tratamiento con establecimientos
en mas de un Estado miembro, el lugar de su administracion central en la Union, salvo
que las decisiones sobre los fines y los medios del tratamiento se tomen en otro
establecimiento del responsable en la Unién y este dltimo establecimiento tenga el
poder de hacer aplicar tales decisiones, en cuyo caso el establecimiento que haya
adoptado tales decisiones se considerara establecimiento principal;

b) en lo que se refiere a un encargado del tratamiento con establecimientos en
mas de un Estado miembro, el lugar de su administracion central en la Unién o, si
careciera de esta, el establecimiento del encargado en la Unién en el que se realicen
las principales actividades de tratamiento en el contexto de las actividades de un
establecimiento del encargado en la medida en que el encargado esté sujeto a
obligaciones especificas con arreglo al presente Reglamento”

Por su parte el articulo 4.23 del RGPD considera «tratamiento transfronterizo»:

“a) el tratamiento de datos personales realizado en el contexto de las
actividades de establecimientos en mas de un Estado miembro de un responsable o
un encargado del tratamiento en la Union, si el responsable o el encargado esta
establecido en mas de un Estado miembro,

0 b) el tratamiento de datos personales realizado en el contexto de las
actividades de un unico establecimiento de un responsable o un encargado del
tratamiento en la Union, pero que afecta sustancialmente o es probable que afecte
sustancialmente a interesados en mas de un Estado miembro”

El RGPD dispone, en su articulo 56.1, para los casos de tratamientos transfronterizos,
previstos en su articulo 4.23), en relacidon con la competencia de la autoridad de
control principal, que, sin perjuicio de lo dispuesto en el articulo 55, la autoridad de
control del establecimiento principal o del Unico establecimiento del responsable o del
encargado del tratamiento sera competente para actuar como autoridad de control
principal para el tratamiento transfronterizo realizado por parte de dicho responsable o
encargado con arreglo al procedimiento establecido en el articulo 60.

En el caso examinado, como se ha expuesto, HIVE tiene su establecimiento principal
en Espafia, por lo que la Agencia Espafiola de Proteccion de Datos es la competente
para actuar como autoridad de control principal.

IV - Autoridad de control interesada

De conformidad con lo dispuesto en el articulo 4.22) del RGPD, es Autoridad de
control interesada, la autoridad de control a la que afecta el tratamiento de datos
personales debido a que:

a.- El responsable o encargado del tratamiento esta establecido en el territorio del
Estado miembro de esa autoridad de control;

b.- Los interesados que residen en el Estado miembro de esa autoridad de control
se ven sustancialmente afectados o es probable que se vean sustancialmente
afectados por el tratamiento, o
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c.- Se ha presentado una reclamacion ante esa autoridad de control.
En el presente procedimiento actlian en calidad de “autoridad de control interesada” la
autoridad de control de Austria, la autoridad alemana de Hamburgo, la autoridad de
control de ltalia y la de Portugal.

V - Procedimiento de cooperacién y coherencia

En este caso se ha seguido en la tramitacién de la notificacion de la brecha de
seguridad de datos personales el procedimiento previsto en el articulo 60 del RGPD,
gue dispone en sus apartados 3y 8, lo siguiente:

“3. La autoridad de control principal comunicard sin dilacion a las demas
autoridades de control interesadas la informacién pertinente a este respecto.
Transmitira sin dilacion un proyecto de decision a las demas autoridades de
control interesadas para obtener su dictamen al respecto y tendra debidamente en
cuenta sus puntos de vista.”

“8. No obstante lo dispuesto en el apartado 7, cuando se desestime o rechace una
reclamacion, la autoridad de control ante la que se haya presentado adoptara la
decision, la notificara al reclamante e informara de ello al responsable del
tratamiento.”

VI - Cuestion tramitada y razonamientos juridicos

En este caso, la Agencia Espafiola de Proteccion de Datos ha tramitado la notificacion
de la brecha de seguridad de datos personales de HIVE, por una presunta vulneracion
del articulo 32 RGPD.

El resultado de las actuaciones ha sido reflejado en el Hecho tercero.

El RGPD define, de un modo amplio, las “violaciones de seguridad de los datos
personales” (en adelante quiebra de seguridad) como “todas aquellas violaciones de la
seguridad que ocasionen la destruccion, pérdida o alteracion accidental o ilicita de
datos personales transmitidos, conservados o tratados de otra forma, o la
comunicacion o acceso no autorizados a dichos datos.”

En el presente caso, consta una brecha de seguridad de datos personales en las
circunstancias arriba indicadas, categorizada como una posible brecha de
confidencialidad, como consecuencia del posible acceso indebido por terceros ajenos
a la base de datos de HIVE.

De las actuaciones de investigacion se desprende que HIVE disponia de razonables
medidas técnicas y organizativas preventivas a fin de evitar este tipo de incidencias y
acordes con el nivel de riesgo.

Asimismo, HIVE ha afrontado de forma diligente la identificacion y correccion de la
brecha, analisis y clasificacion del supuesto incidente de seguridad de datos
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personales asi como la diligente reaccion ante la misma al objeto de notificar,
minimizar el impacto e implementar nuevas medidas razonables y proporcionales para
evitar que se repita la supuesta incidencia en el futuro.

No constan reclamaciones ante esta AEPD por parte de los clientes afectados.

No obstante, teniendo en cuenta la no implementacion de la metodologia del doble
factor de autenticacion y el error humano que llevé a esta brecha de seguridad, se
recomienda considerar la adopcién de las siguientes medidas:

a) Definir de forma clara las politicas que rigen la comparticién de informacion entre
HIVE y **EMPRESA.1, centrdndose necesariamente en las cuestiones técnicas de
seguridad de la informacion, (...);

b) Llevar a cabo acciones de formacion para empoderar a los interlocutores que
operan los mecanismos de comparticion implementados, de acuerdo con las politicas
definidas y los eventuales procedimientos internos, mostrandoles los errores mas
comunes que potencialmente podrian llevar a brechas de seguridad de proteccion de
datos;

c) Implementar rutinas de andlisis de vulnerabilidades de seguridad disefiadas para
identificar, analizar, mitigar y proveer proteccién adicional contra amenazas conocidas,
virus, cédigo malicioso y debilidades documentadas, a fin de fortalecer y aumentar el
nivel de proteccion de los sistemas existentes;

d) Y, finalmente, implementar acciones de formacion, centradas especificamente en
mecanismos de interoperabilidad de sistemas, con el objetivo de cimentar buenas
practicas sobre el desarrollo de las APIs y la gestion y proteccion de las claves API
(Claves API) en los contextos mas diversos.

En consecuencia, por todo lo expuesto, se considera que la actuacion de HIVE, como
entidad responsable del tratamiento, ha sido acorde con la normativa sobre proteccion
de datos personales y que no procede el inicio de un procedimiento sancionador al
haber implantado nuevas medidas de seguridad proporcionales al riesgo evaluado
para evitar la repeticion de incidentes similares en el futuro, por lo que se procede a
acordar el archivo de las actuaciones realizadas.

Por lo tanto, de acuerdo con lo sefialado, por la Directora de la Agencia Espafiola de
Proteccion de Datos
SE ACUERDA:

PRIMERO: PROCEDER AL ARCHIVO de las actuaciones realizadas contra RIDE
HIVE OPERATIONS S.L.

SEGUNDO: NOTIFICAR la presente resolucién a RIDE HIVE OPERATIONS S.L. con
NIF B67374991.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica una vez haya sido notificada a los interesados.
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Contra esta resolucién, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, y de conformidad con lo establecido en los
arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los interesados podran
interponer, potestativamente, recurso de reposicion ante la Directora de la Agencia
Espafiola de Proteccion de Datos en el plazo de un mes a contar desde el dia
siguiente a la notificacion de esta resolucion o directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional,
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicién
adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién
Contencioso-Administrativa, en el plazo de dos meses a contar desde el dia siguiente
a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la referida Ley.

1131-310820
Mar Espafa Marti

Directora de la Agencia Espafiola de Proteccién de Datos
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