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Expediente N°: E/01757/2014

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Datos
ante el AYUNTAMIENTO DE UTRERA en virtud de denuncia presentada por D. A.A.A.
y teniendo como base los siguientes

HECHOS

PRIMERO: Con fecha 14 de enero de 2014, tuvo entrada en esta Agencia escrito de D.
A.A.A. (en lo sucesivo el denunciante) en el que denuncia a la Delegacion de Recursos
Humanos RR.HH del Ayuntamiento de Utrera (en adelante Ayuntamiento de Utrera)
exponiendo lo siguiente:

Con fecha 13 de noviembre de 2013, se publica en el Portal del Empleado del
Ayuntamiento de Utrera el documento de “Circular de RRHH: Implantacion del
control de presencia” en el que se comunica que se esta procediendo a la
implantacién del nuevo sistema de control de presencia, dando cuenta del calendario
de implantaciéon gradual del sistema y el deber de proceder, por parte de todos los
empleados municipales, a la grabacién de la huella dactilar.

La comunicacion indicada incumple, presuntamente, las determinaciones
contempladas en el articulo 5 de la Ley Organica 15/1999 (LOPD), en cuanto que
no se ha procedido a informar a los interesados a los que se solicitan los datos
personales con caracter previo, de modo expreso, preciso e inequivoco.

En el proceso de implantacion del sistema de control de presencia, el Responsable
de los Ficheros viene vulnerando, presumiblemente, el articulo 9 de la LOPD, dado
gue no se ha procedido conforme a las determinaciones contenidas en el mismo.

Si bien, el denunciante no concreta ni acredita dichas circunstancias.

Por parte de los Responsables de la Seguridad de los Datos no se viene guardando,
presuntamente, lo establecido en el articulo 6 y 10 de la LOPD, se puede constatar
en el correo electrénico remitido por el Departamento de RRHH, con fecha 4 de abril
de 2013, en el que se da cuenta de la promocion realizada por una gran superficie
comercial, la cual emite una tarjeta de descuento a su nombre y que es entregada
por un empleado municipal.

Se aporta con el escrito de denuncia la siguiente documentacion:

Circular de RRHH: Implantacion control de presencia en la que se
informa de lo siguiente:

Por parte de las Delegaciones de Régimen Interior y Recursos Humanos se esta
procediendo a la implantacion del nuevo sistema de control de presencia.

Asi todos los empleados municipales deberan proceder a la grabacion de la
huella dactilar en el lector situado en el Departamento de RR HH. Dicho lector
captura la huella del empleado y el software lo transforma en un algoritmo que
se envia a los terminales de control. De esta forma en ningun caso la huella
dactilar se graba o distribuye, sélo un algoritmo basado en una serie de puntos
de cada huella. El empleado deberé grabar la huella de un dedo de cada mano.
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Con el fin de ordenar este proceso, se va a fijar un calendario, tanto de captura
como de implantacion por departamentos, del 12 de noviembre de 2013 al 7 de
enero de 2014.

Durante la primera fase de la implantacion, todos los empleados de cada
departamento, una vez puesto en marcha en su servicio en el sistema, pondran
la huella en el lector tanto a la entrada como a la salida de su puesto de trabajo.
(--.)
Impresion de un correo electrénico remitido de <recursos..@...> al
denunciante, el dia 30 de abril de 2013, sobre Asunto;: DESCUENTO EN
EROSKI, en el que consta:

Eroski ofrece un descuento del 5% a todos los empleados municipales (...)

Para obtener el mismo sélo es necesario mostrar a la hora del abono en la caja
de la compra una tarjeta identificativa personalizada junto con el DNI.

Dicha tarjeta esta a disposicion de los empleados interesados en el
Departamento de Recursos Humanos.

Dicho correo electrénico es remitido por el Concejal de RRHH del Ayuntamiento
de Utrera.

Tarjeta en la que consta EROSKI Utrera, Entidad: Ayuntamiento de
Utrera, Nombre: A.A.A., n° Trabajador: **NUMERO.1, fecha Caducidad:
30-09-2013.

SEGUNDO: Tras la recepcion de la denuncia la Subdireccion General de Inspeccion de
Datos procedid a la realizaciobn de actuaciones previas de investigacion para el
esclarecimiento de los hechos denunciados, teniendo conocimiento de los siguientes
extremos:

1. En el Registro General de Proteccion de Datos figura inscrito el fichero denominado
“EXPEDIENTES DE PERSONAL”, desde el 17/05/2013, con el codigo ***COD.1,
cuyo responsable es el Departamento de RRHH del Ayuntamiento de Utrera y entre
los datos que contienen se encuentran “huella”.

2. El Ayuntamiento de Utrera ha informado a la Inspeccion de Datos, con fecha de 6
de noviembre de 2014, en relacién con los hechos manifestados por el denunciante
lo siguiente:

2.1. Respecto al procedimiento mediante el cual los trabajadores deben registrar la
huella digital en el Sistema de Control Horario sefialan lo siguiente:

El Convenio Colectivo del Ayuntamiento de Utrera, en el articulo 22 Jornada
laboral, sefiala “Para este fin se instalaran los medios mecanicos necesarios
para el control horario o mediante hojas de firmas o sistemas semejantes, de
tal forma que puedan acreditarse la hora de entrada y de salida”,
seleccionandose para ello el procedimiento de huella dactilar.

Con fecha 12 de noviembre de 2013, se dicta Circular de RRHH sobre
Implantacién Control de Presencia, en la que se indicaba:

Por parte de las Delegaciones de Régimen Interior y Recursos Humanos se
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estad procediendo a la implantacion del nuevo sistema de control de
presencia.

Asi todos los empleados municipales deberan proceder a la grabacion de la
huella dactilar en el lector situado en el Departamento de RR HH. Dicho
lector captura la huella del empleado y el software lo transforma en un
algoritmo que se envia a los terminales de control. De esta forma en ningun
caso la huella dactilar se graba o distribuye, sélo un algoritmo basado en una
serie de puntos de cada huella. El empleado debera grabar la huella de un
dedo de cada mano.

Durante la primera fase de la implantacién, todos los empleados de cada
departamento, una vez puesto en marcha en su servicio en el sistema,
pondran la huella en el lector tanto a la entrada como a la salida de su puesto
de trabagjo. (...).

En consecuencia se dio informaciébn a los empleados de la forma y
procedimiento de grabacion de resumen de huella por aplicacion del
algoritmo criptogréfico. Por tanto entiende este Ayuntamiento que la
informacioén referida por el articulo 5 de la Ley Organica de Proteccion de
Datos se ha dado, no solo a través del correo electronico, sino a travées del
portal del empleado.

Con fecha 23 de Enero de 2014, se notifica a varios empleados que no
habian registrado la huella, dandoles un nuevo plazo, entre ellos se
encontraba el denunciante.

Por parte de la Delegacion de RRHH conscientes de la controversia que
genera este tipo de medida y que podrian plantearse problemas se decidié
no obligar a registrar la huella ni a su registro a la entrada o salida. No
obstante muchos empleados siguen haciéndolo de forma voluntaria y con el
fin de cumplir el horario que si es obligatorio. Asimismo se opt6 por incluir un
completo texto normativo en la negociacion colectiva que se lleva a cabo. Asi
el texto que esta practicamente aprobado en el Convenio Colectivo y el
Acuerdo de Funcionarios figura el siguiente texto:

Todo el personal estara sujeto a control horario, siendo preferente el sistema
de control mediante algoritmo generado por huella dactilar.

La informacion recogida, por parte del Ayuntamiento de Utrera, tendra uso
exclusivo para los fines sefialados en este articulo y el control del
cumplimiento horario de la plantilla municipal, siendo exclusivamente
gestionado por la Delegacion de RRHH, que en colaboracion con la
Delegacion de Nuevas Tecnologias adoptaran las medidas necesarias para
impedir un uso inadecuado de los datos. (...).

Los relojes de fichar de huella dactilar basan su funcionamiento en un
pequefio lector biométrico que usa algunas de las caracteristicas biolégicas o
fisicas de cada individuo para comprobar la identidad que una persona dice
tener. El proceso para obtener la imagen esta basado en una holografia
digital, usando un lector 6ptico del tamafio de la yema de un dedo. La unidad
Optica lee los datos tridimensionales del dedo tales como ondulaciones de la
piel, picos y valles, con el fin de crear un patrén Unico que estard incluido
dentro del fichero de ese dedo y grabado en la base de datos. El empleado al
poner su dedo en el lector, éste transforma su huella en un codigo, que
compara con el almacenado y da el visto bueno. Este patrén no es una huella
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digital y nunca se podra obtener una huella digital a partir de un patron.

Con el fin de minimizar la invasion en los datos personales de los empleados,
el procedimiento se gestiona exclusivamente por funcionarios municipales
y con acceso restringido.

En el Boletin Oficial de la provincia de Sevilla, de fecha 30 de mayo de 2014,
se public6 Documento de seguridad de la informacién corporativa del
Ayuntamiento de Utrera en materia de sistemas de Informacion, asi como
todas aquellas personas que tienen acceso a la informacion y a los sistemas,
cuya copia se adjunta.

2.2. Respecto a las tarjetas identificativas del supermercado EROSKI sefialan lo
siguiente:
No se ha producido cesién de datos tal y como denuncia el funcionario en su
escrito. Lo que ocurrié fue que como encargado del tratamiento, se facilitaron
exclusivamente los datos de nombre y apellidos de empleados municipales,
para que una imprenta realizara una impresion de unas tarjetas con el logotipo
de la gran superficie. Una vez impresas las tarjetas, el Departamento de RRHH
las repartié a los empleados que lo desearon. El funcionamiento era exhibirlas
junto con el DNI por cada empleado en el supermercado, que al comprobar que
pertenecia a un colectivo especifico aplicaba un descuento temporal ya
extinguido.
En ningln momento la gran superficie tuvo acceso a los datos ni en la
fabricacién de las tarjetas, ni en el reparto ni en su exhibicién, siendo el propio
empleado el que la aportaba al establecimiento para la obtencion del descuento,
dando su consentimiento en ese momento, por lo que entienden que no ha
existido la cesion denunciada.

FUNDAMENTOS DE DERECHO
I

Es competente para resolver el Director de la Agencia Espafiola de Proteccion
de Datos, conforme a lo establecido en el articulo 37.d) en relacion con el articulo 36,
ambos de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal (en lo sucesivo LOPD).

El denunciante reclama que RR.HH del Ayuntamiento de Utrera, con fecha 13 de
noviembre de 2013, publicé a través del Portal del Empleado el documento de “Circular
de RRHH: Implantacion del control de presencia” en el que se comunica que se esta
procediendo a la implantacion del nuevo sistema de control de presencia, dando cuenta
del calendario de implantacion gradual del sistema y el deber de proceder, por parte de
todos los empleados municipales, a la grabacion de la “huella dactilar”, considerando
gue el procedimiento utilizado, a su juicio, incumple la normativa sobre proteccién de
datos, entre otros, los articulo 5y 9 de la LOPD.

Son partes afectadas en el presente procedimiento, de un lado el Ayuntamiento
de Utrera y, de otro sus trabajadores entre los que se encuentra el denunciante,
concurriendo entre ambos una relacion laboral que, en principio, habilta a la
Corporacion para el tratamiento de los datos personales de los trabajadores para las
“finalidades” que tiene encomendadas como el control hotrario sin el consentimiento de
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los afectados, en base al articulo 6.2 de la LOPD que recoge:

“2. No sera preciso el consentimiento cuando los datos de caracter personal se
recojan para el ejercicio de las funciones propias de las Administraciones Publicas en el
ambito de sus competencias; cuando se refieran a las partes de un contrato o
precontrato de una relacion negocial, laboral o administrativa y sean necesarios para su
mantenimiento o cumplimiento..”

Respecto al consentimiento en el ambito laboral, el articulo 20.3 del Estatuto de
los Trabajadores dispone que:

“El empresario podra adoptar las medidas que estime mas oportunas de
vigilancia y control para verificar el cumplimiento por el trabajador de sus obligaciones y
deberes laborales, guardando en su adopcion y aplicacion la consideracion debida a
su dignidad humana y teniendo en cuenta la capacidad real de los trabajadores
disminuidos, en su caso”

Por tanto, el tratamiento del dato personal de la huella dactilar para el “control de
presencia” obliga al responsable del tratamiento a cumplir con el deber de informacion a
los afectados de forma previa y de buena fe.

El articulo 5 de la LOPD, recoge:

“1. Los interesados a los que se soliciten datos personales deberan ser
previamente informados de modo expreso, preciso e inequivoco:

a) De la existencia de un fichero o tratamiento de datos de carécter personal, de
la finalidad de la recogida de éstos y de los destinatarios de la informacién.

b) Del caracter obligatorio o facultativo de su respuesta a las preguntas que les
sean planteadas.

c) De las consecuencias de la obtencion de los datos o de la negativa a
suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificacion,
cancelacion y oposicion.

e) De la identidad y direccién del responsable del tratamiento o, en su caso, de
Su representante”.

Habida cuenta la denuncia formulada en contraposicion con la normativa
trascrita, lleva a determinar si la informacion facilitada por RR.HH del Ayuntamiento de
Utrera a través del Portal del Empleado en el documento de “Circular de RRHH:
Implantacién del control de presencia” en el que se comunica que se esta procediendo a
la implantacion de un nuevo sistema de control a través de la huella dactilar y su
calendario de implantacion cumple con el derecho de “informacién” citado y previo al
tratamiento de los datos de los afectados.
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Por parte de la AEPD en el &mbito de sus competencias llevé a cabo un periodo
de “diligencias previas” a fin de contrastar la informacién previa a la implementacién del
nuevo sistema de control por huella dactilar, de forma que el Ayuntamiento de Utrera ha
informado a la Inspeccién de Datos, con fecha de 6 de noviembre de 2014 lo siguiente:

a) Respecto al procedimiento mediante el cual los trabajadores deben registrar la
huella digital en el Sistema de Control Horario sefialan que el Convenio Colectivo
obrante al expediente del Ayuntamiento de Utrera, en el articulo 22 Jornada laboral,
prevé que “para este fin se instalaran los medios mecanicos necesarios para el control
horario o mediante hojas de firmas o sistemas semejantes, de tal forma que puedan
acreditarse la hora de entrada y de salida”, seleccionandose para ello el
procedimiento de huella dactilar.

b) Que con fecha 12 de noviembre de 2013, se dictdé Circular de RRHH sobre
“Implantacion Control de Presencia”, destinada a trabajadores y sindicatos en la que se
indicaba: “Por parte de las Delegaciones de Régimen Interior y Recursos Humanos se
esta procediendo a la implantacion del nuevo sistema de control de presencia. Asi todos
los empleados municipales deberan proceder a la grabacion de la huella dactilar en el
lector situado en el Departamento de RR HH. Dicho lector captura la huella del
empleado y el software lo transforma en un algoritmo que se envia a los terminales de
control. De esta forma en ningtn caso la huella dactilar se graba o distribuye, sélo un
algoritmo basado en una serie de puntos de cada huella. El empleado debera grabar la
huella de un dedo de cada mano. Durante la primera fase de la implantacion, todos los
empleados de cada departamento, una vez puesto en marcha en su servicio en el
sistema, pondran la huella en el lector tanto a la entrada como a la salida de su puesto
de trabajo. (...).

¢) Ante la comprobaciéon de que varios empleados que no habian registrado la
huella y el rechazo del nuevo método de control de presencia entre ellos el denunciante,
por RR.HH se decidi6 no obligar a registrar la huella ni a su registro a la entrada o
salida, optandose por hacerlo de forma voluntaria.

No obstante, el Ayuntamiento de Utrera informa que en la actual negociacién
colectiva que se lleva a cabo y Acuerdo con funcionarios se incluye un completo texto
normativo del siguiente tenor: “Todo el personal estara sujeto a control horario, siendo
preferente el sistema de control mediante algoritmo generado por huella dactilar. La
informacion recogida, por parte del Ayuntamiento de Utrera, tendra uso exclusivo para
los fines sefialados en este articulo y el control del cumplimiento horario de la plantilla
municipal, siendo exclusivamente gestionado por la Delegacion de RRHH, que en
colaboracion con la Delegacion de Nuevas Tecnologias adoptaran las medidas
necesarias para impedir un uso inadecuado de los datos. (...).

Teniendo en cuenta que, en el caso analizado, el Ayuntamiento de Utrera no
procede a la implantacién de un sistema de control de presencia “ex novo” sino de la
sustitucion del sistema precedente por el de “ huella dactilar”; que dicha Corporacion
tiene inscrito en el Registro General de Proteccion de Datos el fichero denominado
“Expedientes de Personal”, desde el 17/05/2013 ( anterior al tratamiento de la huella
dactilar a los trabajadores) y entre los datos que contienen se encuentran el tratamiento
de la “huella”; y que el denunciante no registré su “huella dactilar’; dichas premisas
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junto a que, se reitera, que no se trata de un primer sistema de control de presencia,
llevan a concluir que al denunciante y al resto de trabajadores estaban informados de
los extremos del articulo 5 de la LOPD, pues conocian y ademas constaba en el fichero
inscrito en el RGPD los extremos indispensables como “ la existencia de un fichero o
tratamiento de datos de caracter personal, de la finalidad y recogida de estos y los
destinatarios de la informacion.., la identidad y direccion del responsable del
tratamiento..” para el ejercicio de los derechos de acceso cancelacién rectificacion y
oposicion.

La Audiencia Nacional se pronuncié sobre un tema anélogo en la Sentencia de
4/03/2008, recurso 234/2008, que en su Fundamento de Derecho Quinto, recoge:

“La AEPD considera en cambio, que dicho fichero con una finalidad genérica de
gestion de personal no puede amparar el control de presencia horaria ni la recogida de
los datos biométricos en cuestion, por lo que al no haberse producido su modificacion ni
la creacién de uno nuevo cuando se inicio la recogida de dichos datos, se ha cometido
la infraccion del articulo 44.3.a) LOPD.

Ahora bien, la parte actora ha aportado como documento numero 15 con su
escrito de demanda, una resolucién de archivo de actuaciones recaida a un escrito de
una Central Sindical que denunciaba al citado Ayuntamiento por la implantacion de un
sistema de control de presencia a través de la captura de la huella dactilar, que no
habria sido aprobado por la correspondiente disposicion de caracter general.

El citado Ayuntamiento tenia inscrito un fichero denominado "Datos personales
de los trabajadores”, que contiene los datos personales de los trabajadores, siendo su
finalidad y uso el de gestion de "Gestion de personal”, por lo que la citada resolucion
considera que no se ha infringido el articulo 20 LOPD, sin perjuicio de que al haber
afladido el Ayuntamiento las huellas dactilares que no aparecen contempladas en los
citados datos identificativos, debe proceder a la mayor brevedad posible a adaptar la
Orden de creacion del fichero a su nueva estructura y a inscribir la citada modificacion
en el RGPD.

(...) De todo lo cual se desprende que aunque resultaba conveniente actualizar el
fichero NFBASICO, como asi se hizo, para recoger expresamente que entre Sus
finalidades se encontraba la de control horario mediante la captacion de datos
biométricos, existe cobertura, como vino a reconocer la AEPD en el precedente citado al
acordar el archivo de las actuaciones, lo que en el caso concreto, ademas, excluiria la
culpabilidad de la recurrente, que en la actualidad tiene ya los citados ficheros
actualizados mediante disposicion general del Ministerio de Fomento. Por otro lado, si
no se llevé a cabo la actualizacion con anterioridad no fue por causa imputable a la
APB, como ya se ha expuesto, circunstancia que debe valorarse a la hora de no
apreciar falta de culpabilidad en su actuacion..”

En el presente caso, el Ayuntamiento de Utrera tiene inscrito en el RGPD el fichero de
“expedientes de persona”’ | y tipo de datos la huella” con anterioridad al tratamiento.

v
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Respecto a la alegaciébn no documentada de la infraccion del articulo 9 se
significa que el Boletin Oficial de la provincia de Sevilla, de fecha 30 de mayo de 2014,
se publicé “Documento de seguridad de la informacion corporativa del Ayuntamiento de
Utrera en materia de sistemas de Informacién, asi como todas aquellas personas que
tienen acceso a la informacion y a los sistemas”.

Vv

Finalmente, en relacion al correo electronico remitido al denunciante desde la
direccibn <recursos...@...>, sobre Asunto: Descuento en Eroski, en el que consta:
Eroski ofrece un descuento del 5% a todos los empleados municipales (...) tarjeta en la
gue consta EROSKI Utrera, Entidad: Ayuntamiento de Utrera, Nombre: A.A.A., se debe
subrayar que, de acuerdo con el art. 45 de la Ley 34/2002 de 11 de julio de Servicios de
la Sociedad de la informacion con infraccidén que prescriben a los 6 meses. En este caso
los hechos denunciados se produjeron el 30/4/2013 y podrian ser constituidos de una
infraccidn leve al haber sido denunciado el envio de una Unica comunicacién comercial,
por lo que ha de concluirse que la posible infraccidn que se encontrase prescrita cuando
se denunciaron los hechos sin que tal circunstancia resulte imputable a esta Agencia.
Finalmente se debe indicar que de la informacién disponible no ha quedado probado
gue los datos del denunciante fueran cedidos a la compafia EROSKI sino Unicamente a
la imprenta que elabor6 las tarjetas, siendo posteriormente repartidas por el
Departamento de Recursos Humanos del Ayuntamiento de Utrera entre los trabajadores
gue la aceptaban.

Por lo tanto, de acuerdo con lo sefialado,
Por el Director de la Agencia Espaiola de Protecciéon de Datos,

SE ACUERDA:
PROCEDER AL ARCHIVO de las presentes actuaciones.

NOTIFICAR la presente Resolucion al AYUNTAMIENTO DE UTRERA y a D.
A.AA.

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccién dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacion se realizara
conforme a lo previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccién de Datos sobre publicacién de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que
se aprueba el Reglamento de desarrollo de la LOPD.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26
de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento  Administrativo Comun, los interesados podran interponer,
potestativamente, recurso de reposicién ante el Director de la Agencia Espafiola de
Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucion, o, directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo
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dispuesto en el articulo 25 y en el apartado 5 de la disposicién adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto, segin
lo previsto en el articulo 46.1 del referido texto legal.

Sin embargo, el responsable del fichero de titularidad publica, de acuerdo con el
articulo 44.1 de la citada LICA, sdlo podra interponer directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicién adicional
cuarta de la LICA, en el plazo de dos meses a contar desde el dia siguiente a la
notificacion de este acto, segun lo previsto en el articulo 46.1 del referido texto legal.

José Luis Rodriguez Alvarez
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