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Expediente N°: E/02157/2018
RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Datos ante
la entidad VODAFONE ESPANA, S.A.U., en virtud de denuncia presentada por Don
A.A.A., y teniendo como base los siguientes

HECHOS

PRIMERO: Con fecha 23 de marzo de 2018, tuvo entrada en esta Agencia escrito
remitido por Don A.A.A. (en lo sucesivo el denunciante) en el que indica lo siguiente:
gue se han incluido sus datos en el fichero Badexcug por una deuda de 274,76 euros
a instancias de Vodafone. La informacién ha sido consultada por distintas entidades.
Tras ejercer el derecho de acceso ante esa compafiia, se presentd una reclamacion
ante la Agencia Espafola de Proteccion de Datos. Tras la tramitacion de la tutela se
advierte que los datos facilitados corresponden a un domicilio que no es el suyo;
ademas no se aportaron las grabaciones telefénicas de la contratacion. Denuncia el
tratamiento de datos sin su consentimiento, asi como la inclusién indebida en un
fichero de solvencia patrimonial y crédito.

SEGUNDO: Tras la recepcion de la denuncia, la Subdireccion General de Inspeccion
de Datos procedi6 a la realizacion de las actuaciones previas de investigacion
E/02157/2018 para el esclarecimiento de los hechos.

En fecha 31 de mayo de 2018, el representante de Vodafone Espafia, SAU, contesto
el requerimiento de informacion realizado, exponiendo que consta que el dia 22 de
septiembre de 2013, el reclamante habia dado de alta la linea **TELEFONO.1, que
se dio de baja provisionalmente el 20 de mayo de 2014, y de forma definitiva se la dio
de baja el dia 18 de septiembre de 2014. Se generaron tres facturas, cuyo importe
suma 274,76 euros, y ya se han anulado. Acompafian un CD con la grabacion, en la
cual se facilita nombre, apellidos, DNI y correo electrénico. La contratacion fue
confirmada por una tercera empresa de verificacion, Digitel Documentos, S.L. Por
ultimo, indican que los datos del denunciante fueron incluidos en el fichero Badexcug
en fecha 27 de abril de 2014 y excluidos el 28 de enero de 2018. En el fichero Asnef
fueron dados de alta el dia 3 de abril de 2014 y dados de baja el 4 de noviembre de
2014.

TERCERO: En fecha 5 de febrero de 2019, el denunciante requirié informacién acerca
de la denuncia presentada el 23 de marzo de 2018. En fecha 22 de mayo de 2019, los
representantes legales del denunciante solicitan informacion sobre la denuncia.
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FUNDAMENTOS DE DERECHO
I

En virtud de los poderes que el articulo 58.2 del RGPD reconoce a cada
autoridad de control, y segun lo establecido en los articulos 47 y 48 de la Ley Organica
3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los
derechos digitales (en lo sucesivo LOPDGDD), la Directora de la Agencia Espafiola de
Proteccion de Datos es competente para iniciar y para resolver este procedimiento.

Los hechos denunciados se produjeron estando en vigor la Ley Orgénica
15/1999, de 13 de diciembre, de Proteccién de Datos de caracter personal.

La Disposicion transitoria tercera de la LOPDGDD establece el Régimen
transitorio de los procedimientos, sefialando lo siguiente:

“1. Los procedimientos ya iniciados a la entrada en vigor de esta ley organica
se regiran por la normativa anterior, salvo que esta ley organica contenga
disposiciones mas favorables para el interesado.

2. Lo dispuesto en el apartado anterior sera asimismo de aplicacién a los
procedimientos respecto de los cuales ya se hubieren iniciado las actuaciones previas
a las que se refiere la Seccion 2.2 del Capitulo Ill del Titulo IX del Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caréacter Personal, aprobado por Real Decreto 1720/2007, de 21 de diciembre.”

Corresponde indicar, en primer término, cual es el marco normativo en el que
han de valorarse los hechos expuestos en la denuncia.

La LOPD consagra el principio del consentimiento en el tratamiento de los datos
de caracter personal y dispone en su articulo 6, bajo la rabrica “Consentimiento del
afectado”:

“1. El tratamiento de los datos de caracter personal requerira el consentimiento
inequivoco del afectado, salvo que la ley disponga otra cosa.

2. No seré preciso el consentimiento cuando los datos de caracter personal se
recojan para el ejercicio de las funciones propias de las Administraciones Publicas en
el ambito de sus competencias; cuando se refieran a las partes de un contrato o
precontrato de una relacion negocial, laboral o administrativa y sean necesarios para
su mantenimiento o cumplimiento, cuando el tratamiento de los datos tenga por
finalidad proteger un interés vital del interesado en los términos del articulo 7,
apartado 6,de la presente Ley, o cuando los datos figuren en fuentes accesibles al
publico y su tratamiento sea necesario para la satisfaccion del interés legitimo
persequido por el responsable del fichero o por el del tercero a quien se comuniquen
los datos, siempre que no se vulneren los derechos y libertades fundamentales del
interesado.

Entre los principios de proteccién de datos a los que la LOPD dedica el Titulo Il

figura el de exactitud o veracidad, manifestacion del principio de calidad de los datos,
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gue se recoge en su articulo 4.3, precepto que dispone:

“Los datos de caracter personal seran exactos y puestos al dia de forma que
respondan con veracidad a la situacion actual del afectado”.

El articulo 29 de la Ley Organica 15/1999 establece en sus apartados 2 y 4,
respectivamente:

“Podréan tratarse también datos de caracter personal relativos al cumplimiento o
incumplimiento de obligaciones dinerarias facilitados por el acreedor o por quien actue
por su cuenta o interés. En estos casos se notificara a los interesados respecto de los
que hayan registrado datos de caracter personal en ficheros, en el plazo de treinta
dias desde dicho registro, una referencia de los que hubiesen sido incluidos y se les
informaré de su derecho a recabar informacion de la totalidad de ellos, en los términos
establecidos en la presente Ley”.

“Solo se podréan registrar y ceder los datos de caracter personal que sean
determinantes para enjuiciar la solvencia econémica de los interesados y que no se
refieran, cuando sean adversos, a mas de seis afios, siempre que respondan con
veracidad a la situacion actual de aquellos”.

Por otra parte, el Reglamento de Desarrollo de la LOPD, aprobado por el R.D.
1720/2007, de 21 de diciembre, (en lo sucesivo RLOPD), en su articulo 38 y bajo la
rubrica “Requisitos para la inclusion de los datos” dispone:

“1. Solo sera posible la inclusién en estos ficheros de datos de caracter
personal que sean determinantes para enjuiciar la solvencia econémica del afectado,
siempre que concurran los siguientes requisitos:

a) Existencia previa de una deuda cierta, vencida, exigible, que haya
resultado impagada (...).”

La infraccion de los principios del consentimiento y de calidad de los datos se
tipifica como infraccion grave en el articulo 44.3. de la LOPD en los siguientes
términos:

“Son infracciones graves:

(....)

b) Tratar datos de caréacter personal sin recabar el consentimiento de las
personas afectadas, cuando el mismo sea necesario conforme a lo dispuesto en esta
Ley y sus disposiciones de desarrollo.

c) Tratar datos de caracter personal o usarlos posteriormente con conculcacion
de los principios y garantias establecidos en el articulo 4 de la presente Ley y las
disposiciones que lo desarrollan, salvo cuando sea constitutivo de infraccion muy
grave”.

Nuestro Derecho administrativo sancionador esta presidido por el principio de
culpabilidad, que impide imponer sanciones fundadas en la responsabilidad objetiva
del presunto infractor, de tal modo que el nacimiento de responsabilidad sancionadora
presupone la concurrencia del elemento subjetivo de la infraccién.
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La presencia del elemento subjetivo o elemento culpabilistico como condicion
para que nazca responsabilidad sancionadora ha sido confirmada por el Tribunal
Constitucional, entre otras, en STC 76/1999, en la que afirma que las sanciones
administrativas participan de la misma naturaleza que las penales, al ser una de las
manifestaciones del ius puniendi del Estado, y que, como exigencia derivada de los
principios de seguridad juridica y legalidad penal consagrados en los articulos 9.3 y
25.1 de la CE, es imprescindible para imponerla la concurrencia de este elemento.

A su vez, la Ley 40/2015 de Régimen Juridico del Sector Publico dispone en el
articulo 28, bajo la rabrica “Responsabilidad”: “1. Sélo podran ser sancionadas por
hechos constitutivos de infraccion administrativa las personas fisicas y juridicas, asfi
como, cuando una Ley les reconozca capacidad de obrar, los grupos de afectados, las
uniones y entidades sin personalidad juridica y los patrimonios independientes o
autoénomos, que resulten responsables de los mismos a titulo de dolo o culpa.”

Conforme a tal precepto la responsabilidad sancionadora puede exigirse a titulo
de dolo o de culpa, siendo suficiente en este Ultimo caso, incluso, la mera
inobservancia del deber de cuidado. En la Sentencia de 17/10/2007 (Rec. 63/2006) la
Audiencia Nacional (Sala de lo Contencioso Administrativo) manifiesta que “...el ilicito
administrativo previsto en el articulo 44.3.d) de la LOPD se consuma, como suele ser
la norma general en las infracciones administrativas, por la concurrencia de culpa
leve.” (El subrayado es de la AEPD)

La presente denuncia versa sobre el tratamiento de los datos personales del
afectado (nombre, apellidos y NIF) efectuado por VODAFONE sin su consentimiento y
concretado en haber dado de alta a su nombre un contrato de telefonia para la linea
namero **TELEFONO.1. La denuncia versa también sobre la inclusion de sus datos
personales en un fichero de solvencia patrimonial y crédito, informados por
VODAFONE, por una deuda derivada del servicio contratado a su nombre a la que el
afectado era ajeno.

En prueba del tratamiento de los datos personales del denunciante que
VODAFONE realizdé cabe mencionar las impresiones de pantalla de sus ficheros que
ha facilitado a la Agencia en el curso de las Actuaciones de Investigacion —nos
remitimos en tal sentido al resultado de esas actuaciones de investigacion que se
detalla en el Hecho Segundo de la resolucion-. A través de los documentos
mencionados constatamos que en los sistemas de VODAFONE estaban registrados el
NIF, nombre y dos apellidos del afectado como titular de un servicio telefénico y que el
domicilio que se le atribuye radicaba en diferente calle a la del reclamante.

Resulta por ello un hecho incontrovertido que los datos personales del
denunciante (NIF, nombre y dos apellidos) fueron objeto de tratamiento por
VODAFONE sin legitimacién para ello y ademas fueron incluidos en el fichero de
solvencia BADEXCUG asociados a una deuda que no le pertenecia; de modo que tal
inclusién no cumplia el requisito del articulo 38.1.a, del RLOPD, pues la deuda no era
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cierta respecto al denunciante.

En definitiva, a tenor de los hechos probados se concluye que la actuacion de
VODAFONE fue antijuridica, pues ambas conductas —la incorporacion a sus registros
y el tratamiento de los datos del afectado y la posterior comunicacion de aquellos,
asociados a una deuda que no le pertenecia, a un fichero de morosidad- son
contrarias a las exigencias que imponen los articulo 6 y 4.3, en relacién con el 29.4 de
la LOPD y en relacion con el articulo 38.1.a, del RLOPD. VODAFONE traté los datos
personales del denunciante careciendo de legitimacion para ello y los incluyé en un
fichero de solvencia incumpliendo los requisitos a los que la normativa de proteccion
de datos supedita la legalidad de esa comunicacion.

Dicho lo anterior, procede verificar si en relacion a tales conductas intervino
culpa de la entidad denunciada o si omiti6 aquella diligencia que, atendidas las
circunstancias del caso, estaba obligada a desplegar en el cumplimiento de las
obligaciones impuestas por la LOPD y que, como se ha indicado anteriormente, es
imprescindible para que las conductas descritas sean subsumibles en los tipos
infractores de los articulos 44.3.b) y 44.3.c) LOPD.

Sobre tal cuestion se ha de subrayar que -como se detalla en el Hecho
Segundo de esta resolucibn- VODAFONE ha aportado diversos documentos que
evidencian que obré diligentemente cuando procedié a dar de alta un contrato de
telefonia mévil a nombre de la afectada.

Ha facilitado una grabacion de la conversacion telefénica que mantuvo con la
persona que proporciond como suyos los datos personales del denunciante, presto6 el
consentimiento a la contratacion del servicio de telefonia con VODAFONE vy le facilitd
como domicilio uno diferente al del denunciante.

La grabacion que se ha remitido a la AEPD por VODAFONE se efectud, segun
declara la operadora, por la empresa verificadora independiente Digitel Documentos,
S.L. En ella se ofrece la siguiente informacién: La fecha en la que tiene lugar, el
22/09/2013; la confirmacion del cliente al teleoperador de su nombre, apellidos y NIF;
se facilita también el cédigo de solicitud asignado a la operacion; autoriza a
VODAFONE a enviarle 6rdenes de adeudo y facilita una direccién electronica.

La grabacion del consentimiento a la portabilidad prestado por quien se
identificé con los datos personales del denunciante se adecla a las previsiones de la
Circular 1/2009, de 16 de abril de 2009, de la Comision del Mercado de las
Telecomunicaciones, CMT (en la actualidad, Comision Nacional de los Mercados y la
Competencia, CNMC) por la que se introduce el consentimiento verbal con verificacién
por tercero en la contratacidon de servicios mayoristas regulados de comunicaciones
fijas asi como en las solicitudes de conservacién de numeracion. Respeta igualmente
la modificacion introducida en la Circular 1/2009 por la Circular 1/2012 sobre el
contenido del cuestionario al que se debe responder.

Conviene indicar también que la clausula segunda de la Circular 1/2009,
“Ambito de aplicacion y responsabilidad administrativa del operador beneficiario de la
tramitacion de solicitudes de servicios mayoristas regulados de comunicaciones fijas
y/o portabilidad”, establece que el “operador beneficiario de servicios mayoristas
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regulados de comunicaciones fijas y/o portabilidad (en adelante, operador beneficiario)
podra iniciar la tramitacion de una solicitud cuando haya recabado previamente el
consentimiento verbal del abonado con verificacion por tercero, siempre y cuando
haya cumplido todas y cada una de las condiciones y plazos de la presente Circular.”

Asi las cosas, la documentacién que obra en poder de esta Agencia aportada
por VODAFONE muestra que esa operadora, con ocasiéon de la contratacion telefénica
celebrada con el tercero que suplantdé la identidad del denunciante, desplegé la
diligencia minima que resultaba procedente atendidas las circunstancias del caso y el
estado de la técnica, lo que nos impide apreciar en el presente caso la concurrencia de
culpa o negligencia imputable a aquella, necesarias para poder exigir responsabilidad
administrativa por una conducta que, en principio, es antijuridica.

Traemos a colacién por ser muy esclarecedoras las siguientes SSAN:

La SAN de 26/04/2002 (Rec. 895/2009) expone: “En efecto, no cabe afirmar la
existencia de culpabilidad desde el resultado y esto es lo que hace la Agencia al
sostener que al no haber impedido las medidas de seguridad el resultado existe culpa.
Lejos de ello lo que debe hacerse y se echa de menos en la Resolucion es analizar la
suficiencia de las medidas desde los parametros de diligencia media exigible en el
mercado de trafico de datos. Pues si se obra con plena diligencia, cumpliendo
escrupulosamente los deberes derivados de una actuar diligente, no cabe afirmar ni
presumir la existencia de culpa alguna.” (El subrayado es de la AEPD)

También la SAN de 29/04/2010, en su Fundamento Juridico sexto, a propdsito
de una contratacion fraudulenta, indicod que “La cuestion no es dilucidar si la recurrente
trato los datos de caréacter personal de la denunciante sin su consentimiento, como si
empled o no una diligencia razonable a la hora de tratar de identificar a la persona con
la que suscribi6 el contrato”. (El subrayado es de la AEPD).

Por dltimo, la SAN de 19/10/2018, en su Fundamento de Derecho cuarto
ratifica lo ya sefalado: “CUARTO. En el presente supuesto la entidad actora, a fin de
acreditar dicho consentimiento en relacidon con la portabilidad de la linea de teléfono
NUMOO00 , desde Voodafone, aporta una grabacion de la contratacion del citado nimero
por una persona que se identifica con el nombre y apellidos del denunciante, con su
D.N.l., direccién de correo electronico, numero de teléfono de contacto, nimero de
teléfono a portar y que proporciona el ICC de la tarjeta SIM si bien, como domicilio,
ofrece un numero y calle distintos a los del domicilio de dicho denunciante (si bien
ambos en Las Palmas de Gran Canaria). Se adjunta ademdas por dicha entidad
Orange, una segunda grabacion en la que constan idénticos datos personales a los de
la anterior y a través de la que se procede a la verificacion de la portabilidad solicitada.
La resolucién de la AEPD impugnada no hace la mas minima alusion a la Circular
1/2009 y unicamente alude, escuetamente, a que no toma en consideracion las
grabaciones sonoras porque "la Unica persona que se identifica es la que dice ser el
solicitante de la contratacion, no se identifica la voz femenina y no hace contestar el
nombre de la empresa de servicios contratada por Jazztel para dicha verificacion".
Contrariamente a dicha argumentacion, de la audicion de los CDs aportados como
complemento de expediente a instancia de la entidad de telefonia actora, esta Sala
Considera que tienen la suficiente calidad para permitir entender a la verificadora, que
informa llamar en nombre de Jazztel, y al cliente, asi como que este ultimo responde
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afirmativamente a las preguntas efectuadas por aquella. Cabe destacar que al inicio
de la grabacion se indica la razén de la misma, se verifica la fecha y hora en que se
efectua, se informa que la conversacion esta siendo grabada y que si esta conforme
con ello, se informa al solicitante del cédigo identificativo de la solicitud y se confirman
sus datos personales (nombre y apellidos, DNI y domicilio). Se hacen asimismo
constar los datos del operador con el que causara alta conservando su numeracion,
con el que causara baja, el ID o nimero de la tarjeta SIM, el momento deseado para
portar y que el abonado debera comunicar su deseo de causar baja y prestar
consentimiento para que el operador receptor realice las gestiones necesarias,
respondiendo en sentido positivo en todas las ocasiones. Figura asimismo la clausula
de prestacion de consentimiento para la portabilidad y se le informa de que recibira
por correo la confirmacion escrita de dicha gestion. La Circular 1/2009, de la Comisién
del Mercado de las Telecomunicaciones, por la que se introduce el consentimiento
verbal con verificacion por tercero entre otras, en las solicitudes de portabilidad,
resulta aplicable a la solicitud de portabilidad moévil que nos ocupa. En el caso de
autos, del contenido de la citada grabacion resulta que se ajusta plenamente a las
condiciones estipuladas en la citada Circular 1/2009, de la CMT, lo que evidencia que
la entidad recurrente ha actuado con la diligencia adecuada en la formalizacién de la
relaciéon contractual que servia de cobertura para el tratamiento de los datos del
denunciante, observando las normas que regulan el consentimiento verbal en las
solicitudes de portabilidad de lineas de telefonia movil. Ademas, tal entidad recurrente,
tan pronto tuvo conocimiento de que se habia podido producir una posible
suplantacion de personalidad en la contratacion de la linea movil en cuestion, procedio
a la anulaciéon de las facturas emitidas y a excluir los datos de los ficheros de
solvencia patrimonial y crédito. Por tanto, ningun reproche cabe hacer a la actuacion
de la recurrente en este ambito sancionador, pues como ya se ha expuesto Orange
Espagne SAU actud con la diligencia exigible, tratando los datos del denunciante a
partir de la apariencia de legitimidad de la contratacion de la linea en cuestion que le
otorgaba la grabacion telefénica realizada, la cual cumplia todas las exigencias
requeridas por la citada Circular 1/2009. En definitiva, no cabe apreciar culpabilidad en
la actuacién de la entidad recurrente, por lo que no puede ser sancionada ex articulo
130 LRJPAC por vulneracion del principio del consentimiento ni tampoco, y en
correlacion, del principio de calidad de datos pues el requerimiento previo de pago se
realizé en el domicilio que segun la citada grabacion telefénica correspondia al titular
de la linea. Procede, en definitiva, siguiendo la doctrina de esta Sala y Seccién de
nuestras anteriores SSAN de 10/03/2015 (Rec. 134/15) y de 24/10/2014 (Rec. 27/14)
dejar sin efecto las sanciones impuestas por las citadas infracciones.”

En definitiva, por mas que la conducta analizada pueda coincidir, a priori, con
los tipos sancionadores previstos en la LOPD —por lo que aqui interesa, el articulo
44.3.b, en relacién con la vulneracion del articulo 6.1, y el articulo 44.3.c, en relacién
con la infraccion del articulo 4.3- no es merecedora de reproche o0 sancién
administrativa al no apreciarse en ella falta de diligencia de la denunciada.

Se aflade a lo ya expuesto que, con anterioridad a la interposicion de esta
denuncia, EXPERIAN dio de baja en el fichero BADEXCUG los datos del afectado.

De conformidad con las reflexiones precedentes, habiéndose constado que
VODAFONE actu6 con una diligencia razonable y adopté las medidas que las normas
exigen para garantizar la identidad del contratante, esta ausente el elemento subjetivo
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de la infraccién, de forma que ninguna responsabilidad sancionadora deriva de los
hechos que se someten a la valoracién de este organismo debiendo acordar el archivo
de las actuaciones de investigacion practicadas.

Por lo tanto, de acuerdo con lo sefialado, por la Directora de la Agencia
Espafiola de Proteccion de Datos,

SE ACUERDA:
1. PROCEDER AL ARCHIVO de las presentes actuaciones.

2. NOTIFICAR la presente Resolucion a VODAFONE ESPANA, S.A.U. y a Don
A.AA.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la
presente Resolucién se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucion, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en los articulos 112 y 123 de la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, los interesados podran interponer, potestativamente,
recurso de reposicion ante la Directora de la Agencia Espafiola de Proteccion de Datos
en el plazo de un mes a contar desde el dia siguiente a la notificacion de esta
resolucion o directamente recurso contencioso administrativo ante la Sala de lo
Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el
articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la Ley 29/1998, de
13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el plazo de
dos meses a contar desde el dia siguiente a la naotificacién de este acto, segun lo
previsto en el articulo 46.1 del referido texto legal.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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