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Expediente N°: E/02200/2013

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos
en virtud de denuncia presentada por don A.A.A. y teniendo como base los siguientes

HECHOS

PRIMERO: Con fecha de 28 de febrero de 2013 tiene entrada en esta Agencia un
escrito de don A.A.A. en el que declara que tiene contratada con Telefénica de Espafa
una linea ADLS, que lleva asociado, de forma gratuita, un servicio de almacenamiento
en la nube denominado Terabox, en el que ha venido almacenando documentacion
personal. Segun expone, al contactar con la compafia, tras detectar que esta
informacién habia desaparecido sin aviso previo, le han confirmado que el servicio ya ha
dejado de funcionar y que la informacion no es rescatable.

SEGUNDO: Tras la recepcion de la denuncia la Subdireccion General de Inspeccion de
Datos procedid a la realizacion de actuaciones previas de investigacion para el
esclarecimiento de los hechos denunciados, teniendo conocimiento de los siguientes
extremos:

En respuesta al requerimiento de la Inspeccién de Datos, TELEFONICA DE ESPANA,
S.A.U. ha aportado copia de la informacion que figura en sus ficheros relativa al
denunciante y ha especificado que el usuario contraté el servicio Terabox el 16 de
febrero de 2011 y que caus6 baja el 9 de enero de 2013, como consecuencia del
cierre del servicio, segun se indica.

La representante de TELEFONICA DE ESPANA, S.A.U. ha declarado que la compafia
“ha comenzado un plan de simplificacion de su portfolio de productos y servicios,
portfolio excesivamente extenso. Por eso, utilizando la posibilidad de resoluciéon
unilateral del contrato, que le da la clausula 14 del mismo, procedié a comunicar a
sus clientes, con dos meses de antelacion, el cierre del referido servicio.”

TELEFONICA DE ESPANA, S.A.U. ha aportado a la Agencia copia de las condiciones
generales del servicio. En particular, la citada clausula 14 preve: “El presente
acuerdo podré resolverse, a peticion de cualquiera de las partes, por las causas
generales admitidas en derecho, por las previstas en estas condiciones V,
expresamente, por las siguientes: [...] b) Por cesacion de TELEFONICA DE
ESPANA en la prestacion del servicio, previa comunicacion a los CLIENTES con
treinta (30) dias de antelacion sobre la fecha prevista para dicha cesacion. [...]" El
operador alude también a la clausula 15, que establece: “Todas las notificaciones y
comunicaciones por parte de TELEFONICA DE ESPANA al CLIENTE se realizarén
de alguna de las siguientes maneras segun proceda: a) Envio por correo postal al
domicilio indicado por el CLIENTE. b) Envio por correo electrénico a cualquiera de
los buzones que el CLIENTE dispone. ¢c) Comunicacion por medio de una llamada
telefénica al numero de teléfono indicado por el CLIENTE en el formulario de
Solicitud, o modificado posteriormente por el CLIENTE conforme a esta condicion.
TELEFONICA DE ESPANA podra, ademas, informar de las incidencias
relacionadas con el servicio, mediante la publicacion en sus paginas web, cuando
dicha informacion sea de caracter general para todos los CLIENTES. A estos
efectos, el CLIENTE manifiesta que todos los datos facilitados por él son ciertos y
correctos y se compromete a comunicar a TELEFONICA DE ESPANA todos los
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cambios relativos a su domicilio, datos de cobro y todo tipo de informacion
necesaria para la gestion y mantenimiento de la relacién contractual entre
TELEFONICA DE ESPANA y el CLIENTE: EL CLIENTE responderé de la veracidad
de sus datos en los términos previstos en la clausula 7.5.”

4. Por la Inspeccién de Datos se solicitd al operador de telecomunicaciones que
especificara el nUmero de clientes afectados y el procedimiento por el que, en su
caso, fueron informados de la finalizacion del servicio con la suficiente antelacion
para que pudieran descargar los contenidos que hubieran almacenado en su
espacio privado en la nube, en el que podian figurar datos de caracter personal. En
particular, se solicitd copia de la documentacién de la que dispusiera la compaiiia
gue acreditara las comunicaciones informativas remitidas al citado cliente.
TELEFONICA DE ESPANA, S.A.U. ha declarado que el nimero de clientes del
servicio Terabox en diciembre de 2012 era de 118.918. Segun ha expuesto la
compaiiia, el plan disefiado conllevd: “1.- Que el 1 de octubre de 2012 se hiciera
una comunicacion a los clientes que tenian contratado el servicio terabox de pago,
indicandoles que ante el proximo cierre del servicio se les iba a regalar los bloques
adicionales que antes se les cobraba. [...] 2.- Que con fecha 30 de Octubre de 2012
se realizase un comunicado en la comunidad Movistar sobre el cierre del servicio.
[...] 3.- Que desde el dia 1 de Noviembre de 2012 estuviese publicado en el site un
aviso informativo.” La compafiia ha aportado copia del comunicado y del aviso, este
ultimo con el siguiente contenido:

Aviso importante

Sentimos comunicarte que a partir del 1 de enero de 2013 Terabox dejara de
estar disponible y procederemos a borrar todos los contenidos almacenados en
este servicio para preservar la sequridad y privacidad de nuestros usuarios.

Si ya eres usuario y quieres conservar los archivos que tienes alojados en
Terabox, es imprescindible que los descargues antes del préximo 31 de
diciembre de 2012. Para hacer mas sencilla y répida la descarga, te
recomendamos que utilices el Teraexplorer (solo para usuarios de PC).

Descargar Teraexplorer

Lamentamos las molestias que pueda ocasionarte. Si tienes cualquier duda
contacta con nosotros en el chat de atencién técnica de Movistar o llamanos
gratis al 1002.

Segun ha declarado la compaiiia, tiene constancia “de que el denunciante accedio,
con su loggin y password, al site los dias 4 de Noviembre de 2012 a las 13:28 y a
las 19:09, el dia 11 de noviembre a las 15:12 y el dia 23 de noviembre a las 21:12,
lo que irremediablemente implica que tuviera conocimiento del cierre del servicio”. A
este respecto, la compafiia ha adjuntado copia impresa de los datos de acceso,
extraidos de la plataforma auditable SVA, que se ha puesto a disposicion de esta
Agencia.

5. TELEFONICA DE ESPANA, S.A.U. ha continuado detallando los siguientes pasos del
plan disefiado: “4.- Que desde el 1 de noviembre de 2012 se cerrase la posibilidad
de nuevas altas y de la contratacion de blogues adicionales [...] 5.- Que se
procediera a enviar a los clientes usuarios del servicio un encarte informativo en la
factura de Noviembre y/o Diciembre, segun los escalones de facturacion de los
mismos. Esto supone que muchos clientes recibieran la comunicacion del cierre con
dos meses de antelacion. El resto, con mas de un mes de antelacion.” A este
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respecto, se ha aportado a la Agencia copia del encarte enviado a los clientes que
contrataron el servicio gratuito y de pago, con el siguiente contenido:

El 1 de enero dejamos de ofrecer el servicio Terabox

Sentimos comunicarle que a partir del 1 de enero de 2013 Terabox dejara de
estar disponible y procederemos a borrar todos los contenidos almacenados en
este servicio para preservar la seguridad y privacidad de los clientes que, como
usted, lo usan.

Si quiere conservar sus contenidos almacenados en Terabox, debe
descargarselos antes del proximo 31 de diciembre de 2012 siguiendo estos
pasos:

e Entre en su espacio personal de almacenamiento introduciendo en
terabox.movistar.es su usuario y contrasefia. Si no los recuerda, pulse la opcién
‘¢ Olvidaste tu contrasefia?’ siga las instrucciones para obtenerlos de nuevo.

» Seleccione los archivos que quiera conservar y pulse el botén Descargar. Si
tiene mas de 2 GB almacenados, debera realizar varias descargas. EI maximo
permitido por descarga es de 2 GB.

» Automaticamente, todos los contenidos seleccionados se descargaran en un
Unico archivo comprimido llamado Terabox.zip.

Si desea borrar sus contenidos en lugar de esperar a que lo hagamos nosotros,
puede hacerlo en dos pasos:

« Seleccione los archivos y pulse el boton borrar.
» Acceda a la Papelera y pulse el botén Vaciar la Papelera.

Le pedimos disculpas por las molestias que este cambio pueda ocasionarle y le
recordamos su derecho a darse de baja sin penalizacién por este concepto.

Si en cualquier momento le surgiera cualquier duda, ponemos a su disposicion
una completa ayuda del servicio en terabox.movistar.es. Si lo prefiere, contacte
con nosotros en movistar.es > ayuda > chat o llamandonos gratis al 1002.
Estaremos encantados de ofrecerle todo el soporte técnico que necesite.

Gracias por confiar en Movistar. Esperamos verle pronto en www.movistar.es y
en su tienda Movistar.

6. Los siguientes pasos del plan detallados por la compafiia incluyen: “6.- Que se
actualizasen los market places (Apple store y google play), que incluyen un aviso
informativo sobre el cierre del servicio Terabox. [...] 7.- Que se enviase dos sms
informativos al movil de contacto de los clientes. Los sms se enviaron los dias 21 de
Noviembre y 18 de Diciembre, ambos de 2012. 8.- Que, con fecha 20 de Diciembre,
se enviase un emailing informativo a las direcciones de correo electrénico de los
clientes.” TELEFONICA DE ESPANA, S.A.U. ha aportado copia del texto de estas
iniciativas. En particular, los mensajes cortos aludidos presentan el siguiente
contenido: “Movistar Info: Terabox deja de estar disponible el 1-1-2013. En
www.terabox.movistar.es puede descargar los archivos que desee conservar.
Disculpe las molestias”. Respecto del mensaje de correo electrénico, en el mismo
se hace referencia a la comunicacién que acompafiaba la factura y se reproduce el
contenido de esta comunicacion.

FUNDAMENTOS DE DERECHO
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Es competente para resolver el Director de la Agencia Espafiola de Proteccidn
de Datos, conforme a lo establecido en el articulo 37.d) en relacion con el articulo 36,
ambos de la Ley Orgéanica 15/1999, de 13 de diciembre, de Protecciéon de Datos de
Carécter Personal (en lo sucesivo LOPD).

El articulo 16 de la LOPD, que regula el derecho de rectificacion y cancelacion,
establece en su apartado 5: “Los datos de caracter personal deberan ser conservados
durante los plazos previstos en las disposiciones aplicables o, en su caso, en las
relaciones contractuales entre la persona o entidad responsable del tratamiento y el
interesado.”

En la clausula 9 del documento que regula las condiciones generales del servicio
de almacenamiento online prestado, TELEFONICA DE ESPANA, S.A.U. informa al
cliente de la existencia de ficheros automatizados de datos de caracter personal cuya
finalidad es realizar el mantenimiento y la gestion de la relacién contractual. Al margen
de estos datos, que obran en los ficheros del prestador del servicio, resulta claro que el
cliente puede utilizar el espacio de almacenamiento que el prestador le proporciona para
mantener diversa informacién que puede incluir datos de caracter personal, tanto
propios como ajenos, sobre los que el prestador de servicios no tiene control directo.
Aunque los datos generalmente formaran parte del ambito doméstico del cliente, serian
deseables, por parte del prestador del servicio, unas minimas garantias sobre su
disponibilidad, integridad y confidencialidad.

No son descartables, sin embargo, eventuales usos del servicio por su titular en
ambitos no domésticos, involucrando datos cuyo tratamiento en servidores de terceros
requeriria garantias especiales que no estan cubiertas por el contrato tipo que regula
este servicio de la sociedad de la informacion y que, por tanto, deberian instrumentarse
de una forma alternativa.

En el presente caso, conviene aclarar que el denunciante no parece tener la
consideracién de responsable de fichero o tratamiento alguno en los términos de la
LOPD, sino que probablemente mantenia datos de ambito doméstico en el espacio de
almacenamiento online asociado al servicio.

No obstante lo anterior, aunque la relacién entre el titular y el prestador del
servicio no obedece al esquema expuesto de responsable-encargado de tratamiento, si
pueden resultar un referente las consideraciones que, al respecto del almacenamiento
de datos personales en servidores ajenos accesibles a través de internet, ha realizado el
Grupo de Trabajo del articulo 29 (GT29), 6rgano consultivo europeo independiente
establecido en virtud del articulo 29 de la Directiva 95/46/CE.

El GT29 adopto el 1 de julio de 2012 el Dictamen 5/2012, sobre la computacion
en nube. En este documento se subrayan las responsabilidades de un cliente de
servicios de computacién en nube (como responsable del tratamiento) y se recomienda
gue el cliente seleccione un proveedor de servicios que garantice el cumplimiento de la
legislacién de la UE sobre proteccion de datos. El dictamen aborda las salvaguardias
contractuales apropiadas estableciendo la condicién de que todo contrato entre el cliente
y el proveedor deberd ofrecer garantias suficientes en términos de medidas técnicas y
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de organizacion.

El dictamen establece directrices sobre los requisitos de seguridad, como
salvaguardia estructural y de procedimiento. Se hace especial hincapié en las
disposiciones contractuales que deben regular la relacién entre los responsables y los
encargados del tratamiento en este sentido. Los objetivos clasicos de seguridad de los
datos son la disponibilidad, la integridad y la confidencialidad. Sin embargo, segun
expone, la proteccién de los datos no se limita a la seguridad y, por tanto, estos
objetivos se complementan con los objetivos especificos de transparencia, aislamiento,
posibilidad de intervencion y portabilidad para justificar el derecho del individuo a la
proteccion de datos, con arreglo a lo previsto en el articulo 8 de la Carta de los Derechos
Fundamentales de la UE.

El requisito de disponibilidad se desarrolla particularmente en el apartado 3.4.3.1
del dictamen: “La disponibilidad supone garantizar un acceso oportuno y fiable a los
datos personales. Una grave amenaza para la disponibilidad en la nube es la pérdida
accidental de conectividad de red entre el cliente y el proveedor, o del rendimiento de
los servidores a causa de acciones malintencionadas tales como ataques de
denegacion de servicio (distribuido). Otros riesgos para la disponibilidad incluyen fallos
accidentales de los equipos tanto en la red como en los sistemas de almacenamiento de
datos y de tratamiento en la nube, cortes de suministro y otros problemas de
infraestructura. Los responsables del tratamiento deben comprobar si el proveedor ha
adoptado medidas razonables para afrontar el riesgo de perturbaciones, tales como
copia de seguridad de los enlaces de internet, almacenamiento suplementario y
mecanismos efectivos para la copia de seguridad de los datos.”

El requisito de portabilidad se aborda, en particular, en el apartado 3.4.3.6 del
dictamen: “Actualmente, la mayoria de los proveedores no utiliza formatos de datos e
interfaces de servicios estandar que facilitan la interoperabilidad y la portabilidad entre
los diferentes proveedores. Si un cliente decide migrar de un proveedor a otro, esta falta
de interoperabilidad puede dar lugar a la imposibilidad o al menos a dificultades para
transferir los datos (personales) del cliente al nuevo proveedor (esto se denomina
dependencia respecto al proveedor). Lo mismo ocurre con los servicios desarrollados
por el cliente en una plataforma ofrecida por el proveedor original (PaaS). Antes de
contratar un servicio de computaciéon en nube, el cliente debera comprobar si el
proveedor garantiza la portabilidad de los datos y servicios y de qué manera lo hace.”

Al respecto de la portabilidad de los datos, en la pagina 17 de la Guia para
clientes que contraten servicios de cloud computing, editada por esta Agencia, se
incluyen recomendaciones especificas para que los clientes se aseguren de que pueden
recuperar los datos personales de los que son responsables:

— La portabilidad significa que el proveedor ha de obligarse, cuando pueda
resolverse el contrato o a la terminacion del servicio, a entregar toda la
informacién al cliente en el formato que se acuerde, de forma que éste pueda
almacenarla en sus propios sistemas o bien optar porque se traslade a los de
un nuevo proveedor en un formato que permita su utilizacion, en el plazo
mas breve posible, con total garantia de la integridad de la informacion y sin
incurrir en costes adicionales.

— En particular, el cliente debe tener la opcion de exigir la portabilidad de la
informacion a sus propios sistemas de informacién o a un nuevo prestador
de cloud cuando considere inadecuada la intervencion de algun
subcontratista o la transferencia de datos a paises que estime no aportan
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garantias adecuadas.

— También es particularmente importante en los casos en que el proveedor de
cloud modifique unilateralmente las condiciones de prestacion del servicio
dado su poder de negociacion frente al cliente.

— Solicite informacion y garantias al proveedor sobre la portabilidad de los
datos personales.

Como ya se ha indicado, en el presente caso la relacién establecida entre el
titular y el prestador del servicio no responde al esquema de responsable-encargado de
tratamiento y, si bien los requisitos expuestos resultan deseables en servicios de la
sociedad de la informacion como el que venia prestando TELEFONICA DE ESPANA,
S.A.U. a través de la marca Terabox, los mismos no resultan exigibles al caso analizado.

En este sentido, del analisis de las medidas adoptadas por la compafiia para
informar a sus clientes, con antelaciéon suficiente, de la finalizacién del servicio y del
procedimiento habilitado para que estos pudieran exportar las informaciones que
mantenian en su espacio de almacenamiento online, se concluye que fue adecuado y
respetuoso con la normativa de proteccién de datos, en particular con lo previsto en el
apartado 5 del articulo 16 de la LOPD.

El prestador del servicio ha aportado asimismo referencias detalladas acerca de
los repetidos accesos al servicio por parte del titular, en las fechas en las que se habia
habilitado un aviso informativo con instrucciones para la portabilidad de los contenidos.
Procede resefiar asimismo que esta Agencia no ha recibido mas denuncias de otros
clientes al respecto de los mismos hechos o de cualquier otra incidencia relativa a la
finalizacion del servicio de almacenamiento online.

Por lo tanto, de acuerdo con lo sefialado,

Por el Director de la Agencia Espafiola de Proteccién de Datos,
SE ACUERDA:

PROCEDER AL ARCHIVO de las presentes actuaciones.

2. NOTIFICAR la presente Resolucion a TELEFONICA DE ESPANA, S.AU. y a
don A.A.A..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccién dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacion se realizara
conforme a lo previsto en la Instruccién 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccién de Datos sobre publicacién de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que
se aprueba el Reglamento de desarrollo de la LOPD.

Contra esta resolucion, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26
de noviembre, de Reégimen Juridico de las Administraciones Publicas y del
Procedimiento  Administrativo Comu(n, los interesados podran interponer,
potestativamente, recurso de reposicién ante el Director de la Agencia Espafiola de
Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucion, o, directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo
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dispuesto en el articulo 25 y en el apartado 5 de la disposicién adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto, segun
lo previsto en el articulo 46.1 del referido texto legal.

José Luis Rodriguez Alvarez
Director de la Agencia Espafiola de Proteccién de Datos
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