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Expediente N°: E/02296/2014

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Datos
ante la entidad ABASIC S.L. en virtud de denuncia presentada por COMMISSION
NATIONALE DE L'INFORMATIQUE ET DES LIBERTES y teniendo como base los
siguientes

HECHOS

PRIMERO: Con fecha de 20 de febrero de 2014 tiene entrada en esta Agencia un
escrito de COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBERTES (en
adelante CNIL) en el que cual, en el marco de la cooperacién internacional entre las
autoridades de proteccién de datos, traslada un expediente tramitado por los servicios
de dicha autoridad en 2013 en el que esta implicado un organismo cuya empresa matriz
se sitda en Espafa.

El prefecto del departamento francés del Rédano informé6 a la CNIL mediante un
correo del 22/7/2013 sobre la situacion de tres establecimientos, situados en Lyon, de la
sociedad INTS FRANCE que explota, en Francia, la marca DESIGUAL.

De conformidad con la legislacion francesa, una delegacion se encargd de
proceder a las comprobaciones in situ en los tres establecimientos en septiembre de
2013. Asimismo, segun se informa, se han llevado a cabo otras dos visitas de
inspeccion, principalmente en la oficina central situada en Paris.

La autoridad francesa de proteccion de datos informa que se ha observado que en
las tres tiendas supervisadas se utilizaban dispositivos de video. Las camaras instaladas
permitian grabar lugares abiertos al pablico, asi como otros no abiertos al publico por los
que circulaban, principalmente, empleados de la compafiia. Sin embargo, a la
delegaciéon le resultdé imposible acceder al sistema central de supervisién de las
camaras.

Segun informa la CNIL, se desprende que el tratamiento de las imagenes no se
realiza en Francia, sino en Barcelona. Asimismo, segun afirma la encargada del
establecimiento, la sede de la sociedad INTS France, situada en la calle (C\......... 1), es
en realidad una direccion de mera domiciliacién, por lo que el correo que en ella se
recibe se reenvia a la empresa matriz establecida en Barcelona.

SEGUNDO: Tras la recepcién de la denuncia la Subdireccion General de Inspeccion de
Datos procedi6 a la realizacibn de actuaciones previas de investigacion para el
esclarecimiento de los hechos denunciados, remitiendo diversos requerimientos a la
entidad ABASIC S.L., en Barcelona, y girando dos inspecciones presenciales a la sede
de dicha entidad, de acuerdo con el relato de hechos que, a continuacion, se refieren.
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Con fecha 24 de abril de 2014, y reiteracion de 2 de junio de 2014, desde la
Subdireccién General de Inspeccién de Datos, se solicita de la entidad inspeccionada,
diversa informacion y documentacion, requiriéndola para que —entre otras cuestiones-
sefale la naturaleza, caracteristicas y finalidad del sistema de videovigilancia instalado,
remita a la Agencia un croquis especificativo de la ubicacion de las camaras y de las
imagenes captadas por el monitor al que las mismas reportan, con indicacion del tipo de
informacién dispensada en relacién con el aviso de “zona videovigilada”, identifique al
responsable del sistema, asi como a la persona o empresa que realiz6 la instalacion del
sistema de videovigilancia .

Asimismo, entre otras cuestiones, se requiere a la entidad investigada para que
indique si el sistema de videovigilancia utiliza monitores donde se visualizan las
imagenes captadas por las camaras, y aporte fotografias que permitan acreditar la
ubicacion de los mismos, para que detalle las personas que pueden acceder al sistema
de videovigilancia instalado, asi como si el acceso esta permitido a terceros.

Muy especialmente, se instaba a la inspeccionada para que detallara el
procedimiento empleado para informar a los trabajadores de la finalidad por la cual se
han instalado las camaras de videovigilancia y adjuntar la documentacion acreditativa
del cumplimiento del citado procedimiento, y describa los detalles técnicos del sistema
central de grabacién y supervision de las camaras instaladas que permiten captar y
grabar imagenes de lugares abiertos al publico, asi como de lugares no abiertos al

publico, por los que circula el personal de esa Sociedad en sus sedes de LYON y.
PARIS.

Los referidos requerimientos de informacion no fueron atendidos por la entidad
investigada, lo que provoco un nuevo requerimiento de informacion, de fecha 28 de julio
de 2014, al que —finalmente- sucedieron varios correos electrénicos de respuesta,
remitidos por la asesoria juridica de ABASIC, con fecha 19 de agosto, y 1, 22 y 26 de
septiembre, en los que dicha entidad manifestd, en esencia, lo siguiente:

* En correo de 19 de agosto de 2014

“(...) Nos ha llamado la atencion que se trate de una informacion sobre
instalaciones de CCTV sitas en Lyon y Paris, ciudades de Francia.

Entendemos que Agencia desconoce la existencia de la sociedad francesa INTS
FRANCE (SIRET *****¥) que es la mercantil que explota la marca DESIGUAL en
el Estado francés.

Dicha compafiia es la responsable de las instalaciones de CCTV en Francia, y
entendemos que la autoridad de control en esta materia es el CNIL.

En todo caso, ABASIC quiere colaborar en todo lo que requiera la AEPD, y con el
fin de poder contestar el requerimiento de la forma y el modo mas adecuado, esta
parte solicita instrucciones o guia de coémo contestar al requerimiento supra
indicado, ya que entendemos que el formato del mismo esta diseflado para
responsables de fichero de CCTV en Espafia, y la mayoria de cuestiones
planteadas no son de aplicacion a ABASIC sino a la mercantil francesa INTS
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FRANCE.”

* En correo de 22 de septiembre de 2014:

“(...) El recurso lo ha presentado via correo administrativo directamente el
Departamento Juridico de ABASIC.

En principio ya tenian todo coordinado con la CNIL francesa.

Les he pedido copia del recurso presentado, estoy a la espera que me lo hagan
llegar con el sello de presentacion.

En todo caso, mafiana me pondré en contacto con el departamento para que me
lo hagan llegar de forma urgente.

En cuanto lo tenga, le hago llegar una copia digital del mismo (...)".

» Enesencia, en correo de 26 de septiembre de 2014:

“(...) Que la empresa ABASIC no tiene ningun fichero de CCTV en Francia, ni.
almacena imagenes de las tiendas y almacenes sitos en Francia.

Que la empresa INTS FRANCE, es la que explota la marca DESIGUAL en
Francia, siendo la responsable del fichero, segun las declaraciones realizadas
ante la autoridad competente (CNIL, Art. 23 de la loi 78-17 du 6 de janvier). No
aporta documentacion acreditativa.

Que las bases de datos con las imagenes de los diferentes sistemas de CCTV
obrantes en Francia, se encuentran en las mismas tiendas y locales ubicados en
Francia, y bajo la responsabilidad de INTS FRANCE, no existiendo en Esparfia, .

ningun fichero ni soporte de informacion titularidad de INTS FRANCE.

Que en virtud del contrato suscrito al amparo del articulo 12.2 de la LOPD,
ABASIC da soporte puntual a INTS France, para la gestion de incidencias de
seguridad.

Aporta la entidad copia de un convenio de confidencialidad suscrito por ABASIC
con INST FRANCE en el que se especifica que:

<<3- Se establecen, entre otros, los siguientes trabajos que ha de realizar el
(CESIONARIQ) en calidad de encargado de tratamiento del (CEDENTE):

a) Auxilio en la gestion de incidencias en materia de CCTV segun la
normativa aplicable.

b) Otras gestiones vinculadas a la seguridad.>>

Que de todo ello se ha informado al CNIL puntualmente, existiendo una
comunicacion directa y fluida con dicho 6rgano de control.

El responsable de los locales ubicados en Lyon y Paris (Francia), es la empresa
INST FRANCE, N° SIRET *****x** con direccion postal en (C/......... 2), Francia.

Informa la entidad que la empresa STANLEY SECURITY FRANCE, fue la
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instaladora del sistema de videovigilancia.

Respecto a las causas que han motivado la instalacion de las camaras y la
finalidad de su instalacion, la entidad informa que, segun declaraciones ante la
CNIL, ha sido la seguridad contra los robos y las intrusiones y para casos de
urgencia (fuego, vandalismo, inundacion, etc).

Respecto del resto de cuestiones planteadas, la entidad la entidad remite a INST
FRANCE para su contestacion (...)"

TERCERO: Ante la tardanza en la respuesta a las cuestiones planteadas, y la
desatencion de algunos de los puntos contenidos en los requerimientos de informacion
remitidos desde la Subdireccion General de Inspeccion de Datos, por parte de la
Inspeccién de Datos de la Agencia se programé visita de inspeccion presencial a la sede
de ABASIC S.L. en Barcelona, fijandose dicha visita para el 29 de enero de 2015.

A consecuencia de dicha inspeccion presencial, los inspectores de la Agencia
levantaron la correspondiente acta, hicieron constar lo siguiente:

“Solicitada informacion a ABASIC, la entidad manifiesta en respuesta a las
cuestiones planteadas por los inspectores:

a) ABASIC opera en varios paises en los que comercializa bajo la marca
DESIGUAL. Para la gestion de los medios de que dispone en ellos, suele
crear una empresa filial al efecto, que es la encargada de realizar todas las
contrataciones de personas, bienes y servicios de los que requiera la entidad.
En el caso concreto de Francia, la filial de la entidad se denomina INTS
FRANCE.

b) ABASIC no tiene estructura administrativa en todos los paises. En el caso
concreto de Francia, la entidad ha considerado conveniente realizar la gestiéon
efectiva de su filial INTS FRANCE desde su sede central en Barcelona, y es
por ello que la sede social en Francia, sita en la calle (Cl......... 1) opera como
receptora de correos, en ella se recoge toda la correspondencia dirigida a la
entidad, que es remitida a la sede central de Barcelona una vez por semana.

c) Para la gestion legal de los asuntos de la entidad en Francia tiene contratado
a un abogado francés.

d) Respecto de las camaras situadas en las tiendas DESIGUAL en Lyon, la
entidad procedié a la normalizacién legal de las mismas con la autoridad
francesa de proteccion de datos (CNIL), y dicha documentacion obra en poder
de un miembro del Dto. de Seguridad que, en el momento de la inspeccién, no
se encuentra en las instalaciones de la entidad, pues dado el proceso de
internacionalizacion que esta llevando a cabo la entidad, supone el continuo
desplazamiento de personal desde la sede central a los distintos paises en los
que tiene actividad.

e) Consideran los representantes de la entidad que el motivo de que se hayan
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legalizado las instalaciones de videovigilancia en unas tiendas en Francia,
mientras que en otras no, es debido al rapido despliegue de tiendas que se
hizo en Francia, habiendo sido las de Lyon de las primeras, y que el
aprendizaje posterior hiciese que las tiendas abiertas posteriormente fuesen
legalizadas, quedando las de Lyon pendientes de respuesta por parte de la
administracion francesa.

En la actualidad la situacion ya ha sido normalizada, habiendo sido
legalizada la situacion de las camaras ante las autoridades francesas.

Solicitada documentacion acreditativa de dicho hecho, los representantes de
la entidad aportan copia de un documento expedido por las autoridades
francesas. Examinado dicho documento, se encuentra que se trata de la
legalizacion de un sistema biométrico de seguridad por huella dactilar.
Sefialado dicho hecho a los representantes de la entidad, tras realizar distintas
gestiones con personal de la entidad, informan que no esta disponible, debe
estar en manos del abogado francés o del miembro de seguridad que ha
llevado el tema y que esta ausente. Hechas gestiones telefénicas con los
mismos, informan los representantes de la entidad que no han podido acceder
a dicha documentacion, ofreciéndose a remitirla a la Agencia en el plazo mas
breve posible.

Respecto del sistema de videovigilancia instalado, informan los representantes
de la entidad que, en el momento en que los miembros de la CNIL realizaron
las inspecciones presenciales, dicho sistema estaba cerrado, formado por una
serie de videograbadores a los que no se tenia acceso desde las tiendas, es
por ello que los miembros de la CNIL no pudieron tener acceso a los mismos.
El acceso se realizaria, en caso de que un incidente de sequridad lo requiera,
a través de la empresa de seguridad contratada por INST FRANCE, que
accederia a los sistemas y obtendria copias de las imagenes que sean
necesarias.

La entidad dispone de una red privada virtual (VPN) a través de la cual.

conecta toda su red de tiendas. La red se encuentra separada en dos VLAN,
que separan el trafico de datos de las tiendas del de los sistemas de
videograbacion.

Solicitado el acceso al sistema de video para poder visualizar las imagenes
de las tiendas de Lyon, los representantes de la entidad manifiestan que ello.
no es posible. Sefialado por los inspectores que existiendo la red, debe existir
acceso a dichas camaras, sefialan los representantes de la entidad que no.
existe posibilidad de acceso a las mismas. Solicitado a los representantes de
la entidad el acceso a las grabaciones, informan que tampoco es posible, sin
especificar el motivo.

A la vista de los problemas presentados para la realizacion de la inspeccion, se
suspendié la misma, solicitando a los representantes de la entidad que aportaran
determinada documentacién en el plazo mas breve posible, una vez examinada la cual
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se reconsideraria la situacion por parte de la Inspeccién de Datos, previéndose la
posibilidad de girar una nueva visita de inspeccién a la sede de ABASIC S.L.

CUARTO: EI 5 de febrero de 2015 se personan nuevamente los inspectores de la
Agencia en la sede de ABASIC a fin de continuar la inspeccion.

Los representantes de ABASIC realizan las siguientes manifestaciones en
respuesta a las cuestiones planteadas por los inspectores:

“..)

a. La gestién de la empresa esta muy centralizada. En los distintos
paises se contrata con proveedores locales los servicios juridicos,
de consultoria y de seguridad.

Cuando los miembros de la CNIL se personaron en las
instalaciones de ABASIC en Lyon no pudieron obtener la respuesta
que deseaban por no disponer de personal técnico en las tiendas,
que tuviese conocimiento de los sistemas.

Igualmente, el cambio de la sede social del INTS FRANCE de Paris, en dos
ocasiones en dos afios, ha podido ocasionar problemas de comunicacién con las
autoridades francesas.

c. Los sistemas de videovigilancia instalados en cada tienda
consisten en:

Una serie de camaras, en torno a 5-7 camaras por tienda. El
numero de éstas se ha ido reduciendo con el paso del tiempo,
centrandose en los accesos, las cajas y la caja fuerte de cada
tienda.

En cada tienda existe un grabador en el que se recogen las
imagenes de las camaras. El sistema retiene las imagenes
durante el tiempo que prescriban las autoridades de cada pais,
pasado el cual se borran automaticamente.

Solamente existen monitores de visualizacion en las tiendas grandes (mas de una
planta). En el caso de las tiendas de Lyon no existen dichos monitores.

C/ Jorge Juan, 6
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En las tiendas se pueden visualizar imagenes, pero no
extraerlas, ya que no se ha dotado de medios para ello a los
sistemas. El acceso se realiza tras la deteccion de una
incidencia.

Existe un servidor intermediario (proxy) que acepta ordenes de
extraccion de imagenes de los grabadores de las tiendas.
Solamente se da acceso a dicho servidor a la empresa de
seguridad contratada al efecto, que tiene acceso al mismo para
la resolucion de incidentes de seguridad, para mantenimiento, o
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para aportarlas a las autoridades nacionales competentes. El
acceso se realiza mediante la contrasefia proporcionada por
ABASIC.

- Existe la posibilidad de acceder desde la sede central en_
Barcelona, si bien existen muchos problemas por la calidad de
las lineas y las perturbaciones que provocan micro-cortes en
las comunicaciones.

No existe personal en ABASIC dedicado a la visualizacion permanente de las
imagenes, a las que se accede Unicamente en casos puntuales de existencia de
una incidencia o a requerimiento de la autoridad competente.

Existe un protocolo de trabajo con los sistemas CCTV en las tiendas DESIGUAL,
del que aporta copia la entidad, del que se recaba copia.

En un anexo de dicho documento consta la relacion de las cuatro personas del
departamento de Seguridad de ABASIC autorizados a extraer imagenes de los
videograbadores.

d. En cada pais hay una oficina comercial central, en la que se ubica
el servidor intermedio. En el caso de Francia, dicha oficina esta
ubicada en (C/......... 3), de Paris. Dicha oficina es meramente
comercial, no dispone de personal técnico. Cuando se requiere
personal técnico, se desplaza desde la sede de DESIGUAL en
Barcelona o se solicita a servicios técnicos locales.

e. La finalidad de las camaras es la seguridad fisica asi como la
prevencion y deteccion de fraudes y robos.

f. Las empresas de seguridad contratadas en cada pais disponen de
la homologacioén legal que cada pais requiera para ello. Igualmente
se exige la homologacion nacional a las empresas instaladoras.

Se recaba copia del contrato con la empresa de seguridad que presta actualmente
el servicio a la entidad. Dicho documento dispone de un anexo en el que se
recogen las tiendas de Francia a las que presta servicios de instalacion,
mantenimiento y visualizacion.

El contrato aparece titulado como MASTER SERVICES AGREEMENT, fechado el
24/7/2012 y por el mismo BVBA Nyscayah SPRL proporcionara servicios de
sequridad, entre los que aparece la instalacion de sistemas de videovigilancia a
ABASIC. Entre los servicios concretos que se proporcionaran en Francia constan
la instalacion de sistemas de intrusion, control de acceso y videovigilancia, asi
como su mantenimiento y monitorizacion. En la relacion de locales a los que
prestara servicio en Francia aparecen las tres tiendas DESIGUAL de Lyon.

g. Respecto de la legalizacion de los sistemas en Francia:

- Aporta la entidad copia de documentacion acreditativa de haber
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registrado ante la CNIL los ficheros de videovigilancia de las
tiendas DESIGUAL en Lyon.

Se recaba copia de dichos documentos, en los que se aprecia que se trata de tres
documentos fechados el 5/5/2014, 6/5/2014 y 12/6/2014 por los que la CNIL da
autorizacion para la realizacion del tratamiento de los sistemas de videovigilancia
en los tres locales de INST FRANCE en Lyon.

- Aporta igualmente copia de las solicitudes de legalizacion de
los sistemas de videovigilancia de las tiendas de DESIGUAL en
Lyon ante las autoridades francesas. Dichos documentos
aparecen fechados en 16/2/2012, 18/4/2013 y 4/11/2014.
Informan los representantes de la entidad que no han recibido
contestacion a dichas solicitudes.

- Aportan fotografias de los carteles de informacion de zona
videovigilada que, segun los representantes de la entidad, han
sido dotadas las tiendas DESIGUAL en Lyon.

h. Desean los representantes de la entidad hacer constar su
compromiso con el cumplimiento normativo, en general, y con la
preservacion de la privacidad tanto de clientes como de
empleados, garantizando que las imagenes recabadas son
utilizadas unica y exclusivamente para la seguridad y Ila
persecucion del fraude, y habiendo reducido al minimo el nhumero
de personas autorizadas del departamento de Seguridad que
tienen acceso a ellas.

Los inspectores de la Agencia solicitan al representante de ABASIC que les
permita el acceso a las imagenes de las tiendas DESIGUAL en Lyon. Informan los

representantes de la entidad que ello no es posible, dado que dichos sistemas han
sido desconectados y no se pondran en marcha hasta que cuenten con la_

autorizacién de las autoridades francesas competentes, dado que han sido
notificados de la posibilidad de sancion.

Aporta la entidad copia de la decisién de la CNIL nimero 2014-009 de 24/1/2014
por el que se notifica a INTS FRANCE una serie de defectos detectados en los
sistemas videovigilancia de las tiendas DESIGUAL en Lyon, emplazando a su
subsanacion en término de dos meses y advirtiendo de la posibilidad de sancion
en caso de no ser subsanados.

Por los representantes de la entidad se ofrece a los inspectores el acceso a
imagenes de las restantes tiendas que ya estan legalizadas. Tienen descargadas
las imagenes de la tienda de MARSELLA y de ODYSSEUM. Se comprueba que
en la primera de ellas se visualiza la linea de cajas, y en la segunda la entrada de
la tienda.”

FUNDAMENTOS DE DERECHO
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Es competente para resolver el Director de la Agencia Espafiola de Proteccion
de Datos, conforme a lo establecido en el articulo 37.d) en relacion con el articulo 36,
ambos de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal (en lo sucesivo LOPD).

En cuanto a la cuestion relacionada con la aplicacion territorial de la Ley
espafiola, el articulo 2.1 de la Ley Organica 15/1999, de 13 de diciembre, dispone que:

“Se regira por la presente Ley Organica todo tratamiento de datos de caréacter
personal:

a) Cuando el tratamiento sea efectuado en territorio espafiol en el marco de las
actividades de un establecimiento del responsable del tratamiento.

b) Cuando al responsable del tratamiento no establecido en territorio espafiol, le
sea de aplicacion la legislacion espafiola en aplicacion de normas de Derecho
Internacional publico.

¢) Cuando el responsable del tratamiento no esté establecido en territorio de la
Unién Europea y utilice en el tratamiento de datos medios situados en territorio
espafol, salvo que tales medios se utilicen Gnicamente con fines de transito.”

La Agencia Espafiola de Proteccion de Datos ha considerado reiteradamente
gue este precepto debe, a su vez, ponerse en conexion con lo dispuesto en el articulo 4
de la Directiva 95/46/CE, segun el cual:

“1. Los Estados miembros aplicaran las disposiciones nacionales que haya
aprobado para la aplicacion de la presente Directiva a todo tratamiento de datos
personales cuando:

a) el tratamiento sea efectuado en el marco de las actividades de un
establecimiento del responsable del tratamiento en el territorio del Estado
miembro. Cuando el mismo responsable del tratamiento esté establecido en el
territorio de varios Estados miembros debera adoptar las medidas necesarias
para garantizar que cada uno de dichos establecimientos cumple las
obligaciones previstas por el Derecho nacional aplicable;

b) el responsable del tratamiento no esté establecido en el territorio del Estado
miembro, sino en un lugar en que se aplica su legislacion nacional en virtud del
Derecho internacional publico;

c) el responsable del tratamiento no esté establecido en el territorio de la
Comunidad y recurra, para el tratamiento de datos personales, a medios,
automatizados o no, situados en el territorio de dicho Estado miembro, salvo en
caso de que dichos medios se utilicen solamente con fines de transito por el
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territorio de la Comunidad Europea.

2. En el caso mencionado en la letra c) del apartado 1, el responsable del
tratamiento debera designar un representante establecido en el territorio de
dicho Estado miembro, sin perjuicio de las acciones que pudieran emprenderse
contra el propio responsable del tratamiento.”

De este modo, la Ley espafiola seria aplicable siempre que el tratamiento se
realizase en el marco de actuacion de un establecimiento del responsable del fichero
ubicado en Espafa. Ello implicaria que en caso de realizaciéon material del tratamiento
en dicho establecimiento la Ley espafiola seria aplicable.

Del mismo modo, si el tratamiento es llevado a cabo por un encargado del
tratamiento situado fuera de Espafia pero para un responsable cuyo establecimiento se
encuentra en nuestro pais, seria también aplicable la Ley Espafiola y, en particular, seria
necesario que la relaciéon entre el responsable del tratamiento espafiol y el encargado
del tratamiento ubicado fuera de Espafa cumpliese los requisitos exigidos por el articulo
12 de la Ley Organica 15/1999, cuyos apartados 2 y 3 disponen lo siguiente:

“2. La realizacion de tratamientos por cuenta de terceros debera estar regulada
en un contrato que debera constar por escrito o en alguna otra forma que
permita acreditar su celebracion y contenido, estableciéndose expresamente que
el encargado del tratamiento Unicamente tratard los datos conforme a las
instrucciones del responsable del tratamiento, que no los aplicara o utilizara con
fin distinto al que figure en dicho contrato, ni los comunicara, ni siquiera para su
conservacion, a otras personas.

En el contrato se estipularan, asimismo, las medidas de seguridad a que se
refiere el articulo 9 de esta Ley que el encargado del tratamiento esta obligado a
implementar.

3. Una vez cumplida la prestacion contractual, los datos de caracter personal
deberan ser destruidos o devueltos al responsable del tratamiento, al igual que
cualquier soporte o documentos en que conste algun dato de caracter personal
objeto del tratamiento.”

Sin embargo, en el supuesto objeto del presente expediente, segun se pone de
manifiesto a través de las actuaciones realizadas por la Inspeccion de Datos de la
Agencia, la empresa INTS FRANCE, es la que explota la marca DESIGUAL en Francia,
siendo la responsable del fichero y del tratamiento de los datos, segun las declaraciones
realizadas ante la CNIL, autoridad competente.

Asimismo, las bases de datos con las imagenes de los diferentes sistemas de
CCTV obrantes en Francia, se encuentran en las mismas tiendas y locales ubicados en
Francia, y bajo la responsabilidad de INTS FRANCE, no existiendo en Espafia, ningln
fichero ni soporte de informacion titularidad de INTS FRANCE.

De este modo, si bien ABASIC realiza la gestion efectiva de su filial INTS
FRANCE desde su sede central en Barcelona (y es por ello que la sede social en
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Francia, sita en la calle (C\......... 1) opera como receptora de correos), N0 es menos
cierto que, en lo relativo a la gestion del sistema de camaras situadas en las tiendas
DESIGUAL en LYON, de la documentacion aportada al expediente se extrae gue la filial
francesa INTS FRANCE ha procedido a la regularizacion legal de las mismas con la
autoridad francesa de proteccion de datos (CNIL),

En su caso, segln se expone por los representantes de la matriz espafiola,
ABASIC, el acceso a las imagenes grabadas se realizaria, en el supuesto de que un
incidente de seguridad lo requiriese, a través de la empresa de seguridad contratada por
INST FRANCE, que accederia a los sistemas y obtendria copias de las imagenes que
fueran necesarias.

De este modo, dicha forma de acceso por parte del propio Responsable del
tratamiento, la entidad francesa, supone la forma ordinaria de subvenir a las
necesidades propias derivadas de la finalidad de seguridad a la que responde la
instalacion del sistema de cdmaras y/o videocamaras en las tiendas ubicadas en
Francia.

En este sentido, de las actuaciones de inspeccion realizadas por la Agencia, en
lo que respecta al Responsable del tratamiento con sede en Francia, se extraen, entre
otras, las siguientes comprobaciones:

» En cada tienda (con sede en Francia) existe un grabador en el que se recogen
las imagenes de las camaras. El sistema retiene las imagenes durante el tiempo
gue prescriban las autoridades de cada pais, pasado el cual se borran
automaticamente.

* En el caso de las tiendas de Lyon no existen monitores.

* En las tiendas (francesas) se pueden visualizar imagenes, pero no extraerlas, ya
gue no se ha dotado de medios para ello a los sistemas. El acceso se realiza
tras la deteccion de una incidencia.

» Existe un servidor intermediario (proxy) que acepta ordenes de extraccién de

imagenes de los grabadores de las tiendas. Solamente se da acceso a dicho
servidor a la empresa de seguridad contratada al efecto, que tiene acceso al
mismo para la resolucién de incidentes de seguridad, para mantenimiento, o
para aportarlas a las autoridades nacionales competentes.

» En cada pais hay una oficina comercial central, en la que se ubica el servidor
intermedio. En el caso de Francia, dicha oficina esta ubicada en (C\......... 3), de
Paris. Dicha oficina es meramente comercial, no dispone de personal técnico.

» Las empresas de seguridad contratadas en cada pais disponen de la
homologacion legal que cada pais requiera para ello. Igualmente se exige la
homologacion nacional a las empresas instaladoras.

Por parte de los inspectores actuantes, se ha recabado copia del contrato con la
empresa de seguridad que presta actualmente el servicio a la entidad. Dicho documento
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dispone de un anexo en el que se recogen las tiendas de Francia a las que dicha
empresa de seguridad presta servicios de instalacion, mantenimiento y visualizacion.

En caso de que un fichero conteniendo datos de caracter personal fuese
transmitido y puesto a disposicion de otra entidad o persona publica o privada nos
encontrariamos ante una pura y simple cesion de datos, definida por el articulo 3 i) de la
Ley Organica 15/1999, de 13 de diciembre, como “toda revelacion de datos realizada a
una persona distinta del interesado”.

Respecto de dicha cesion, el articulo 11.1 establece taxativamente que “Los
datos de caracter personal objeto del tratamiento sélo podran ser comunicados a un
tercero para el cumplimiento de fines directamente relacionados con las funciones
legitimas del cedente y del cesionario con el previo consentimiento del interesado”, sin
gue pueda entenderse que el supuesto al que se refiere la consulta pudiera entenderse
comprendido entre los exceptuados del consentimiento, enumerados por el articulo 11.2
de la propia Ley.

Ello no obstante, no concurre dicha cesién o comunicacién de datos personales
en el supuesto de que el tratamiento de datos se realice por parte de un “encargado del
tratamiento” que debera cumplir, para gozar de tal consideracion, con lo previsto en el
articulo 12 de la Ley Organica 15/1999, de 13 de diciembre, de acuerdo con el cual:

“Articulo 12. Acceso a los datos por cuenta de terceros.

1. No se considerara comunicacion de datos el acceso de un tercero a los datos
cuando dicho acceso sea necesario para la prestacion de un servicio al
responsable del tratamiento.

2. La realizacién de tratamientos por cuenta de terceros debera estar regulada
en un contrato que debera constar por escrito o en alguna otra forma que
permita acreditar su celebracion y contenido, estableciéndose expresamente que
el encargado del tratamiento Unicamente tratara los datos conforme a las
instrucciones del responsable del tratamiento, que no los aplicara o utilizara con
fin distinto al que figure en dicho contrato, ni los comunicara, ni siquiera para su
conservacion, a otras personas.

En el contrato se estipularan, asimismo, las medidas de seguridad a que se
refiere el articulo 9 de esta Ley que el encargado del tratamiento esta obligado a
implementar.

3. Una vez cumplida la prestacion contractual, los datos de caracter personal
deberan ser destruidos o devueltos al responsable del tratamiento, al igual que
cualquier soporte o documentos en que conste algun dato de caracter personal
objeto del tratamiento.

4. En el caso de que el encargado del tratamiento destine los datos a otra
finalidad, los comunique o los utilice incumpliendo las estipulaciones del contrato,
sera considerado también responsable del tratamiento, respondiendo de las
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infracciones en que hubiera incurrido personalmente.”

En este sentido, segin se constata ABASIC S.L. (DESIGUAL en Espaia),
dispone de una red privada virtual (VPN) a través de la cual conecta toda su red de
tiendas. La red se encuentra separada en dos VLAN, que separan el trafico de datos de
las tiendas del de los sistemas de videograbacion.

En la primera visita de inspeccion girada a su sede en Barcelona, los inspectores
de la Agencia solicitaron el acceso al sistema de video para poder visualizar las
imagenes de las tiendas de Lyon, manifestando los representantes de la entidad que
ello no era posible. Los inspectores informaron a la entidad inspeccionada que
-existiendo la red, deberia existir acceso a dichas camaras-, sefialando los
representantes de la entidad que no existia posibilidad de acceso a las mismas. A su
vez, solicitado a los representantes de la entidad el acceso a las grabaciones, los
representantes de la investigada informaron que tampoco era posible, sin especificar el
motivo.

En la segunda visita de inspeccién realizada, la entidad espafiola investigada,
manifestd que si_que existia la posibilidad de acceder a las imagenes desde la sede
central en Barcelona, si bien existian muchos problemas por la calidad de las lineas y
las perturbaciones que provocan micro-cortes en las comunicaciones.

Asimismo, los representantes de dicha entidad sefialaron que no existia personal
en ABASIC dedicado a la visualizacién permanente de las imagenes, accediéndose a
ellas Unicamente en casos puntuales ante la existencia de una incidencia o a
requerimiento de la autoridad competente.

Por los inspectores de la Agencia se procedié a recabar un protocolo de trabajo
relativo a los sistemas CCTV en las tiendas DESIGUAL, del que se aporto copia por la
entidad. En un anexo de dicho documento se constatd la relaciéon de las cuatro personas
del departamento de Seguridad de ABASIC autorizados a extraer imagenes de los
videograbadores.

La posibilidad de acceso a la informacion de los sistemas de grabacién ubicados
en Francia se materializa en funcién de lo previsto en un contrato, que aparece titulado
como MASTER SERVICES AGREEMENT, fechado el 24/7/2012. En virtud del mismo la
entidad BVBA Nyscayah SPRL proporcionara servicios de seguridad, entre los que
aparece la instalacion de sistemas de videovigilancia a ABASIC. Entre los servicios
concretos que se proporcionaran _en Francia constan la instalacion de sistemas de
intrusion, control de acceso y videovigilancia, asi como su mantenimiento y
monitorizacion. En la relaciébn de locales a los que prestara servicio en Francia
aparecen las tres tiendas DESIGUAL de LYON.

Finalmente, los inspectores de la Agencia solicitaron a los representantes de
ABASIC que les permitiese el acceso a las imagenes de las tiendas DESIGUAL en
LYON. Dichos representantes informaron que ello no era posible, dado que dichos
sistemas habian sido desconectados y no se pondrian en marcha hasta que contaran
con la autorizacion de las autoridades francesas competentes, dado que les habia sido
notificada la posibilidad de sancion.
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La entidad investigada aporté copia de la decisién de la CNIL nimero 2014-009 de
24/1/2014 por el que se notifica a INTS FRANCE una serie de defectos detectados en
los sistemas videovigilancia de las tiendas DESIGUAL en LYON, emplazando a su
subsanacion en término de dos meses y advirtiendo de la posibilidad de sancién en caso
de no ser subsanados.

No obstante lo anterior, por los representantes de la entidad se ofrecié a los
inspectores el acceso a imagenes de las restantes tiendas cuyos sistemas de
videovigilancia ya se encuentran legalizados, accediendo a las imagenes descargadas
de la tienda de MARSELLA y de ODYSSEUM. Se comprobd por los inspectores que en
la primera de ellas se visualizaba la linea de cajas, y en la segunda la entrada de la
tienda.

Segun se ha sefalado ABASIC S.L. mantiene suscrito un contrato denominado
MASTER SERVICES AGREEMENT, suscrito en lengua inglesa y con sometimiento de
a los Juzgados y Tribunales espafioles, fechado el 24 de julio de 2012, en virtud del cual
la entidad BVBA Nyscayah SPRL proporciona servicios de seguridad.

De las previsiones legales contenidas en dicho contrato se extrae que, en virtud
del mismo, ABASIC ofrecia soporte puntual a establecimientos en Francia -a través de
la entidad BVBA Nyscayah SPRL- para la gestion de las incidencias de seguridad.
Entre los servicios concretos que se proporcionaban en Francia constaban la instalacion
de sistemas de intrusién, control de acceso y Vvideovigilancia, asi como su
mantenimiento y monitorizacion. En la relacion de locales a los que prestaba servicio en
Francia aparecen las tres tiendas DESIGUAL de LYON.

Dicho contrato, se ve completado por el CONVENIO DE CONFIDENCIALIDAD

(art. 12.2 L OPD), suscrito el 1 de septiembre de 2014.

Conforme se ha expuesto, y ahora se reitera, en el articulo 4 de la Directiva
95/46/CE, del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacion de estos datos, se establece lo siguiente:

“1. Los Estados miembros aplicaran las disposiciones nacionales que haya
aprobado para la aplicacién de la presente Directiva a todo tratamiento de datos
personales cuando:

a) el tratamiento sea efectuado en el marco de las actividades de un
establecimiento del responsable del tratamiento en el territorio del Estado
miembro. Cuando el mismo responsable del tratamiento esté establecido en el
territorio de varios Estados miembros debera adoptar las medidas necesarias
para garantizar que cada uno de dichos establecimientos cumple las
obligaciones previstas por el Derecho nacional aplicable;

b) el responsable del tratamiento no esté establecido en el territorio del Estado
miembro, sino en un lugar en que se aplica su legislacion nacional en virtud del
Derecho internacional pablico;

c) el responsable del tratamiento no esté establecido en el territorio de la
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Comunidad y recurra, para el tratamiento de datos personales, a medios,
automatizados o no, situados en el territorio de dicho Estado miembro, salvo en
caso de que dichos medios se utilicen solamente con fines de transito por el
territorio de la Comunidad Europea.

2. En el caso mencionado en la letra c) del apartado 1, el responsable del
tratamiento debera designar un representante establecido en el territorio de
dicho Estado miembro, sin perjuicio de las acciones que pudieran emprenderse
contra el propio responsable del tratamiento.”

En consecuencia, tras el contrato suscrito el 1 de septiembre de 2014, la
legislacién espafiola no resulta aplicable a los tratamientos de datos llevados a cabo en
el marco de las actividades de un responsable del tratamiento situado fuera del territorio
espafiol, habiendo quedado probado que, en el supuesto objeto de las presentes
actuaciones, la responsabilidad del tratamiento de datos relativos a los sistemas de
videovigilancia instalados en las tiendas de LYON, corresponde a la entidad francesa,

INTS France, y no se encontraria sometido a la ley espariola.

No obstante, la actividad desplegada por ABASIC S.L. en relaciébn con la
asistencia técnica, que —al menos de manera puntual- posibilita el tratamiento de las
imagenes captadas y grabadas por las tiendas ubicadas en Francia, encaja plenamente
en la figura de “encargado del tratamiento”, definida por el articulo 3, apartado g) de la
Ley Organica 15/1999, de 13 de diciembre, y desarrollada en los articulos 20 y
siguientes del Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
reglamento de desarrollo de dicha Ley Organica, quedando documentada la
correspondiente relacion juridica en el contrato denominado CONVENIO DE

CONFIDENCIALIDAD (art. 12.2 L OPD), suscrito el 1 de septiembre de 2014.

En este caso, al encontrarnos ante un encargado del tratamiento ubicado en
Espafia que trata datos para un responsable del tratamiento situado fuera del territorio
espafiol, resulta aplicable la ley del responsable del tratamiento, con la Unica excepcion
de lo referido a las medidas de seguridad a imponer en el tratamiento, toda vez que la
Directiva 95/46/CE dispone en su articulo 17.3 que “La realizacion de tratamientos por
encargo debera estar regulada por un contrato u otro acto juridico que vincule al
encargado del tratamiento con el responsable del tratamiento, y que disponga, en
particular (...) que las obligaciones del apartado 1 (referido al deber de seguridad), tal
como las define la legislacion del Estado miembro en el que esté establecido el
encargado, incumben también a éste”.

v

Al existir un “encargado del tratamiento” ubicado en Espafia, ABASIC S.L., el
mismo si se encuentra sometido a la legislacion espafiola en cuanto a la implantacion de
las medidas de seguridad previstas en el articulo 9 de la Ley Orgéanica 15/1999, de 13
de diciembre, y en el Titulo VIl del Real Decreto por el que se aprueba su reglamento
de desarrollo (RD 1720/2007, de 21 de diciembre).

En virtud del contrato titulado MASTER SERVICES AGREEMENT, que se
encuentra fechado el 24 de julio de 2012, BVBA Nyscayah SPRL proporcionaba
servicios de seguridad, entre los que aparece la instalacion de sistemas de
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videovigilancia a ABASIC. Entre los servicios concretos que se proporcionaban en
Francia constan la instalacion de sistemas de intrusion, control de acceso y
videovigilancia, asi como su mantenimiento y monitorizacion. En la relacion de locales a
los que prestaba servicio en Francia aparecen las tres tiendas DESIGUAL de LYON.

Como complemento del anterior, y a los efectos de su correcto encaje legal en lo
dispuesto en el articulo 12 de la LOPD, dicho contrato se ve completado por el
CONVENIO DE CONFIDENCIALIDAD (art. 12.2 LOPD), suscrito el 1 de septiembre de
2014.

Segun la informacién aportada, la empresa ABASIC (DESIGUAL en Espafia) no
tiene ningun fichero de CCTV en Francia, ni almacena imagenes de las tiendas y
almacenes sitos en Francia. La empresa INTS FRANCE es la que explota la marca
DESIGUAL en Francia, siendo la responsable del fichero, segun las declaraciones
realizadas ante la autoridad competente (CNIL, Art. 23 de la loi 78-17 du 6 de janvier).
Las bases de datos con las imagenes de los diferentes sistemas de CCTV obrantes en
Francia, se encuentran en las mismas tiendas y locales ubicados en Francia, y bajo la
responsabilidad de INTS FRANCE, no existiendo en Espafia, ningun fichero ni soporte
de informacién titularidad de INTS FRANCE.

En resumen, y a los efectos que aqui interesan, dado que desde la entidad
ABASIC en Barcelona se puede acceder a la visualizacion de las imagenes obtenidas
por los sistemas de videovigilancia de las tiendas de Desigual en Francia, tienen
contrato suscrito al amparo del articulo 12.2 de la Ley Orgéanica 15/1999, de 13 de
diciembre de Proteccién de datos de Caracter Personal, que recoge:

“La realizacion de tratamientos por cuenta de terceros debera estar regulada en
un contrato que debera constar por escrito o en alguna otra forma que permita
acreditar su celebracion y contenido, estableciéndose expresamente que el
encargado del tratamiento Unicamente tratara los datos conforme a las
instrucciones del responsable del tratamiento, que no los aplicara o utilizara
con un fin distinto al que figure en dicho contrato, ni los comunicara, si siquiera
para su conservacion, a otras personas.

En el contrato se estipularan, asimismo, las medidas de seguridad a que se
refiere el articulo 9 de esta Ley que el encargado del tratamiento esta obligado
a implementar”.

En virtud del contrato suscrito entre ambas entidades el 1 de septiembre de
2014, denominado CONVENIO DE CONFIDENCIALIDAD (art. 12.2 LOPD), ABASIC es
encargada del tratamiento y da soporte puntual a INTS France, como responsable del
fichero, para la gestién de incidencias de seguridad. Asi la clausula 3 del citado contrato
recoge:

<<3- Se establecen, entre otros, los siguientes trabajos que ha de realizar el
CESIONARIO en calidad de encargado de tratamiento del CEDENTE: a) Auxilio en la
gestion de incidencias en materia de CCTV segun la normativa aplicable. b) Otras
gestiones vinculadas a la seguridad.>>

Con independencia del error en la denominacién de los intervinientes en la
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operacion (cedente-cesionario), del contenido del contrato se desprende que “el
encargado del tratamiento”, en este caso ABASIC, cuenta con medios técnicos y
organizativos para garantizar la seguridad y confidencialidad de cuanta informacién de
caracter personal le sea entregada por el responsable, en este caso INTS FRANCE
SAS, derivada de la prestacion del servicio contractualmente establecida y que la puesta
a disposicion de los datos de caracter personal por parte del responsable del fichero, al
encargado del tratamiento, no_constituye un supuesto de comunicaciéon o cesion de
datos sino un acceso auxiliar y limitado en los términos que describe el articulo 12 de la
LOPD.

Las previsiones relativas al ambito territorial de aplicacién de la legislaciéon
espafiola, a las que se ha hecho cumplida mencién, se han de vincular el articulo 3 a)
del Real Decreto 1720/2007, de 21 de diciembre por el que se aprueba el Reglamento
de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos
de Caracter Personal, cuando recoge que:

1.- Se regira por el presente reglamento todo tratamiento de datos de caracter
personal:

a) Cuando el tratamiento sea efectuado en el marco de las actividades de un
establecimiento del responsable del tratamiento, siempre que dicho
establecimiento se encuentre ubicado en territorio espafiol.

Cuando no resulte de aplicacion lo dispuesto en el parrafo anterior, pero exista
un encargado del tratamiento ubicado en Espafia, seran de aplicacion al mismo

las normas contenidas en el Titulo VIII del presente reglamento” (el subrayado
es de la Agencia).

El Titulo VIII del citado Reglamento hace referencia a las medidas de seguridad en
el tratamiento de datos personales.

El articulo 17 apartados 1 y 3 de la Directiva 95/46 relativa a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de datos sefiala, en el mismo sentido:

“Seguridad del tratamiento.

1.- Los Estados miembros estableceran la obligacion del responsable del
tratamiento de aplicar las medidas técnicas y de organizacion adecuadas, para la
proteccion de los datos personales contra la destruccion, accidental o ilicita, la
pérdida accidental y contra la alteracion, la difusion o el acceso no autorizados, en
particular cuando el tratamiento incluya la transmision de datos dentro de una red,
y contra cualquier otro tratamiento licito de datos personales. Dichas medidas
deberan garantizar, habida cuenta de los conocimientos técnicos existentes y del
coste de su aplicacion, un nivel de seguridad apropiado en relacion con los
riesgos que presente el tratamiento y con la naturaleza de los datos que deban
protegerse.

(...)

3.- La realizacion de tratamientos por encargo debera estar regulada por un
contrato u otro acto juridico que vincule al encargado del tratamiento con el
responsable del tratamiento, y que disponga, en particular: - que el encargado del
tratamiento sdélo actua siguiendo instrucciones del responsable del tratamiento;-
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ue las obligaciones del apartado 1, tal como las define la legislacion del Estado
miembro en el que esté establecido el encargado, incumben también a éste.” (el
subrayado es de la Agencia).

A la vista de lo expuesto, dado que existe un responsable del fichero, INTS
FRANCE SAS, ubicado en Francia, y un encargado del tratamiento en Espafia, ABASIC
S.L., cumpliendo las condiciones del articulo 12 de la LOPD; de acuerdo al articulo 3 a)
del Reglamento citado solo le seria aplicable la normativa contenida en el mismo en
cuestiones de medidas de seguridad en el tratamiento de datos, no apreciandose a este
respecto la existencia de vulneracion a la normativa espafiola por lo que se procede al
archivo del presente expediente de actuaciones previas.

Asimismo, de acuerdo con lo expuesto y con lo recogido en el contrato de 1 de
septiembre de 2014, y dado que el responsable del tratamiento se encuentra en Francia,
el acceso al sistema central de supervision de camaras tendria que resultar viable a
través de los medios desplegados por el propio responsable en dicho en dicho pais.

Por lo tanto, de acuerdo con lo sefalado,
Por el Director de la Agencia Espanola de Proteccion de Datos,
SE ACUERDA:

1 PROCEDER AL ARCHIVO de las presentes actuaciones.

2 NOTIFICAR la presente Resolucion a ABASIC S.L. y a COMMISSION
NATIONALE DE L'INFORMATIQUE ET DES LIBERTES.

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en
la redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas
fiscales, administrativas y del orden social, la presente Resolucion se hara publica, una
vez haya sido notificada a los interesados. La publicacion se realizara conforme a lo
previsto en la Instruccién 1/2004, de 22 de diciembre, de la Agencia Espafiola de
Proteccion de Datos sobre publicacion de sus Resoluciones y con arreglo a lo dispuesto
en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que se aprueba el
Reglamento de desarrollo de la LOPD.

Contra esta resolucion, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26
de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento  Administrativo Comun, los interesados podran interponer,
potestativamente, recurso de reposicién ante el Director de la Agencia Espafiola de
Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucion, o, directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo
dispuesto en el articulo 25 y en el apartado 5 de la disposicién adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el
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plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto, segln
lo previsto en el articulo 46.1 del referido texto legal.

José Luis Rodriguez Alvarez
Director de la Agencia Espafiola de Proteccion de Datos
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