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Expediente N°: E/02386/2015

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Datos
ante la entidad VODAFONE ONO, S.A.U., en virtud de la denuncia presentada por D.
A.A.A. y en consideracion a los siguientes

HECHOS

PRIMERO: Con fecha 19/01/2015 ha tenido entrada en la Agencia Espafola de
Proteccion de Datos (AEPD) un escrito de D. A.A.A. (en lo sucesivo, el denunciante)
en el que manifiesta que recibe en su teléfono particular, ***TEL.2, llamadas telefénicas
desde el nUmero **TEL.1, en las que le ofrecen los servicios de ONO (VODAFONE
ONO, S.A.U., en los sucesivo, ONO o la denunciada) y se dirigen a él por su hombre,
pese a que dos afios antes dejé de ser cliente de la operadora y de que el 19/11/2014
solicitdé a ONO la cancelacion de sus datos.

Aporta copia de dos reclamaciones que dirigi6é al servicio de atencion al cliente
de ONO, el 19/11/2014 y 09/12/2015 y de cuatro emails recibidos desde

09/12/2014 y 15/12/2014. Dos de ellos son del 09/12/2014, enviados a diferentes horas,
informandole en el segundo de ellos que su solicitud habia sido recibida y de cudl era el
procedimiento y la documentacion a aportar para gestionar su peticion.

Més adelante, a requerimiento de la Inspeccion de la AEPD, aport6 una relaciéon
de las fechas y horas en las que recibié las llamadas procedentes tanto del ndmero
**TE| .1 como del 000000000. Afadié que en las recibidas desde este segundo nimero
y en las que ultimamente recibe del ***TEL.1 se escucha una grabacion que dice en
inglés “good bye”.

SEGUNDO: Tras la recepcion de la denuncia, la Subdireccion General de Inspeccion de
Datos realizd6 actuaciones encaminadas al esclarecimiento de los hechos teniendo
conocimiento de los siguientes extremos que constan en el Informe de Actuaciones
Previas de Inspeccién que se reproduce:

<<ACTUACIONES PREVIAS
Realizadas comprobaciones por Internet se encuentra la siguiente informacion
asociada a llamadas efectuadas desde el numero ***TEL.1:

Se encuentran multiples comentarios de usuarios que manifiestan ser
llamados por dicho numero.

En algunos comentarios se indica que cuelgan o no contestan, en otras
ocasiones contestan simplemente “good bye”, o contestan con acento arabe
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0 con expresiones extrafias como ¢todo bien? que no parecen corresponder
a comerciales de operadoras.

Indican que se saltan el bloqueo efectuado por la operadora y que llamando
a dicho numero se obtiene que no existe.

En algunos casos aparece el signo “+” delante del nimero.

En ocasiones los usuarios manifiestan que les solicitan datos, incluidos los
de cuenta bancatria, si bien indican que al ser ya clientes ONO o VODAFONE
ya deberian tenerla por lo que apuntan a un supuesto fraude.

Se ha comprobado mediante solicitud de informacion a la operadora del
denunciante la efectiva realizacion de llamadas al numero del denunciante ***TEL.2
desde el numero ***TEL.1, asi como llamadas en las que aparece como numero
llamante 000000000:

Cinco llamadas desde el niumero ***TEL.1 entre los dias 15/12/2014 y el
08/01/2015, que entraron en la red de telefénica proporcionadas por la red de
ESTO ES ONO SAU.

Seis llamadas desde el 000000000 entre las fechas 09/03/2015 y 24/04/2015,
suministradas por una operadora de EEUU.

Hay que indicar que el plan nacional de numeracion en Espafia es un plan
cerrado a nueve digitos, por lo que el numero de origen de las llamadas ***TEL.1, de
diez digitos, debe proceder de fuera de Espafia. Concretamente, existen numeros de
diez digitos en planes de numeracién de EEUU y otros paises del continente americano.

Girada una visita de inspeccion a ONO se constatan los siguientes extremos:

1 Los inspectores de la Agencia solicitan a los representantes de ONO que les permita
el acceso al fichero de clientes de la entidad, realizando las siguientes
comprobaciones:

Se realiza una busqueda del cliente con DNI ***DNI.1, verificando que no se
encuentra ningun cliente con dicho criterio de busqueda.

Los representantes de ONO manifiestan que el motivo por el cual no aparecen
datos puede ser la solicitud de cancelacion de datos referida por el denunciante,
por lo que solicitan el desbloqueo de los mismos al departamento de la entidad
correspondiente para poder atender la inspeccién en curso.

Una vez realizado el desbloqueo de los datos, se repite la consulta realizando la
busqueda del cliente con DNI ***DNI.1, encontrando datos correspondientes al
cliente de “Residencial” D. A.A.A. con domicilio en Castellén y con teléfono
fijo ***TEL.2.

Como fecha de alta consta el 18/07/2000 como fecha de portabilidad a otra
compafiia el 26/09/2011 y como fecha de la ultima factura el 26/11/2011.

Se verifica asi mismo que los datos fueron blogqueados en fecha 21/11/2014 y
marcados como no publicidad por terceros, no publicidad por teléfono, email,
correo postal o SMS, y no encuesta, ya que los datos figuran asi marcados en
la actualidad y las tnicas modificaciones reflejadas en el sistema de informacion
desde entonces son de fecha 21/11/2014.
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2 Los representantes de la entidad se ponen en contacto con el Departamento de
Marketing, realizando las siguientes manifestaciones:

ONO emite campafias publicitarias telefénicas tanto directamente a través de
sus Call Centers como a través de distribuidores. Para ello utiliza tanto la base
de datos de clientes y potenciales clientes de ONO, como bases de datos
externas consistentes en repertorios de abonados al servicio telefonico.

Cuando se utilizan bases de datos externas el departamento de Marketing se
encarga de canalizarlas a los Call Centers de tal manera que, en todos los
casos, son filtradas las personas de la lista de excluidos (lista Robinson) que en
algun momento han ejercido su derecho de oposicion a la publicidad ante ONO.

Igualmente, cuando se realiza una campafa utilizando la base de datos de
clientes, los destinatarios son cruzados con la lista de excluidos.

La lista de excluidos incluye la lista Robinson de Adigital y los clientes de ONO
que han solicitado la exclusion.

El namero del denunciante ***TEL.2 no se encuentra en las bases de datos de
Potenciales clientes de ONO ni en las alquiladas de terceros.

Se recoge impresion de pantalla aportada por los representantes de ONO
donde se aprecia que el numero de teléfono del denunciante ***TEL.2 se
encuentra incluido en la lista Robinson de la entidad.

Se recoge también extracto del Script que realiza el filtrado incluidos en la lista
Robinson al obtener la lista de destinatarios de las campafias telefénicas.

Solicitada informacioén sobre el nimero de teléfono ***TEL.1, que aparece como
identificacion de linea llamante en la pantalla del teléfono del denunciante, los
representantes de la entidad manifiestan, una vez realizadas las consultas
oportunas, que :

o Dicho nudmero no lo encuentran asociado a la compafiia ONO ni a ningun
posible distribuidor de la entidad.

o En cualquier caso, las campafias telefénicas realizadas por los Call
Centers de ONO, independientemente de su localizaciéon, son
canalizadas a través del centro de Valencia, saliendo todas ellas con un
numero de identificacion de linea llamante que comienza por 963 6 962.

o Una posible explicacion es que se trate de un distribuidor de un
distribuidor que haya recabado datos de destinatarios de campafias por
sus propios medios, distribuidor al cual no es posible trazar por parte de
ONO, o que se trate de una entidad totalmente ajena a los canales de
distribucion de ONO que esté realizando un supuesto fraude, toda vez
que en Internet aparecen comentarios sobre este numero ***TEL.1 que
parecen apuntar a ello.

Sobre las llamadas que aparecen con linea Illamante 000000000, los
representantes de ONO manifiestan que en ningtn caso se realizan llamadas
publicitarias ni de ningun otro tipo con llamada oculta (sin la identificacion de
linea llamante) por parte de la entidad.

3 Los inspectores de la Agencia indican que, realizado un requerimiento de
informacion a la operadora del denunciante, se ha verificado que se cursaron las
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siguientes llamadas proporcionadas por el operador “ESTO ES ONO, SL” recibidas
por el nimero **TEL.2:

15/12/2014 a las 20:06 horas desde el ***TEL.1
19/12/2014 a las 19:32 horas desde el **TEL.1
03/01/2015 a las 14:11 horas desde el ***TEL.1
07/01/2015 a las 13:28 horas desde el **TEL.1
08/01/2015 a las 14:44 horas desde el ***TEL.1

Por ello, por parte de los inspectores se solicita a los representantes de la entidad
que se realice una investigacion del origen de estas llamadas en los Sistemas de
Informacion de la entidad, y, en concreto, se faciliten los datos identificativos del
cliente que pudo, en su caso, emitir dichas llamadas. Recibida contestacién de
ONO, sus representantes indican que, tras realizar las averiguaciones
correspondientes, no han podido identificar ningtn distribuidor que pudiera estar
emitiendo llamadas a través del nimero **TEL.1 ni del 000000000, indicando no
poder aportar mas informacion al respecto.>>

FUNDAMENTOS DE DERECHO
I

Es competente para resolver la Directora de la Agencia Espafiola de Proteccion
de Datos, conforme a lo establecido en el articulo 37.d) en relacion con el articulo 36,
ambos de la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccién de Datos de
Caracter Personal (en lo sucesivo LOPD).

Corresponde indicar, en primer término, cual es el marco normativo en el que han
de valorarse los hechos expuestos en la denuncia.

El articulo 30 de la LOPD, “Tratamiento de datos con fines de publicidad y de
prospeccion comercial”, dispone en su apartado 4:

“Los interesados tendran derecho a oponerse, previa peticion y sin gastos, al

tratamiento de los datos que les conciernan, en _cuyo caso seran dados de baja del.

tratamiento, cancelandose las informaciones que sobre ellos figuren en aquél, a su_
simple solicitud”. (El subrayado es de la AEPD)

Por otra parte, la Ley 9/2014, General de Telecomunicaciones (LGT) dedica el
Capitulo V del Titulo Il a los “Derechos de los usuarios finales” (articulo 46 a 55). El
articulo 48, bajo la rabrica “Derecho a la proteccion de datos personales y la privacidad
en relacion con las comunicaciones no solicitadas, con los datos de trafico y de
localizacion y con las guias de abonados” dispone lo siguiente:

“48.1. Respecto a la proteccién de datos personales y la privacidad en relacion.
con las comunicaciones no solicitadas los usuarios finales de los servicios de
comunicaciones electronicas tendran los siguientes derechos:
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a) A no recibir llamadas automaticas sin intervencién humana o mensajes de fax,
con fines de comunicacién comercial sin haber prestado su consentimiento previo e
informado para ello.

b) A oponerse a recibir llamadas no deseadas con fines de comunicacion

comercial que se efectien mediante sistemas distintos de los establecidos en la letra
anterior y a ser informado de este derecho.” (El subrayado es de la AEPD)

La vulneracion de estos derechos, de los que es titular el usuario, se tipifica en la
Ley 9/2014 como infraccion grave y leve en los articulos 77.37 y 78.11, respectivamente,
gue disponen:

Articulo 77: “Se consideran infracciones graves: (..)

37. La vulneracion grave de los derechos de los consumidores y usuarios finales,
segun lo establecido en el Titulo Il de la Ley y su normativa de desarrollo.

38. El incumplimiento reiterado mediante infracciones tipificadas como leves en
los términos expresados en el articulo 79.4 de esta Ley”.

Articulo 78: “Se consideran infracciones leves: (..)

11. El incumplimiento de las obligaciones de servicio publico, de las obligaciones
de caréacter publico y la vulneracion de los derechos de los consumidores y usuarios
finales, segun lo establecido en el Titulo Il de la Ley y su normativa de desarrollo”.

La denuncia que examinamos versa sobre las llamadas telefénicas que el
denunciante ha estado recibiendo en su teléfono particular — ***TEL.2- desde el
nameros **TEL.1 en las que, dice, se publicitaban los productos de ONO y se dirigian
a él por su nombre. Mas adelante afiadié que también recibia llamadas desde el nimero
000000000 y que tanto en éstas como en las Ultimas emitidas desde el ndmero
***TEL.1 se escucha una grabacién en inglés.

El denunciante dio de alta en ONO, en fecha 18/07/2000, la linea nimero
**TEL .2, destinaria de las llamadas, que portd a otra compaifiia el 26/09/2011, siendo
MOVISTAR (Telefonica de Espafia, S.A.U., en adelante TDE) quien actualmente le
presta el servicio.

Por otra parte, el denunciante ha manifestado que el 19/11/2014 solicit6 a ONO
qgue cancelara sus datos, extremo que ha confirmado la Inspeccion de Datos de la
AEPD que ha verificado que ONO atendié correctamente su peticion de cancelacion.
Asi, con ocasion de la inspeccion practicada en la sede de la compafiia se comprobd
gue en los ficheros ONO los datos personales del denunciante estan bloqueados desde
el 21/11/2014 y marcados para no recibir publicidad por terceros, ni encuestas,
publicidad por teléfono, email, correo postal o sms.

Partiendo de este hecho, que efectivamente ONO bloqueé los datos del
denunciante de forma que no podia recibir publicidad, corresponde examinar si esa
entidad es responsable de las llamadas dirigidas al nimero ***TEL.2 sobre las que versa
la denuncia.

Las llamadas realizadas desde el niumero **TEL.1 — toda vez que el
denunciante se habia opuesto a recibir comunicaciones por via telefénica- y en tanto

C/ Jorge Juan, 6 www.agpd.es
28001 — Madrid sedeagpd.gob.es



AGENCIA
ESPANOLA DE . &0
PROTECCION
DE DATOS 6/8

e
=2

afirma que preguntaban por él con su nombre, podrian ser constitutivas, en principio, de
una infraccion del articulo 30.4 de la LOPD. Respecto a las llamadas recibidas desde el
numero 000000000 -a las que el denunciante hace referencia en un escrito posterior, de
11/05/2015, y sobre las que dice que se oye una grabacion en inglés-, entendemos que
podrian tratarse de llamadas automaticas, por lo que tal conducta, en principio, podria
ser contraria al articulo 48.1.a) de la LGT.

Sin embargo, como expondremos seguidamente, las actuaciones de
investigacion llevadas a cabo por la AEPD no han permitido conocer la identidad
del responsable de esas llamadas ni menos aun aportar pruebas o indicios
razonables de que el responsable de las llamadas fuera ONO.

El Unico indicio que apunta a ONO como responsable es la respuesta que
TDE/MOVISTAR dio al requerimiento informativo de la AEPD. Sin embargo, tal indicio
queda contrarrestado por el resultado de la inspeccion llevada a cabo en la sede de la
operadora denunciada - que confirmd que los datos del denunciante estaban excluidos
de publicidad y mostré el riguroso protocolo que sigue en sus campafas publicitarias-, y
por el numero de digitos (10) que forman el nimero emisor de las llamadas telefonicas.

TDE/MOVISTAR, como operador que presta el servicio a la linea receptora de
las llamadas, en respuesta a la peticién de informacién de la AEPD, confirmé la relacion
de llamadas, fechas y horas, que el denunciante dijo haber recibido desde el nimero
**TEL.1 -con la Unica excepcion de la llamada de fecha 16/12/2014 a las 18:34 horas-
y afiadié que estas llamadas fueron cursadas por “ESTO ES ONO, S.A.U.” (en la
actualidad, Vodafone Ono, S.A.U.) Respecto a las recibidas a través del namero
000000000 indic6 que “fueron proporcionadas por IDT GLOBAL LIMITED (Estados
Unidos)”.

A raiz de la inspeccion practicada en la sede de ONO, se constat6é por la
Inspeccién de la AEPD que el numero de teléfono del denunciante figuraba incluido en
la “lista Robinson” particular de ONO y que no constaba en la base de datos de
potenciales clientes de ONO ni tampoco en las alquiladas a terceros.

ONO informo que las campafas publicitarias de la compafiia se realizan tanto a
través de sus call centers como a través de sus distribuidores y que para ello utilizan
bien la base de datos de clientes y de potenciales clientes de ONO, bien bases externas
consistentes en repertorios de abonados. Ademas, el Departamento de Marketing
advirtié que cuando se utilizan bases de datos externas se hace un filtrado de excluidos
y que el listado de excluidos incluye tanto a las personas incluidas en el fichero
Robinson de Adigital como a quienes han solicitado a ONO ser excluidos de publicidad,
como seria el caso del denunciante.

Se suma a lo ya indicado que ONO informd, por lo que atafie al nimero que
figura como emisor de la llamada, ***TEL.1, que no esti asociado a la compafiia ni a
ninguno de sus Distribuidores e insistié en que las campafias publicitarias que se llevan
a cabo desde sus call center —con independencia de la ubicacion geogréfica de éstos-
se canalizan a través del centro de Valencia, por lo que la llamada saliente comienza
siempre por 963 0 962. Respecto a las llamadas recibidas por el denunciante en las que
consta como emisor el nimero 000000000, la denunciada informd que en ningdn caso
realiza llamadas publicitarias con numero oculto.

Adicionalmente debemos subrayar que el Real Decreto 2296/2004, que aprobd
el Plan Nacional de Numeracion Telefénica dice que éste “se define como un plan_
cerrado a 9 cifras, lo que significa que los usuarios llamantes siempre deben marcar las
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9 cifras del numero completo, independientemente del lugar donde se encuentren”. (El
subrayado es de la AEPD). Sin embargo, el nimero ***TEL.1 que aparece como
emisor de las llamadas recibidas por el denunciante esté integrado por 10 digitos y no
por 9. Sobre este particular se ha comprobado que existen planes de numeracién de 10
cifras en EEUU y en otros paises del continente americano.

El resultado de las pruebas recabadas por la Inspeccién de la AEPD, cuya
valoracion ha de hacerse a la luz del principio in dubio pro reo, ha de conectarse con la
vigencia en nuestro Derecho Administrativo sancionador del principio de presuncion de
inocencia, consagrado en el articulo 24.2 de la Constitucion Espafiola, conforme al cual
el ejercicio de la potestad sancionadora del Estado, en sus diversas manifestaciones,
estd condicionado al juego de la prueba y a un procedimiento contradictorio en el que
puedan defenderse las propias posiciones.

El articulo 137.1 de la ley 30/1992, de 26 de noviembre, de Régimen Juridico de
las Administraciones Publicas y del Procedimiento Administrativo Comun (en lo sucesivo
LRJIPAC), es un reflejo del principio de presuncion de inocencia y establece que “Los
procedimientos sancionadores respetaran la presuncion de no existencia de
responsabilidad administrativa mientras no se demuestre lo contrario.”

El Tribunal Constitucional (SSTC 131/2003 y 242/205, por todas) se ha
pronunciado en esa direccion al indicar que una de las exigencias inherentes al derecho
a la presuncién de inocencia es que la sancion esté fundada en actos o medios
probatorios de cargo o incriminadores de la conducta imputada y que recae sobre la
Administracion puablica actuante la carga probatoria de la comision del ilicito
administrativo y de la participacion en €l del denunciado.

En definitiva, el principio de presuncion de inocencia impide imputar una
infraccidon administrativa cuando no se haya obtenido y constatado una prueba de cargo
gue acredite los hechos que motivan la imputaciéon o la intervencion en los mismos del
presunto infractor.

En consideracién a lo expuesto, y habida cuenta de que la investigacion
practicada por la AEPD no ha arrojado indicios de los que se infiera una posible
responsabilidad de ONO en los hechos denunciados, se acuerda el archivo de las
actuaciones de investigacion practicadas.

Por lo tanto, a tenor de lo sefalado,
Por la Directora de la Agencia Espafiola de Proteccién de Datos,
SE ACUERDA:
PROCEDER AL ARCHIVO de las presentes actuaciones.
2. NOTIFICAR la presente Resolucion a VODAFONE ONO, S.A.U.yaD. A.A.A..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccién dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica una vez haya sido notificada a los interesados. La publicacion se realizara
conforme a lo previsto en la Instruccién 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccién de Datos sobre publicacién de sus Resoluciones y con arreglo a
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lo dispuesto en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que
se aprueba el Reglamento de desarrollo de la LOPD.

Contra esta resolucion, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26
de noviembre, de Reégimen Juridico de las Administraciones Publicas y del
Procedimiento  Administrativo Comun, los interesados podran interponer,
potestativamente, recurso de reposicion ante la Directora de la Agencia Espafiola de
Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucion, o, directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo
dispuesto en el articulo 25 y en el apartado 5 de la disposicién adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto, segin
lo previsto en el articulo 46.1 del referido texto legal.

Mar Espafa Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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