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Expediente N°: E/02397/2016

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos
ante la entidad ASISA ASISTENCIA SANITARIA INTERPROVINCIAL DE SEGUROS,
S.A.U., en virtud de denuncia presentada por Don A.A.A., y teniendo como base los
siguientes

HECHOS

PRIMERO: Con fecha 27 de abril de 2016, tuvo entrada en esta Agencia un escrito
remitido por Don A.A.A. en el que se pone de manifiesto los siguientes hechos:

ASISA ASISTENCIA SANITARIA INTERPROVINCIAL DE SEGUROS, S.A.U., (en
adelante ASISA) en el “Volante de autorizacion de servicios. Volante para el médico
autorizado” incluye los datos personales del denunciante junto con los datos de la
prueba que se autoriza; en esta parte del volante, consta un apartado de
“Observaciones” en las que se ha incluido un posible diagnéstico de indole sexual sobre
las practicas sexuales por medio de las cuales ha contraido una enfermedad de
transmision sexual.

El denunciante considera que, aunque el doctor que solicita la prueba refleje esa
informacion en la solicitud, estos datos no deben ser registrados en los Sistemas de
Informacion de ASISA ni deben quedar reflejados en el volante de autorizacion.

Adjunto a la denuncia, el Sr. A.A.A. ha aportado:

Solicitud de una prueba médica cumplimentada por un facultativo y en el que figura
un posible diagnéstico manuscrito en un apartado del documento en el que consta:
Impresién Diagndstica: Codifique los actos por el nomenclator OMC (a cumplimentar
por el médico)

Volante de autorizacion de servicios. Volante para el médico autorizado que se
encuentra mecanizado y en el que figura como OBSERVACIONES el mismo posible
diagndstico que consta en la solicitud.

SEGUNDO: Tras la recepcion de la denuncia la Subdireccion General de Inspeccion de
Datos procedi6 a la realizaciobn de actuaciones previas de investigacion para el
esclarecimiento de los hechos denunciados, teniendo conocimiento de los siguientes
extremos:

Con fecha 7 de junio de 2016 se han remitido requerimiento de informacioén a ASISA
y de la respuesta recibida se desprende lo siguiente:

1. ASISA manifiesta que el facultativo debe formular una hipétesis sobre la
enfermedad que, a su juicio, puede ocasionar los sintomas que presenta el
paciente y para comprobarlo solicita una prueba diagnéstica o complementaria.
En caso de que la prueba solicitada necesite autorizacion, la solicitud se realiza
mediante el volante para ASISA.

Este volante debe especificar el motivo de la prueba ya que permite a ASISA
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poder valorar si esta justificada.

2. Cuando ASISA autoriza una prueba, se imprime el Volante de autorizacién de
servicios. Volante para el médico autorizado que acompafara a la solicitud del
facultativo para que el centro realizador de la prueba pueda conocer la
autorizacién de la misma y que es aportado por el asegurado.

3. Respecto del motivo por el cual no se utiliza el nhomenclator OMC para la
Impresion Diagnostica, ASISA manifiesta que la informacion que figura
manuscrita por el facultativo es una informacién que no se puede establecer
solo con el nomenclator ya que este indica con precision la prueba pero no el
detalle que busca detectar o precisar el doctor solicitante.

Y manifiesta que es absolutamente imprescindible la impresién diagnéstica para
poder esclarecer la patologia de un paciente y encauzar las pruebas
diagnosticas a realizar y los motivos que justifican la misma.

En caso de que la descripcion de la impresion diagnostica y para la préctica de,
apartado que también figura en la solicitud cumplimentada por el médico, sea
suficiente, no es necesario utilizar el codigo OMC ya que se conoce el tipo de
pruebay el objetivo pretendido.

4. ASISA manifiesta que es una practica obligatoria para el facultativo la impresién
diagnostica y no es directriz dictada por ASISA.

5. Respecto de la informacién del denunciante, ASISA manifiesta que formul6 una
gueja ante la compafiia por haber incorporado en el Volante de autorizacion de
servicios. Volante para el médico autorizado la impresién diagnéstica debido al
caracter sensible, por lo que ASISA decidi6 puntualmente eliminar esta
informacion de sus Sistemas de Informacion y reimprimir un nuevo volante,
aunque el anterior era correcto y la reimpresion se realizé como una atencion al
asegurado.

6. Respecto del perfil de las personas que acceden a la informacién de los
asegurados donde figuran datos de salud, ASISA manifiesta que tiene
autorizacion el personal administrativo que gestiona los volantes de autorizacion
asi como la Direccion médica de la Delegacion de ASISA que tiene las
competencias para valorar la necesidad de la prueba.

Asimismo, y dentro del Consejo de ASISA, tienen autorizacién para acceder a
dicha informacién, la Asesoria Juridica, el Servicio de Atencién al cliente para
contestar las eventuales reclamaciones y el personal administrativo para recabar
los datos necesarios.

ASISA manifiesta que todo el personal de su compafia estd obligado
contractualmente a observar la confidencialidad debida sobre el contenido de los
datos a los tienen acceso.

7. ASISA ha aportado impresion de pantalla de los datos que constan en sus
sistemas de Informacion respecto del denunciante en el que figuran los datos de
nombre y apellidos, fecha de nacimiento, sexo, direcciéon postal.

FUNDAMENTOS DE DERECHO
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Es competente para resolver la Directora de la Agencia Espafiola de Proteccidn
de Datos, conforme a lo establecido en el articulo 37.d) en relacion con el articulo 36,
ambos de la Ley Orgéanica 15/1999, de 13 de diciembre, de Protecciéon de Datos de
Carécter Personal (en lo sucesivo LOPD).

En el presente procedimiento, se valorara si los datos recogidos en el volante de
autorizacién de la prueba diagnéstica son datos excesivos y, en consecuencia,
supondrian una infraccion de lo establecido en el articulo 4.1 de la LOPD. Con el fin de
precisar la posible antijuridicidad de la actuacion denunciada, procede analizar,
previamente, el principio del consentimiento consagrado en el articulo 6.1 de la LOPD,
gue dispone:

“El tratamiento de los datos de caracter personal requerira el consentimiento
inequivoco del afectado, salvo que la Ley disponga otra cosa”.

El tratamiento de datos de caracter personal sin consentimiento de los afectados
constituye un limite al derecho fundamental a la proteccion de datos. Este derecho, en
palabras del Tribunal Constitucional en su Sentencia 292/2000, de 30 de noviembre,
(F.J. 7 primer parrafo) “consiste en un poder de disposicion y de control sobre los datos
personales que faculta a la persona para decidir cuales de esos datos proporciona a un
tercero, sea el Estado o un particular, o cuales puede este tercero recabar, y que
también permite al individuo saber quién posee esos datos personales y para qué,
pudiendo oponerse a esa posesién o uso. Estos poderes de disposicion y control sobre
los datos personales, que constituyen parte del contenido del derecho fundamental a la
proteccion de datos se concretan juridicamente en la facultad de consentir la recogida,
la obtencién y el acceso a los datos personales, su posterior almacenamiento y
tratamiento, asi como su uso 0 usos posibles, por un tercero, sea el estado o un
particular (...)".

Son pues elementos caracteristicos del derecho fundamental a la proteccién de
datos de caracter personal los derechos del afectado a consentir sobre la recogida y uso
de sus datos personales y a saber de los mismos.

El articulo 7 de la LOPD dispone que el tratamiento de los datos especialmente
protegidos como son los relativos a la salud, solo podran ser recabados, tratados y
cedidos cuando, por razones de interés general, asi lo disponga una ley o el afectado
consienta expresamente.

Este articulo 7 de la LOPD establece un régimen especificamente protector
disefado por el Legislador para aquellos datos personales que proporcionan una
informacion de las esferas mas intimas del individuo, a los que se califica en el citado
articulo como “Datos especialmente protegidos”. Para las diversas categorias de éstos,
el precepto citado establece especificas medidas para su protecciéon. En el supuesto de
los datos de salud, el Legislador espariol, siguiendo al Consejo de Europa (articulo 6 del
Convenio 108/81, de 28 de enero, del Consejo de Europa, para la proteccion de las
personas con respecto al tratamiento automatizado de datos de caracter personal) y al
Derecho Comunitario (articulo 8 Directiva 95/46/CEE, del Parlamento y del Consejo, de
24 de octubre relativa a la proteccion de las personas fisicas en lo que respecta al
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tratamiento de datos personales y a la libre circulacién de estos datos), los considera
como especialmente protegidos y prevé que soOlo puedan ser recabados, tratados y
cedidos, cuando por razones de interés general asi lo disponga una Ley o el afectado
consienta expresamente. Ello quiere decir que, solamente en estos supuestos
especificos, dichos datos podran ser tratados.

La LOPD, ademas de sentar el anterior principio de consentimiento, regula en su
articulo 4 el principio de calidad de datos que resulta aplicable al supuesto de hecho que
se ha denunciado, en lo relativo a establecer si son datos excesivos los que se incluyen
en la solicitud de prueba diagnéstica, por parte de un médico de ASISA con la finalidad
de que dicha prueba sea autorizada. El citado articulo 4 debe interpretarse conjunta y
sistematicamente con el transcrito anteriormente.

El articulo 4.1 de la LOPD, garantiza el cumplimiento del principio de
proporcionalidad en todo tratamiento de datos personales, cuando sefiala que:

“1. Los datos de caréacter personal solo se podran recoger para su tratamiento,
asi como someterlos a dicho tratamiento, cuando sean adecuados, pertinentes y no
excesivos en relacion con el ambito y las finalidades determinadas, explicitas y legitimas
para las que se hayan obtenido”.

El articulo 4 de la LOPD, con la denominacion “Calidad de datos” es el primer
precepto del titulo Il dedicado a los “Principios de calidad de datos”, que derivan del
derecho fundamental a la proteccion de datos. En el apartado 1 del articulo 4 de la
LOPD se establece que los datos de caracter personal s6lo se podran recoger para su
tratamiento, asi como someterlos a dicho tratamiento, de acuerdo con una serie de
criterios, que se resumen en el principio de proporcionalidad.

Este articulo 4.1 de la LOPD consagra el “principio de pertinencia en el
tratamiento de los datos de caracter personal”, que impide el tratamiento de aquellos
gque no sean necesarios 0 proporcionados a la finalidad que justifica el tratamiento,
debiendo restringirse el tratamiento de los datos excesivos 0 bien procederse a la
supresion de los mismos. En consecuencia, el tratamiento del dato ha de ser pertinente
y no excesivo en relacion con el fin perseguido. Unicamente pueden ser sometidos a
tratamiento aquellos datos que sean estrictamente necesarios para la finalidad
perseguida. Por otra parte, el cumplimiento del principio de proporcionalidad no sélo
debe producirse en el ambito de la recogida de los datos, también debe respetarse en el
posterior tratamiento que se realice de los mismos.

Este criterio, se encuentra recogido también en el articulo 6 de la Directiva
95/46/CE, aparece también reflejado en el Convenio 108, cuyo articulo 5 c) indica que
"los datos de caracter personal que sean objeto de un tratamiento automatizado (...)
seran adecuados, pertinentes y no excesivos en relacion con las finalidades para las
cuales se hayan registrado”.

El mencionado precepto debe ponerse en correlacién con lo previsto en el
apartado 2 del citado articulo 4, segun el cual: “Los datos de caracter personal objeto de
tratamiento no podran usarse para finalidades incompatibles con aquellas para las que
los datos hubieran sido recogidos. No se considerara incompatible el tratamiento
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posterior de éstos con fines historicos, estadisticos o cientificos.”. Las finalidades a las
gue alude este apartado 2 han de ligarse o conectarse siempre con el principio de
pertinencia o limitacion en la recogida de datos regulado en el articulo 4.1 de la misma
Ley.

Asi, el tratamiento de datos realizado por la Dra. B.B.B. es adecuado y
necesario para la finalidad pretendida. Si bien pudo poner unos digitos que en el
Nomenclator OMC identifican la colonoscopia, tenia que afadir la impresién diagnéstica
gue motivaba su realizacion; siendo imprescindible para poder esclarecer la patologia
gue presenta el paciente y un medio indispensable para encauzar las pruebas
diagndsticas a realizar y su justificacion.

v
Asimismo, el articulo 9 de la LOPD dispone lo siguiente:

“1. El responsable del fichero, y, en su caso, el encargado del tratamiento,
deberan adoptar las medidas de indole técnica y organizativas necesarias que
garanticen la seguridad de los datos de caracter personal y eviten su alteracion, pérdida,
tratamiento o acceso no autorizado, habida cuenta del estado de la tecnologia, la
naturaleza de los datos almacenados y los riesgos a que estan expuestos, ya provengan
de la accion humana o del medio fisico o natural.

2. No se registraran datos de caracter personal en ficheros que no retnan las
condiciones que se determinen por via reglamentaria con respecto a su integridad y
sequridad y a las de los centros de tratamiento, locales, equipos, sistemas y programas.

3. Reglamentariamente se estableceran los requisitos y condiciones que deban
reunir los ficheros y las personas que intervengan en el tratamiento de los datos a que
se refiere el articulo 7 de esta Ley.”

El art. 9 de la LOPD establece el principio de “seguridad de los datos”
imponiendo la obligacion de adoptar las medidas de indole técnica y organizativa que
garanticen aquélla, afiadiendo que tales medidas tienen como finalidad evitar, entre
otros aspectos, el “acceso no autorizado”.

Sintetizando las previsiones legales puede afirmarse que:

a) Las operaciones y procedimientos técnicos automatizados o no, que
permitan el acceso —la comunicacién o consulta- de datos personales, es un tratamiento
sometido a las exigencias de la LOPD.

b) Los ficheros que contengan un conjunto organizado de datos de caracter
personal asi como el acceso a los mismos, cualquiera que sea la forma o modalidad en
gue se produzca estan, también, sujetos a la LOPD.

) La LOPD impone al responsable del fichero la adopcion de medidas de
seguridad, cuyo detalle se remite a normas reglamentarias, que eviten accesos no
autorizados.

d) El mantenimiento de ficheros carentes de medidas de seguridad que
permitan accesos o tratamientos no autorizados, cualquiera que sea la forma o
modalidad de éstos, constituye una infraccion tipificada como grave.

El articulo 91 del Reglamento de desarrollo de la LOPD, aprobado por el Real
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Decreto 1720/2007, de 21 de diciembre, establece lo siguiente:

“1. Los usuarios tendran acceso Unicamente a aquellos recursos que precisen
para el desarrollo de sus funciones.

2. El responsable del fichero se encargara de que exista una relacion actualizada
de usuarios y perfiles de usuarios, y los accesos autorizados para cada uno de ellos.

3. El responsable del fichero establecera mecanismos para evitar que un usuario
pueda acceder a recursos con derechos distintos de los autorizados.

4. Exclusivamente el personal autorizado para ello en el documento de
seguridad podra conceder, alterar o anular el acceso autorizado sobre los recursos,
conforme a los criterios establecidos por el responsable del fichero.

5. En caso de que exista personal ajeno al responsable del fichero que tenga
acceso a los recursos debera estar sometido a las mismas condiciones y obligaciones
de seguridad que el personal propio.”

Esto significa que cuando un usuario de un fichero accede a una informacion,
ese acceso tiene que ser necesario para desarrollar las funciones que tiene
encomendadas y que dicho acceso este justificado. En este sentido, ASISA ha indicado
gue accede solo el personal administrativo que gestiona los volantes de autorizacién y la
Direccion médica que valora la necesidad de la prueba; afiadiendo que todas las
personas de la compafila estdn obligadas contractualmente a observar la
confidencialidad debida sobre los datos a los que acceden.

Por lo tanto, de acuerdo con lo sefialado,
Por la Directora de la Agencia Espafiola de Protecciéon de Datos,
SE ACUERDA:

PROCEDER AL ARCHIVO de las presentes actuaciones.

NOTIFICAR la presente Resoluciébn a ASISA ASISTENCIA SANITARIA
INTERPROVINCIAL DE SEGUROS S.A.U.yaDon A.A.A. C.C.C..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccién dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacion se realizara
conforme a lo previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccién de Datos sobre publicacion de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del Reglamento de desarrollo de la LOPD aprobado por el
Real Decreto 1720/2007, de 21 diciembre.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en el articulo 123 de la Ley 39/2015, de 1
de octubre, del Procedimiento Administrativo ComUn de las Administraciones Publicas,
los interesados podran interponer, potestativamente, recurso de reposicion ante la
Directora de la Agencia Espafiola de Proteccién de Datos en el plazo de un mes a
contar desde el dia siguiente a la notificacién de esta resolucién, o, directamente recurso
contencioso administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia
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Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicion
adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién
Contencioso-Administrativa, en el plazo de dos meses a contar desde el dia siguiente a
la notificacion de este acto, segun lo previsto en el articulo 46.1 del referido texto legal.

Mar Espafa Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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