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940-0419

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Datos y teniendo
como base los siguientes

HECHOS
PRIMERO: Con fecha 21/03/201 la directora de la AEPD resolvio:

“PRIMERO: DECLARAR que la CONSEJERIA DE IGUALDAD Y POLITICAS SOCIALES
DE LA JUNTA DE ANDALUCIA, ha infringido lo dispuesto en el articulo 5 de la LOPD,
tipificada como grave en el articulo 44.2.c) de la citada Ley Orgéanica.

“SEGUNDQ: De acuerdo con lo establecido en el apartado 3 del articulo 46 de la LOPD, se
requiere a la denunciada para que acredite en el plazo de un mes desde este acto de
notificacion las medidas de orden interno que impidan que en el futuro pueda producirse una
nueva infraccion del articulo 5 de la LOPD, ahora con los requerimientos del articulo 13 del
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27/04/2016 relativo a
la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y
a la libre circulacién de estos datos (norma vigente en la actualidad), para lo que se abre
expediente de actuaciones previas E/02457/2019.”

Se comunic6 la resolucion recaida al DEFENSOR DEL PUEBLO, conforme sefiala el
articulo 46 de la LOPD.

SEGUNDO: Como hechos declarados probados de interés se significaron:

El Servicio Andaluz de Teleasistencia (SAT) presta el servicio de teleasistencia que es una
prestacién de la Junta de Andalucia de atencion personalizada que permite a sus usuarios
mantener contacto verbal a través de linea telefénica disponible las 24 horas del dia todos
los dias, atendido por un centro receptor, siendo su fin entre otros, conseguir y mantener el
grado de autonomia e independencia de las personas mayores en su domicilio, proporcionar
a las personas mayores seguridad y una atencion rapida en casos de emergencia y atencion
directa con seguimiento personal de cada usuario.

El procedimiento instaurado para la prestacion del servicio parte de unas clausulas
de contratacion que contienen un pliego de clausulas administrativas particulares y
generales que regulan el servicio, instalacion, mantenimiento y otras actuaciones de los
dispositivos domiciliarios, y las relaciones con el adjudicatario del servicio. Se indica que el
adjudicatario instalara en

La persona que solicite el servicio de teleasistencia, en primer lugar rellena un impreso de
solicitud en el que entre otros extremos se recogen datos de caracter personal de si el
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peticionario es menor de 65 afios con discapacidad” “grado de discapacidad”, a
cumplimentar a mano, y casilla para marcar de movilidad reducida: si/no” o si precisa de un
cuidador por padecer Alzheimer u otra demencia. Este impreso lleva la firma del titular
peticionario o representante legal. También se pueden contener datos que el peticionario da,
sobre DNI, y nombres y apellidos de “otras personas que conviven en el mismo domicilio”
sin que se contemple la firma de dichas personas. En la recogida de datos se indica en el
pie del impreso una clausula de proteccién de datos, que la Consejeria es la responsable de
la incorporacion de sus datos a un fichero y la sede de ejercicio de derechos. El impreso se
firma por el peticionario. No se advierta de una futura y mas amplia recogida de datos
cuestionario alguno.

Junto con el impreso de solicitud también se entregan al peticionario las condiciones
generales del servicio en el documento de adhesion al Servicio de Teleasistencia, en el que
el titular del servicio, representante o cuidadora declara que “ha recibido informacién sobre
el servicio y haber leido y aceptado en todos sus términos las condiciones generales”, En
ese impreso se recogen datos basicos y bancarios para el abono del servicio. Se indica en
dicho documento de adhesion:

“La Agencia garantiza, la respuesta inmediata ante situaciones de emergencia”’
“reconocimiento inmediato de la persona titular y el acceso de forma automatica a los datos
proporcionados para una mejor calidad del servicio”. Entre las obligaciones figura las de
facilitar correctamente a la Agencia los datos necesarios para la concesion y prestacion del
servicio, y “permitir la entrada en el domicilio a los servicios de emergencia en caso de ser
necesario”. “una vez de alta, desde el centro de atencion de llamadas del SAT se accede a
los datos cuando la persona llama para ser atendida”, y “el personal especializado accedera
de forma automatica a los datos proporcionados por la persona titular, para una mejor
calidad del servicio”.

En el apartado autorizaciones se indica que el titular “autoriza conforme a la LOPD
para incorporar sus datos personales facilitados por la persona titular para su tratamiento asi
como comunicarlos a terceros exclusivamente para el cumplimiento de fines directamente
relacionado con los servicios prestados, y se le informa de que la persona titular autoriza a
la Consejeria a grabar y tratar las comunicaciones telefénicas que sean mantenidas con las
centrales de teleasistencia, con objeto de optimizar el funcionamiento del servicio, tanto
aquellas que se realicen en las propias centrales como también aquellas realizadas por la
Agencia”.

Ademas, en el pliego de prescripciones técnicas (PPT) para la contratacion del servicio
técnico de instalaciones, mantenimiento y otras actuaciones sobre los dispositivos
domiciliarios del SAT de la ASSDA, se contiene que para prestar correctamente el servicio,
en el momento de la instalacion de los dispositivos en los domicilios de los peticionarios,
por parte del adjudicatario, (que resulto ser la entidad PROAZIMUT) va a recabar de las
personas usuarias un cuestionario con datos contenidos en el ANEXO | del PPT, como
grado de discapacidad, numero de la sequridad social, diferentes tipos de enfermedades
(cardiacas, respiratorias, diabetes, hipertension, etc....), datos de la Unidad de convivencia,
con apartado de Interlocutor principal, persona con el que se establecera la relacion
telefénica desde el SAT, su relacién con la persona usuaria, nombre y apellidos y NIF y
numero de teléfono movil.

En otro apartado denominado “Contactos” consta “vinculados a la vivienda” con
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espacio para rellenar los datos de dichas personas, sea servicio doméstico, o cuidado no
profesional que convive con el usuario, y otros espacios para rellenar los datos personales
de otros contactos personales con sus datos.

En dicho ANEXO I del PPT, que recoge el adjudicatario del usuario, no consta ningun
referente a que se proporcione informacion de recogida, tratamiento o finalidad de datos que
asi se recogen y figuran también datos de terceras personas que conviven en el domicilio
sin que se informe a estos.

Segun las clausulas del PPT, una vez cumplimentado dicho cuestionario, la empresa
(PROAZIMUT) lo remite teleméaticamente a ASSDA, que incorpora el contenido de este a su
fichero de usuarios, siendo eliminados automaticamente en el software de la empresa
adjudicataria.

ASSDA tiene suscrito un contrato de servicio de 11/10/2015 para la prestacion del Servicio
de Teleasistencia con la empresa PROAZIMUT, S.L., entidad adjudicataria del servicio figura
un apartado 15, titulado, proteccion de datos y confidencialidad” se reitera el deber de
confidencialidad y que no podra copiar o utilizar los datos que pudiera conocer con ocasion
del cumplimiento del contrato y que “la entidad contratista queda obligada al cumplimiento
de los dispuesto en la LOPD, especialmente lo indicado en su articulo 12.” Se indica
también que la “entidad contratista se compromete a destruir los datos proporcionados por
la Agencia o en su caso a devolver a ésta los soportes donde se halle recogida la
informacion”. “Los datos no podran ser objeto de ningun tratamiento distinto al previsto en el
contrato. La entidad contratista unicamente tratara los datos conforme a las instrucciones de
la Agencia, y no aplicara o utilizara con un fin diferente al que figure en el contrato.
Cualquier tratamiento de los datos que no se ajuste a los dispuesto en el presente acuerdo,
sera responsabilidad exclusiva de la entidad contratista frente a terceros y frente a la
Agencia, ante la que respondera por los dafios y perjuicios que le hubiere podido causar,
constituyendo causa de resolucion del contrato. “

TERCERO: El envio cursado por el sistema de notificacion telematica notific@ fue rehusado
(no se accede en el plazo de diez dias) con el siguiente resultado:

Fecha de puesta a disposicion: 25/03/2019 15:31:49

Fecha de rechazo automatico: 05/04/2019 00:00:00

El rechazo automatico se produce, de forma general, tras haber transcurrido diez dias
naturales desde su puesta a disposicion para su acceso segun el parrafo 2, articulo 43, de la
ley 39/2015, de 1/10, del Procedimiento Administrativo Comun de las Administraciones
Publicas. Y de forma particular, superado el plazo establecido por la Administracion actuante
de acuerdo con la normativa juridica especifica que sea de aplicacion.

CUARTO: Con fecha 7/05/2019 tuvo entrada en la AEPD escrito del DEFENSOR DEL
PUEBLO solicitando conocimiento de las actuaciones que haya llevado a cabo la reclamada,
“expresando el parecer al respecto”.

La AEPD interesa situacién de las medidas adoptadas por la sancionada.
QUINTO: Con fecha 11/09/2019, se registra un correo electrénico de la reclamada que

indica que “ASSDA no esta de alta en el sistema de notificaciones notific@2 y solicita se le
envie copia de la resolucion.”
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Con fecha 7/10/2019 remite la denunciada escrito “respuesta requerimiento”. En el
mismo adjuntan escrito que para el cumplimiento han preparado, que contiene el “Plan de
actuacion de la Agencia de Servicios Sociales y Dependencias de Andalucia al RGPD” fase |
enero 2019 y contiene 51 folios. El informe aparece firmado por la Unidad de proteccion de
Datos, delegado de proteccion de datos, que ostenta al mismo tiempo la Jefatura de la
Oficina Juridica y de Contratacion.

En el indice se contienen las referencias generales al impacto del RGPD sobre la
actividad de las Administraciones Publicas, y a partir de la pagina 21 entra en el plan de
adecuacion a la ASSDA.

-Se menciona la valoracién de la necesidad de que en algunos casos, los encargados del
tratamiento con los que se haya contratado la prestacion de determinados servicios, los que
colaboren en la atencion a las solicitudes de los interesados, accedan a datos, debiéndose
incluir en los contratos de encargo de tratamiento. Se deben adecuar los contratos de
encargo de tratamiento al RGPD.

-Se citan aspectos explicativos del RGPD.

A partir del punto 5 “Plan de adecuacion de la ASSDA” se divide en fase |, se indica
gue manejan datos de caracter especial del articulo 9 del RGPD, el documento sefala lo
gue se debe implementar. Se indica que se van a acometer las siguientes actuaciones:

-Crear en la organizacién estructural de ASSDA la Unidad de proteccion de Datos, dado el
volumen de datos con los que se trabajan y su calificacion, con asignacién de presupuesto
propio. Esta Unidad elaborara un “informe tematico conforme a las guias y directrices de la
AEPD".

-Designar a la persona delegada de proteccion de datos y el personal de apoyo, teniendo de
momento nombrada una persona.

-Elaboracién del registro de actividades del tratamiento.

-Analizar las bases juridicas de los tratamientos.

-Se elaborara un analisis de riesgos para conocer e implantar las medidas necesarias.
-Verificacion de las medidas de seguridad.

-Detallar eventuales tratamientos que se puedan considerar de alto riego para realizar una
evaluacién de impacto.

-Ademas, deberan cumplir las acciones establecidas en el informe de la “empresa auditoria

INGENIA de adaptacion al RGPD” realizado el 21/12/2017 y del documento “ANALISIS

DIAGNOSTICO Y PLAN DE ACCION” para la adaptacion al RGPD. Algunas medidas que se

van a implantar son:

a) Hacia la total digitalizacion de la documentaciéon que se utiliza, no dejando documento
alguno en papel que contenga datos de administrados. Determinar mediante informe la
documentacion a destruir. Mientras tanto, desalojar estanterias con documentacion que
contenga datos personales y guardarla en armarios ignifugos y cerrados con llave, con
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documento de control de las llaves y constancia de apertura y cierre de los mismos. Se
elaborara una circular con el protocolo a seguir.

d) Adaptar la web en concreto, los formularios, la informacion sobre la politica de
protecciébn de datos, creaciébn de una oficina virtual en la que se puedan ejercer
derechos. Menciona los informes emitidos por la unidad de proteccion de datos para
adaptacion de formularios, entre los que se encuentra el consentimiento informado para
tratamiento de datos de usuarios de teleasistencia, que deberd ser adaptada por la
correspondiente Jefatura.

e) Se elaborara un protocolo de actuacién referente al ejercicio de los derechos de los
administrados preferentemente con medios electrénicos.

f) Revision de adaptaciéon al RGPD y LOPDGDD en las distintas campos que abarca:
Dependencia, del SAT, atendiendo al uso de datos de terceros para protocolos de
emergencia como la figura de beneficiario.

g) Valoraciones de los encargados de tratamiento de datos con los que se realizan
contrataciones, adaptar los contratos vigentes confeccion e implantaciéon de politica de
proteccion de datos.

h) Elaborar un plan de formacién e informacién en materia de protecciéon de datos para
el personal.

i) Elaboracion de informes por parte de la unidad de proteccién de datos de las visitas a las
areas, jefaturas y servicios para revisar el cumplimiento de la normativa.

FUNDAMENTOS DE DERECHO
I

De acuerdo con los poderes de investigacion y correctivos que el articulo 58 del
Reglamento (UE) 2016/679 (Reglamento general de proteccion de datos, en adelante
RGPD) otorga a cada autoridad de control, y segun lo dispuesto en el articulo 47 de la Ley
Orgéanica 3/2018, de 5/12, de Proteccién de Datos Personales y garantia de los derechos
digitales (en lo sucesivo LOPDGDD), es competente para resolver estas actuaciones de
investigacion la Directora de la Agencia Espafiola de Proteccion de Datos.

El RGPD instaura la adopcién del el principio de responsabilidad activa. El principio
propugna que los responsables del tratamiento de datos refuercen sus disposiciones
practicas internas (estrategias y procedimientos) para hacer que todo el tratamiento se
realice de conformidad con los principios y directrices establecidos, adoptando medidas
eficaces que llevaran a una aplicacién interna efectiva de los principios y obligaciones
materiales que contiene la normativa aplicable.

El tipo de procedimientos y mecanismos variaria en funcion de los riesgos que
representen el tratamiento y la naturaleza de los datos. Ademas, el responsable ha de
disponer de mecanismos internos necesarios para demostrar el cumplimiento de las
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medidas adoptadas para garantizar el cumplimiento a los interesados externos, incluidas las
autoridades nacionales de proteccion de datos. La consiguiente necesidad de demostrar la
adopcion de medidas adecuadas para garantizar el cumplimiento facilitara la ejecuciéon de
las normas aplicable.

La reclamada ha previsto la modificacion de sus actuaciones relacionadas en general
con los datos que trata, variando los protocolos de recogida de datos e informacion.

Por lo tanto, de acuerdo con lo sefialado, por la Directora de la Agencia Espafiola de
Proteccion de Datos,

SE ACUERDA:
PRIMEROQO: PROCEDER AL ARCHIVO de las presentes actuaciones.

SEGUNDO: NOTIFICAR la presente resolucion a la CONSEJERIA DE IGUALDAD Y
POLITICAS SOCIALES DE LA JUNTA DE ANDALUCIA, y al DEFENSOR DEL PUEBLO
(exte **EXTE.1).

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucién, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1/10, del Procedimiento Administrativo Comun de las
Administraciones Publicas, y de conformidad con lo establecido en los arts. 112 y 123 de la
citada Ley 39/2015, de 1/10, los interesados podran interponer, potestativamente, recurso de
reposicion ante la Directora de la Agencia Espafiola de Proteccion de Datos en el plazo de
un mes a contar desde el dia siguiente a la notificacién de esta resoluciéon o directamente
recurso contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la
disposicién adicional cuarta de la Ley 29/1998, de 13/07, reguladora de la Jurisdiccion
Contencioso-Administrativa, en el plazo de dos meses a contar desde el dia siguiente a la
notificacion de este acto, segun lo previsto en el articulo 46.1 de la referida Ley.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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