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Expediente N°: E/02686/2016
RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos ante la
entidad ORANGE ESPAGNE, S.A.U. en virtud de denuncia presentada por A.A.A. y
teniendo como base los siguientes

HECHOS

PRIMERO: Con fecha 29/03/2016, tuvo entrada en esta Agencia escrito de A.A.A. (en
lo sucesivo el denunciante) en el que denuncia a ORANGE ESPAGNE, S.A.U. (en lo
sucesivo ORANGE) por los siguientes hechos:

Con fecha 30/10/2014 denuncia ante la policia haber sufrido un robo que incluye
documentacion identificativa (DNI). Con fecha 09/02/2016 denuncia que no puede
cambiar su linea telefénica porque esta inscrito en el fichero ASNEF por JAZZ
TELECOM, S.A.U. (en la actualidad ORANGE ESPAGNE, SAU y para lo sucesivo
ORANGE). Anade que no ha residido nunca en la direccion que se le asocia en el
fichero ASNEF.

Manifiesta haber sufrido una suplantacién de identidad en la contratacion de un servicio
cuyo impago ha derivado en su inclusion en el fichero ASNEF.

SEGUNDO: Tras la recepcion de la denuncia la Subdireccion General de Inspeccion de
Datos procedio a la realizacion de actuaciones previas de investigacion para el
esclarecimiento de los hechos denunciados, teniendo conocimiento de los siguientes
extremos:

La empresa ORANGE en su escrito de fecha de registro 14/02/ ha remitido la siguiente
informacion pertinente a los efectos de la investigacion:

Respecto de los datos personales del denunciante que constan en los sistemas.
Consta el nombre, apellidos, NIF del denunciante y la direccion (C/...1)-
BARCELONA. También constan, asociados al denunciante, un numero de
cuenta bancaria y dos nimero de teléfono.

Respecto de los productos que constan a nombre del denunciante.

En su escrito de respuesta a la solicitud de informacién adjunta la siguiente tabla
de servicios asociados al denunciante junto a las fechas de alta y baja:
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El teléfono asociado al primero de los servicios de la tabla anterior es:
***TEL.1.

El teléfono asociado al segundo de los servicios de la tabla anterior es:
**TEL.2.

El teléfono asociado al tercero de los servicios de la tabla anterior es:
***TEl 2.

El teléfono asociado al cuarto de los servicios de la tabla anterior es:
***TE] .3.

El teléfono asociado al quinto de los servicios de la tabla anterior es:
***TEL.4.

escrito de respuesta a la solicitud de informacion indica que las

contrataciones se realizaron telefonicamente.

Se aporta, de sendos documentos adjuntos numerados 3, 4, 5y 6, copia de las
grabaciones de las conversaciones telefonicas mediante las que se contratan los
Sservicios.

El documento adjunto nimero 3 corresponde con la grabacion, realizada segun
se indica en la misma a fecha 18/11/2014, del proceso de finalizacién de la
contratacion entre ORANGE (agente comercial) y un interlocutor que manifiesta
ser el denunciante en la que:

(0]

El interlocutor responde afirmativamente cuando el agente comercial de
la entidad denunciada le solicita confirmacion de los datos personales
nombre, apellidos y DNI (del denunciante).

El interlocutor responde afirmativamente cuando el agente comercial de
la entidad denunciada le solicita confirmacién de su teléfono de contacto:
***TEL.5.

El interlocutor responde afirmativamente cuando el agente comercial de
la entidad denunciada le solicita la aceptacién de las condiciones del
contrato asociado a una nueva linea **TEL.2 y al teléfono movil
“Samsung Galaxy S5 White”.

El interlocutor, cuando se le solicita direccion de contacto,
verbaliza el siguiente domicilio: “(C/..1) — BARCELONA".
Corresponde con la direccion en la que el denunciante
manifiesta no haber residido nunca.

(0]

El documento adjunto nimero 4 corresponde con la grabacion (de la cual no se
indica fecha en grabacién) del proceso de contratacion entre ORANGE (agente
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comercial) y un interlocutor que manifiesta ser el denunciante en la que:

o El interlocutor responde afirmativamente cuando el agente comercial de
la entidad denunciada le solicita confirmacion de los datos personales
nombre, apellidos y DNI (del denunciante).

o El interlocutor responde afirmativamente cuando el agente comercial de
la entidad denunciada le solicita confirmacién de su teléfono de contacto:
***TEL.5.

o El interlocutor responde afirmativamente cuando el agente
comercial de la entidad denunciada le solicita la aceptacion de
las condiciones del contrato asociado a la linea **TEL.3 y al
teléfono mévil “Samsung Galaxy S5 White”.

El documento adjunto nimero 5 corresponde con la grabacion, realizada segun
se indica en la misma a fecha 18/11/2014, del proceso de finalizacion de la
contratacion entre ORANGE (agente comercial) y un interlocutor que manifiesta
ser el denunciante en la que:

o El agente comercial verbaliza los datos personales: nombre, apellidos y
DNI (del denunciante).

o El interlocutor responde afirmativamente cuando el agente comercial de
la entidad denunciada le solicita confirmacion de su teléfono de contacto:
**TEL.5.

o El interlocutor responde afirmativamente cuando el agente
comercial de la entidad denunciada le solicita la aceptacion de
las condiciones del contrato asociado a una nueva linea movil
(que no se indica en la grabacién) y al alta nueva de teléfono
movil (el agente comercial refiere la direccion de envio:
“(Cl...1) - BARCELONA").

El documento adjunto nimero 6 corresponde con la grabacion, realizada segun
se indica en la misma a fecha 18/11/2014, del proceso de finalizacion de la
contratacion entre ORANGE (agente comercial) y un interlocutor que manifiesta
ser el denunciante en la que:

o El agente comercial verbaliza los datos personales: nombre, apellidos y
DNI (del denunciante).

o El interlocutor responde afirmativamente cuando el agente comercial de
la entidad denunciada le solicita confirmacién de su teléfono de contacto:
***TEL.5.

o El interlocutor responde afirmativamente cuando el agente comercial de
la entidad denunciada le solicita la aceptacion de las condiciones del
contrato asociado a una nueva linea movil (que no se indica en la
grabacion) y al alta nueva de teléfono movil (el agente comercial refiere la
direccion de envio: “(C/...1) - BARCELONA”).

o El agente comercial sefiala que podra acceder a las facturas de las lineas
*»*TEL .2, **TEL.3, **TEL.4, y de la nueva linea a través de la web de
ORANGE.
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Respecto de las comunicaciones, contactos y reclamaciones que han existido
entre esa entidad y el denunciante, manifiestan que constan en sus sistemas las
siguientes:
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En su escrito de respuesta a la solicitud de informacién expone que “con
fecha 02/02/2016 se recibe reclamacion en la que el cliente manifiesta la
existencia de fraude en la contratacion y solicita la anulacion de la deuda.
Por lo que esta mercantil procede a solicitar la remisién de la denuncia”.
Aflade que el denunciante “pone de manifiesto la existencia de
usurpacion de identidad sin acreditar documentalmente la interposicion
de la denuncia”, por ello “esta mercantil - habida cuenta de la apariencia
de legalidad en la contratacion de las lineas objeto del presente- procedié
a solicitar la remision de la denuncia a fin de poder adoptar las medidas
necesarias.” Aporta impresion de pantalla del sistema en la que consta la
informacion sobre la gestibn de la reclamacién, con numero de
expediente **EXPTE.1, creada el 2/2/2016 a raiz de una reclamacion
recibida a 1/2/2017, segun figura en la impresion. El dltimo comentario
asociado al expediente que figura en la impresion es del 2/2/2016 y
refiere la necesidad de aportar la denuncia para poder proceder a anular
los cargos.

En su escrito de respuesta a la solicitud de informacién expone que “con
fecha 16/03/2016 tuvo entrada la reclamacion interpuesta por el Sr.
A.A.A. ante la Oficina Municipal de Informacion al Consumidor del
Ayuntamiento de Hospitalet de Llobregat en la que manifiesta no
reconocer la contratacion de los servicios objeto de controversia”. Afiade
que ‘“tras la recepcion de antedicha reclamacion, Orange procedié a
solicitar la exclusion de los ficheros en los que habian sido incluido y
orden6 la anulacion de los importes facturados en virtud de la
contratacion objeto de controversia. En este sentido dio contestacion al
Organismo”. Adjunta como documento ndmero 7 copia del escrito de
respuesta a la OMIC fechado el 11/4/2016. En éste indica que “tras haber
puesto en conocimiento de estos hechos por parte del abonado ante las
Fuerzas y Cuerpos de Seguridad del Estado, considerando cualquier
informacion que en este sentido nos sea requerida para el
esclarecimiento y colaboracion (...)” y concluye comunicando que “ante
la propuesta de arbitraje que nos solicita le comunicamos que no la
aceptamos aunque atendemos la reclamacion formulada por el
reclamante”.

En su escrito de respuesta a la solicitud de informacién expone que “con
fecha 16/05/2016 tiene lugar la recepcion de una reclamacion interpuesta
ante la Secretaria de Estado de Telecomunicaciones” (SETSI). Afiade
gue “en la reclamacion el cliente solicita la baja de los servicios suscritos
con Jazztel, asi como la anulacion de la deuda”. Ante esta situacion
manifiesta que “procedié a dar contestacion indicando que ya se habia
procedido a la anulacion de la deuda, concretamente el 8/04/2016 se
habia realizado la anulacion de la deuda”. Adjunta como documento
namero 8 copia del escrito de respuesta a la SETSI, fechado el
10/06/2016. En éste indica que el denunciante no tiene importe pendiente
de pago.
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En su escrito de respuesta a la solicitud de informacion manifiesta que la
totalidad de las facturas generadas en virtud de la contratacion de las lineas
*»*TEL .1, ***TEL.2, **TEL.3 y **TEL.4 fueron devueltas. Afade que las
facturas posteriormente fueron anuladas con motivo de que la activacion de las
lineas ha sido catalogada como fraude por el Grupo de Andlisis y Riesgos de la
entidad.

Adjunta copia impresa del sistema en el que constan facturas emitidas
mensualmente desde diciembre de 2014 hasta junio de 2015. Asimismo consta,
con fecha 02/05/2016, factura que segun manifiesta la entidad rectifica las
anteriores, por importe de “-2373,50". Adjunta como documento ndimero 1, copia
de las facturas emitidas entre diciembre de 2014 y junio de 2015, y como
documento nimero 2, copia de la factura rectificativa de fecha 2/5/2016.

Sefiala que el denunciante esta al corriente de pago por tanto con la entidad.

Respecto de las causas que han motivado la inclusion de los datos personales
del afectado en el fichero ASNEF sefiala la devolucion de las facturas descrita en
el punto anterior. Con respecto a las fechas de alta y baja en el fichero ASNEF
manifiesta que con fecha 23/9/2015 se comunicaron los datos del denunciante
para su inscripcion. Y con fecha 29/3/2016 se procedi6 a la baja de los mismos
con motivo de la reclamacion realizada por el denunciante ante la OMIC.

Adjunta, como documento numero 9, copia del certificado expedido por
EQUIFAX IBERICA S.L., que certifica que, a fecha 07/02/2017, no figuran a
nombre del denunciante datos informados por la entidad ORANGE registrados
en el fichero ASNEF.

FUNDAMENTOS DE DERECHO

|
Es competente para resolver la Directora de la Agencia Espafiola de Proteccion
de Datos, conforme a lo establecido en el articulo 37.d) en relacion con el articulo 36,
ambos de la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccién de Datos de
Caracter Personal (en lo sucesivo LOPD).

I
En relacion con el consentimiento del afectado, el articulo 6.1 y 2 de la LOPD
establece lo siguiente:

"1. El tratamiento de los datos de caracter personal requerira el consentimiento
inequivoco del afectado, salvo que la Ley disponga otra cosa.

2. No sera preciso el consentimiento cuando los datos de caréacter personal se
recojan para el gjercicio de las funciones propias de las Administraciones Publicas en el
ambito de sus competencias;, cuando se refieran a las partes de un contrato o
precontrato de una relacion negocial, laboral o administrativa y sean necesarios para su
mantenimiento o cumplimiento,; cuando el tratamiento de los datos tenga por finalidad
proteger un interés vital del interesado en los términos del articulo 7, apartado 6, de la
presente Ley, o cuando los datos figuren en fuentes accesibles al publico y su
tratamiento sea necesario para la satisfaccion del interés legitimo perseguido por el
responsable del fichero o por el del tercero a quien se comuniquen los datos, siempre
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que no se vulneren los derechos y libertades fundamentales del interesado”.

El precepto citado consagra el "principio del consentimiento o autodeterminacion”,
piedra angular en la construccién del derecho fundamental a la proteccién de datos que
alude a la necesidad de contar con el consentimiento del afectado para que puedan
tratarse sus datos personales. Conforme al citado precepto, el tratamiento de datos sin
consentimiento o sin otra habilitacion amparada en la Ley constituye una vulneracion de
este derecho, pues solo el consentimiento, con las excepciones contempladas en la ley,
legitima el tratamiento.

[}
Por otra parte, el articulo 4.3 de la LOPD, dispone que:

"Los datos de caréacter personal seran exactos y puestos al dia de forma que
respondan con veracidad a la situacion actual del afectado”.

La obligacion establecida en el articulo 4.3 transcrito impone la necesidad de que
los datos personales que se recojan en cualquier fichero sean exactos y respondan, en
todo momento, a la situacion actual de los afectados, siendo los responsables de los
ficheros quienes responden del cumplimiento de esta obligacion.

v

En el presente caso, la cuestion fundamental radica en determinar si ORANGE
contaba con el consentimiento inequivoco del titular de los datos para el tratamiento
realizado o si adopté las medidas que la diligencia exige a fin de acreditar que la
persona de quien recabd y obtuvo el consentimiento para el tratamiento era su titular.

En relacién con la contratacién denunciada, el afectado declaraba que no habia
podido cambiar su linea de telefonia al estar inscrito en el fichero ASNEF a instancias de
ORANGE y, ademas, que la direccién a la que se asocian sus datos no le corresponde.

En el transcurso de las actuaciones de inspeccién llevadas a cabo por esta
Agencia, ORANGE ha aportado copia en formato CD conteniendo las grabaciones de la
contratacion de una serie de productos realizada a través de linea telefénica. En ellas,
figura la grabacion de la conversacion mantenida entre un agente de la operadora y una
persona que se identifica con el nombre, apellidos y DNI del denunciante, suplantando
su identidad.

Es necesario destacar que ORANGE, ante las reclamaciones del denunciante
ante la OMIC del Ayuntamiento de Hospitalet de Llobregat y la SETSI procedi6 a la
anulacion de la deuda y la baja de los datos personales en ficheros de solvencia
patrimonial y de crédito asi como la cancelacion de las contrataciones realizadas, al
haber catalogado las mismas como fraude.

A este respecto debemos sefialar la Sentencia de la Audiencia Nacional de
29/04/2010, en la que se dispone que "La cuestion no es dilucidar si la recurrente trato
los datos de caracter personal de la denunciante sin su consentimiento, como si empled
0 no una diligencia razonable a la hora de tratar de identificar a la persona con la que
suscribié el contrato”,

La valoracién que merece el documento sonoro aportado por ORANGE es la de
gue la entidad ha actuado con una razonable diligencia, observando las normas vigentes
que regulan el consentimiento verbal en la contratacion de lineas de telefonia mévil y de
conformidad con la Circular 1/2009 de la CNMC.

Por tanto, si bien las conductas examinadas pudieran constituir, a priori, una
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vulneracion del articulo 6.1 y 4.3 de la LOPD, no es merecedora de reproche o sancién
administrativa conforme a la normativa de proteccion de datos, pues la presencia del
elemento subjetivo de la infraccidn es esencial para exigir responsabilidad en el marco
del derecho administrativo sancionador. La razén es que la entidad ORANGE ha
observado en el desarrollo de su actividad el grado de diligencia que le es exigible a fin
de garantizar el derecho fundamental a la proteccion de datos personales.

En primer lugar, el CD aportado por ORANGE acreditaria la supuesta existencia
de una relacion que habilitaria, de conformidad con el articulo 6.2 de la LOPD, al
tratamiento de sus datos, por lo que conforme a los hechos acreditados debe concluirse
gue no existen indicios de vulneracion de la normativa vigente en materia de proteccion
de datos, en relacién con las citadas lineas y, en segundo lugar, la entidad denunciada
actué con diligencia, como consecuencia de la reclamacion efectuada por el
denunciante procediendo a la baja en los ficheros de morosidad, anulando la deuda y
cancelando las lineas.

En este sentido, se pronuncia la Audiencia Nacional en sentencia de
29/04/2010, rec. 76/2009 al sefialar que "Asi, al igual que razonamos en nuestra
sentencia de fecha 29 de octubre de 2009 , a la vista de las especiales circunstancias
concurrentes en el caso de autos, no cabe apreciar culpabilidad alguna (ni siquiera a
titulo de culpa o falta de diligencia) en la actuacion de la entidad recurrente, que actud
en la creencia de que la persona con la que contrataba era quien decia ser y se
identificaba como tal con una documentacién en apariencia auténtica y a ella
correspondiente, por lo que estaba legitimada para el tratamiento de sus datos de
caréacter personal”. En consecuencia, al faltar uno de los requisitos exigidos para la
imposicién de sancioén por vulneracion del principio del consentimiento consagrado en el
articulo 6.1 de la LOPD, procede dejar sin efecto la sancion impuesta por la comision de
dicha infraccion".

Asimismo, la sentencia de la Audiencia Nacional de la misma fecha, rec.
700/2009, sefiala que "En conclusion, se ha solicitado para la concesién del crédito para
identificar a la persona con la que se contrataba copia del DNI, lo que evidencia que de
acuerdo con el criterio seguido por esta Sala, se adoptaron las medidas necesarias para
la comprobacion de la identidad de la contratante y los datos que figuran en dicho DNI
se corresponden con la titular del contrato...

Ademas, a raiz de contactar con la citada Sra. y a la vista de lo por ella
manifestado, la recurrente dio de baja de forma inmediata sus datos y ces6 de
reclamarle cantidad alguna.

Por todo lo cual, a la vista de las concretas circunstancias concurrentes,
considera la Sala que la recurrente adoptd las medidas adecuadas tendentes a verificar
la identificacion de la persona con la que contrataba, no apreciando falta de diligencia en
Su actuacion, procediendo en consecuencia dejar sin efecto la sancion impuesta por
vulneracion del principio del consentimiento consagrado en el articulo 6 LOPD".

En segundo lugar, es necesario destacar que el domicilio que se facilita en las
grabaciones en las que consta el consentimiento otorgado para la contratacion de los
productos ofertadas por la operadora de telefonia no coincide con el domicilio del
denunciante. Mientras que éste radica en (C/...2) (Barcelona), el de la persona
contratante radica en (C/...1) (Barcelona).

No obstante, en cuanto a las circunstancias relacionadas con el domicilio tienen
una importancia secundaria, puesto que lo relevante a los fines que nos ocupa es que la
entidad denunciada ha aportado una grabacion con dos conversaciones en las que se
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otorga el consentimiento a ORANGE para la contratacion de productos de la compafiia;
gue tal grabacién se ha ajustado a las condiciones exigidas por la Circular de la CNMV y
gue en la grabacién se incluyen los datos del denunciante que directamente identifican
su persona, nombre, apellidos y NIF, ademas del consentimiento.

En consecuencia, procede el archivo de las presentes actuaciones previas de
investigacion al no advertir incumplimiento alguno de la normativa de proteccién de
datos, puesto que los hechos constatados no evidencian conducta subsumible en el
catalogo de infracciones previstas y sancionadas en el Titulo VII de la LOPD.

Por lo tanto, de acuerdo con lo sefialado,

Por la Directora de la Agencia Espafiola de Protecciéon de Datos,
SE ACUERDA:

PROCEDER AL ARCHIVO de las presentes actuaciones.
NOTIFICAR la presente Resolucion a ORANGE ESPAGNE, S.A.U.

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccién dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacion se realizara
conforme a lo previsto en la Instruccién 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccién de Datos sobre publicacién de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del Reglamento de desarrollo de la LOPD aprobado por el
Real Decreto 1720/2007, de 21 diciembre.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en los articulos 112 y 123 de la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, los interesados podran interponer, potestativamente, recurso
de reposicién ante la Directora de la Agencia Espafiola de Proteccién de Datos en el
plazo de un mes a contar desde el dia siguiente a la notificacion de esta resolucion, o,
directamente recurso contencioso administrativo ante la Sala de lo Contencioso-
administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25y en
el apartado 5 de la disposicién adicional cuarta de la Ley 29/1998, de 13 de julio,
reguladora de la Jurisdiccion Contencioso-Administrativa, en el plazo de dos meses a
contar desde el dia siguiente a la notificacién de este acto, segun lo previsto en el
articulo 46.1 del referido texto legal.

Mar Espafa Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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