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e Procedimiento N°: E/02729/2020

940-0419

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Da-
tos y teniendo como base los siguientes:

HECHOS

PRIMERQ: Con fecha de 16 de marzo de 2020, la Directora de la Agencia Espafiola
de Proteccién de Datos acuerda iniciar las presentes actuaciones de investigacion en
relacion a la puesta en marcha de la web www.coronavirusstop.org.

SEGUNDQO: La Subdireccién General de Inspeccion de Datos procedié a la realizacion
de actuaciones previas de investigacion para el esclarecimiento de los hechos objeto
de la reclamacion, teniendo conocimiento de los siguientes extremos:

Con fecha 17 de marzo de 2020, la Subdireccion General de Inspeccion emite un infor-
me en el que concluye que:

1. Se ha accedido a la citada pagina web comprobando la existencia de un formu-
lario que se contesta marcando respuestas alternativas prefijadas, siendo los
unicos campos libres para rellenar los referentes a la edad y el codigo postal
del entrevistado. No se solicitan datos identificativos tales como nombre, telé-
fono, email, direccion completa o DNI/NIF, etc.

1. Se ha constatado que el sdbado dia 14/03/2020 se pedia el nombre de la calle
(especificando “sin n°") y el cédigo postal. Se indicaba que esta en desarrollo y
gue algunas funciones no estan disponibles. El lunes dia 16/03/2020 solo se
pide el codigo postal.

2. El resto de los datos solicitados son relativos a sintomas, contactos con perso-
nas afectadas, estancias en zonas de riesgo y patologias preexistentes. El for-
mulario indica al finalizar la encuesta si “podrias tener los sintomas” o no. En
caso afirmativo muestra el teléfono de emergencias de la Comunidad corres-
pondiente (900 102 112 en el caso de la Comunidad de Madrid).

3. En https://www.adslzone.net/noticias/internet/coronavirus-web-nuevos-focos/
se publica una noticia indicando que es una iniciativa altruista “...desarrollada
en 24 horas y cuenta con un formulario anénimo de preguntas que ayuda a la
ciudadania a entender en tiempo real la sintomatologia que padece y evita el
colapso de los servicios sanitarios. Con ello, la persona sabe si debe o0 no po-
nerse en contacto con estos teléfonos de atencién que estan totalmente colap-
sados. La web sirve como primer filtro para ver si se padecen sintomas propios
de la enfermedad”.

“... Ademas, cada consulta que se realiza es anénima y se registra tnicamente
la direccion simple del usuario (nombre de la calle/avenida/via, sin nimero o
piso). Esto se utiliza para crear un mapa en tiempo real para descubrir nuevos
focos de infeccion. El resto de la informacion se destruye completamente al fi-

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



2/18

s agencia

espanola
Oep proteccion
A

datos

nalizar la consulta, cumpliendo con la LOPD y RGPD. Gracias a esto, es impo-
sible identificar al usuario”.

4. También, se evidencia el 16/03/2020 por la mafiana que no se puede acceder a
la opcién de “volver a evaluarme”, indicandose igualmente que la web esta en
desarrollo y que algunas funcionalidades no estan disponibles.

Para la opcion de “volver a evaluarme” se facilita al entrevistado, antes de fina-
lizar la encuesta, un localizador (hombre de usuario) y se le pide que introduz-
ca una contrasefia. Sin embargo, no ha sido posible su utilizacién y comproba-
cién, ya que la opcién mencionada no se encuentra disponible.

5. La opcién de “mapa de casos” no muestra datos introducidos individualmente
sino un mapa de Espafia con provincias sombreadas supuestamente por el na-
mero de casos que aglutinan (no se especifica).

Ese mismo dia 16 por la tarde, se comprueba que el formulario se ha retirado,
al acceder para comprobar la politica de privacidad, que ya no se encuentra
publicada.

6. Realizadas dos encuestas seguidas desde el mismo ordenador y navegador,
en fecha (16/03/2020), la pagina web facilita distintos codigos de usuario, por lo
gue no se encuentran evidencias de que se esté almacenado la direccion IP
del entrevistado u otros datos identificativos de la conexion. Si bien con esta
simple comprobacién no se puede determinar si la entidad almacena estos da-
tos, si indica que no los estan utilizando para asignar los cédigos de usuario,
no identificando las conexiones para dicho fin.

7. La entidad responsable de la pagina web es Hocelot Financial Technologies
S.L. Se ha comprobado que no se han recibido reclamaciones en la Agencia
Espafiola de Proteccion de Datos contra esta entidad ni se han tramitado expe-
dientes anteriores.

8. Alas 17:16 horas del 16/03/2020 se intenta acceder a la pagina web citada en-
contrandose Unicamente el siguiente mensaje:

“Desde Hocelot queremos insistir en que la iniciativa #CoronaVirusStop es to-
talmente altruista, desarrollada por nuestros ingenieros en colaboracion con
otras compafias, para dar respuesta a una crisis de salud publica e intentar
descongestionar los servicios del sistema sanitario, ofreciendo al ciudadano un
primer punto de contacto que pueda orientarles sobre sus sintomas en un pri-
mer momento.

En ningin momento hacemos uso, almacenamos o vendemos a tercero nin-
guno de los datos solicitados para realizar el mapa de posibles infecciones.
Asimismo, en ningun caso es posible identificar a un usuario de la web con una
persona concreta.

Finalmente, remarcar que todos los datos procesados por la compafiia se ha-
cen en estricto cumplimiento con las normativas de proteccion de datos vigen-
tes.

En las ultimas 72 horas mas de 30 personas hemos estado trabajando 24horas
al dia para ayudar de manera desinteresada y sin animo de lucro en la lucha y
propagacion en nuestro pais del #COVI19. Los organismos oficiales del Estado
han decidido unificar las vias de comunicacién de esta lucha, motivo por el que
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hemos decidido colaborar cerrando nuestra web CoronaVirusStop.

A todos aquellos que habéis participado en su difusion, gracias e insistir que la
informacién aportada no ha quedado almacenada, archivada ni cedida a terce-
ros en ningin momento.”

9. EI 17/03/2020 se intenta de nuevo acceder a la pagina web encontrdndose un
mensaje similar.

Con fecha 17 de marzo de 2020, la Subdireccién General de Inspeccién remite la poli-
tica de privacidad de la web www.coronavirusstop.org_en la que consta:

1. El responsable de los datos siendo ésta la entidad investigada, direccién pos-
tal, y correo electronico de contacto del Delegado de Proteccion de Datos.

1. Lafinalidad de la web donde consta:

e Ayudar a aliviar los teléfonos de emergencias, asi como los Hospitales
y Centros de Salud.

e Creacion de un mapa nos ayudaréa a descubrir la senda real del virus, y
con vuestra colaboracion podremos ayudar a las autoridades a conte-
ner la propagacion del virus.

e Ceder a las autoridades sanitarias dichos datos anénimos para colabo-
rar en la investigacion y seguimiento del Coronavirus (Covid19) e inten-
tar frenar su propagacion.

e Hocelot no tratara estos datos para ninguna otra finalidad distinta a las
mencionadas en la presente politica de privacidad ni se pondran en re-
lacion con otras bases de datos y, por tanto, en ningun caso se podra
identificar a la persona fisica. Ademas, los datos que el usuario nos fa-
cilite a través del formulario, seran anonimizados y nunca seran publica-
dos los datos concretos.”

Con fecha 17 de marzo de 2020, la Subdireccion General de Inspeccién remite el avi-
so legal de la web www.coronavirusstop.org_en la que consta, entre otros, un apartado
con titulo “Utilizacién de cookies” con el siguiente texto:

“Hocelot utiliza cookies para asegurar la funcionalidad del Sitio Web y conocer
las preferencias de navegacion en el mismo. Para saber qué son las cookies,
qué cookies utiliza Hocelot y como adaptar su configuracion en su equipo, con-
sulte la Politica de Cookies, disponible en el Sitio Web.”

Con fecha 17 de marzo de 2020, la Subdireccién General de Inspeccién remite captu-
ras de pantalla de la web www.coronavirusstop.org_en la que consta un aviso de pri-
mera capa de cookies con el siguiente texto asi como un Unico boton “Accept”:

“Utilizamos cookies propias y de terceros para el funcionamiento y uso de
nuestra web. Utilizamos cookies técnicas que garantizan su correcto funciona-
miento y que se instalan de forma automatica. Si usted acepta, usaremos
cookies analiticas de terceros que analizaran la interaccion de los usuarios con
el sitio web. Para mas informacion, consulte nuestra Politica de cookies.”
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Con fecha 16 de marzo de 2020 se inicia, de oficio, un expediente de actuaciones pre-
vias de investigacion.

Con fecha 31 de marzo de 2020, HOCELOT TECNOLOGIES SPAIN, S.L remite a esta
Agencia la siguiente informacion:

1. Que la Unica intencién de HOCELOT con la creacién de la pagina web ha sido
la de contribuir desinteresadamente y sin ningln animo comercial a la mejora
en la atencion prestada por las autoridades.

1. Que el servicio que presta HOCELOT a sus clientes esta enfocado al sector fi-
nanciero y comercio electrénico, por lo que recabar informacion acerca de la
expansion de la pandemia del coronavirus en Espafia no tiene ninguna utilidad
para su negocio.

2. Que tras tener noticia de que en paises como Corea del Sur y China se habia
contribuido a frenar el avance del COVID-19 mediante paginas web o apps que
descongestionaban las lineas de teléfono de emergencias de los servicios sani-
tarios y analizaban de manera proactiva nuevos posibles focos de infeccién, el
12 de marzo de 2020 HOCELOT mantuvo una conversacion telefénica con el
Ministerio de Sanidad en la que se ofrecié a desarrollar una iniciativa similar.
Que esta propuesta cont6 con el interés y agradecimiento del Ministerio, que
solicité el envio de un email informativo detallando dicha iniciativa.

Aporta copia de correo electrénico enviado desde la direcciéon (...)J@hocelot.-
com a una direccién de correo electronico del dominio @mscbs.es con fecha
13 de marzo de 2020 a las 2:16h en el que se manifiesta que se ha desarrolla-
do una version v0O de la pagina web con url https://www.coronavirusstop.org y
gue la intencién es colaborar en dos lineas:

e Conseguir una evaluacién recurrente de la poblacién mediante un for-
mulario de preguntas, asignando un cédigo Unico aleatorio a cada ciu-
dadano. Que no se pide contactabilidad ni identificacion por potenciales
conflictos con RGPD. Que consideran que una pre-evaluacion automati-
zada (bajo los criterios indicados en la web del Ministerio de Sanidad)
permitiria aliviar a los servicios sanitarios, los centros de atencion telefo-
nica y una mejor asignacion de recursos.

e Elaborar un mapa dindmico con los sintomas que indiguen los ciudada-
nos para que permita conocer de forma cierta y actualizada el movi-
miento geografico de la epidemia (hasta la calle sin nimero por conflicto
con GDPR).

Aporta copia de correo electrénico enviado desde una direccion de correo elec-
trénico del dominio @mscbs.es a la direccion (...)J@hocelot.com con fecha 13
de marzo de 2020 a las 7:44h en el que se manifiesta que se transmitira dicha
iniciativa.

1. Que dada la situacion de extrema urgencia que atraviesa el pais y la importan-
cia en este tipo de situaciones de actuar con celeridad, HOCELOT activo la
version 0 de la pagina web sobre las 15 h del dia 13 de marzo de 2020 e infor-
mo a diversos medios de comunicacién de la puesta en marcha.

2. Que, como se inform6 al Ministerio de Sanidad, HOCELOT se cercior6 de in-
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cluir todas las medidas de anonimizacion y minimizacion de datos posibles, de
cara a garantizar la confidencialidad de los usuarios y asegurarse la no recogi-
da de datos que pudieran ser considerados de caracter personal (edad, calle
sin nimero y codigo postal) por no ser suficientes para llegar a identificar a un
individuo.

3. Que la solicitud del nombre de la calle sin nimero se solicité solamente durante
1 dia, eliminandose después y dejando solo la solicitud de cédigo postal.

4. Que el trafico de la pagina web comenzé a ser relevante el dia 15 de marzo por
lo que HOCELOT comenzé a resolver dudas de los usuarios planteadas me-
diante redes sociales dejando claro que la pagina web no recababa datos per-
sonales de los usuarios y que el objetivo de la pagina web era aliviar los servi-
cios de emergencia y colaborar con las autoridades sanitarias.

Se aporta captura de pantalla de conversacion en Twitter donde consta.

Con fecha 15 de marzo de 2020 el perfil @Hocelot_Spain manifiesta “...Pun-
tualizar que no somos un soporte oficial gubernamental, solo intentamos dar
apoyo a la lucha contra el #Covid19”

Con fecha 15 de marzo de 2020 el perfil @Hocelot_Spain manifiesta “#Corona-
VirusStop esta gestionada por Hocelot, no por organismos publicos relaciona-
dos con Sanidad. El objetivo es localizar focos de COVID-19 y ayudar a evitar
el colapso de los servicios sanitarios siguiendo las indicaciones del Estado”

Con fecha 15 de marzo de 2020 el perfil @Hocelot_Spain manifiesta “#Corona-
VirusStop es gratuito, sin fines lucrativos y anénimo. Buscamos facilitar la de-
teccion de posibles focos de #COVID19 y ayudar a evitar el colapso de las re-
des de urgencias. Te invitamos a leer nuestro aviso legal...”

5. Que sobre las 15h del dia 15 de marzo, HOCELOT lanzé la versiéon 1 de la pa-
gina web. Que esa misma noche HOCELOT comunicé a su contacto del Minis-
terio de Sanidad todos los avances conseguidos a lo largo de los apenas dos
dias de funcionamiento y se puso a disposicién de las autoridades sanitarias
toda la informacién obtenida.

Se aporta copia de correo electronico enviado desde la direccion (...)@hoce-
lot.com a una direccion de correo electrénico del dominio @mschs.es con fe-
cha 16 de marzo de 2020 a las 0:09h en el que se manifiesta:

“La web hoy acabara con un trafico de aprox 1MM de usuarios y 200k formula-
rios. Lo ultimo que queremos es molestar, pero si asi lo decidieras puedes con-
tar toda la info recabada, del mismo modo haremos lo que consideres opor-
tuno.

Solo queremos ayudar.”

6. Que el dia 16 de marzo, HOCELOQOT recibe un email de la Secretaria de Estado
de Digitalizacién e Inteligencia Artificial (SEDIA) para mantener una conver-
sacién respecto a la pagina web. Que en dicha llamada HOCELOT nuevamen-
te ofreci6 de manera gratuita toda la iniciativa. Que minutos después HOCE-
LOT fue contactado por el Ministerio de Sanidad en el que solicitaron que se
diera por terminada la pagina web debido a que el Ministerio estaba ya traba-
jando en una herramienta similar y solicitaron que se conservaran los datos
hasta nueva orden por si pudiera ser de utilidad. Que tras la llamada HOCE-
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LOT inmediatamente dio de baja la pagina web.

Se aporta copia de correo electrénico enviado desde una direccién de correo
electronico del dominio @economia.gob.es a la direccién (...)J@hocelot.com,
con fecha 16 de marzo de 2020 a las 13:12h con el objeto de mantener, entre
otras, una interlocucion.

Se aporta copia de correo electronico enviado desde la direccion (...)@hoce-
lot.com a una direccion de correo electrénico del dominio @mscbs.es con fe-
cha 16 de marzo de 2020 a las 15:10h manifestando que, tras la conversacion
mantenida, cierran la url.

7. Que tras el cierre de la pagina web, HOCELOT colg6 en dicha url un comunica-
do informativo.

Se aporta copia del comunicado en el cual consta:

“

Ante las dudas planteadas a través de los canales sociales y publicos, insistir
que:

1.- La pagina "coronavirusStop" jamas ha recabado datos de caracter personal
sino meramente datos estadisticos como la edad, cédigo postal o calle sin nu-
mero, ya que estos datos no tienen la consideracién de personales tal y como
constata el Reglamento General de Proteccion de Datos, Ley Organica de Pro-
teccion de Datas y Garantias de Derechos Digitales y las propias resoluciones
de la Agencia de Proteccién de Datos, pues en ningun caso son suficientes
para la identificacion de una persona concreta.

2.- Estos datos estadisticos fueron recabados con la unica finalidad de ayudar
a aliviar la sobrecarga de los servicios de asistencia sanitaria espafiola y contri-
buir a garantizar su nivel de calidad y seguridad habitual frente a la grave ame-
naza transfronteriza para la salud del COVID19. En este sentido, los datos es-
tadisticos recabados fueron desde el primer momento puestos a disposicion de
las autoridades sanitarias pertinentes.

3.- Los datos estadisticos no han sido utilizados para ningun fin distinto al ex-
puesto por Hocelot, ni han sido comercializados o cedidos en ningiin momento.

4.- En todo momento se ha informado en los avisos legales de la web que el ti-
tular de la misma era Hocelot. Nunca se ha indicado o dado a entender que la
pagina fuera del Ministerio de Sanidad o que se tuviera algun tipo de acuerdo
con dicho Ministerio; si se ha podido tener dicha percepcioén, no era nuestra vo-
luntad.

Muchas gracias. ”

8. Que los tipos de datos recogidos directamente del usuario son los que apare-
cen en las capturas de pantalla del formulario de la pagina web.

Se aportan capturas de pantalla del formulario de la web donde constan los si-
guientes tipos de datos:

Edad
Cadigo postal
Calle (introduce el nombre de tu calle (sin n°))
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¢, Qué sintomas tienes? Se selecciona entre “Fiebre”, “Cansancio”, “Dolor de

garganta”, “tos seca”, “dificultad respiratoria”, “diarrea”, “vémitos”.

¢ Has tenido contacto con algun infectado? Se selecciona entre “Un caso ha to-
sido/estornudado a 2 metros de mi”, “Permanecer en 8 m2 con un caso (ej: co-
che)”, “Permanecer en 30 m2 con un caso (ej: autobus)”, “Permanecer en 50
m2 0 Mmas con un caso (ej: oficina)”

¢Has estado en alguna zona de riesgo? Se selecciona entre “ltalia”, “Alema-
nia”, "China”, "lIran”, "Francia”, "EEUU”, "Corea del Sur”

¢Alguna patologia previa? Se selecciona entre “Diabetes”, “Enfermedad hepati-
ca cronica”, "Enfermedad cardiovascular (incluida hipertension)”, "Enfermedad
pulmonar croénica”, “Enfermedad renal crénica”, "Enfermedad neuroldgica o
neuromuscular croénica”, "Inmunodeficiencia (incluyendo VIH)", "Embarazo”,
“Post-parto (<6 semanas)”, "cancer”

Usuario
Contrasefa

9. Que el dato de la calle sin n° se retiré del formulario el dia 15/03/2020.

10. Que los tipos de datos obtenidos por Google Analytics son datos agregados es-
tadisticos anonimizados que se obtienen mediante el registro de cookies de
Google Analytics.

11. Que los datos obtenidos mediante Google Analytics no estan vinculados de
modo alguno a las informaciones recabadas mediante el formulario de la pagi-
na web.

12. Que se ofrecia la posibilidad de llevar un seguimiento de los datos ya introduci-
dos mediante la creacién de una cuenta de usuario y contrasefia. Que HOCE-
LOT no lleg6 a activar el seguimiento sobre el nombre de usuario.

Se aporta captura de pantalla donde consta el texto:

“Llevar un seguimiento diario puede ayudar a los servicios sanitarios y a las au-
toridades a evitar la propagacion del virus. La préxima vez que accedas a stop-
coronavirus, hazlo con este usuario y con la contrasefia que elijas”

Se aporta captura de pantalla final donde consta el siguiente texto:

“Tienes los sintomas.

Nos has indicado que te encuentras en la Comunidad de Madrid. Te facilitamos
un ndmero de teléfono para que te pongas en contacto con emergencias.
Fuente: Ministerio de Sanidad. Gobierno de Espafa”

13. Que el nimero de registros total almacenados es de 306718.

14. Que el nimero de registros almacenados con informacion de la calle incluyen-
do el n° de la calle es de 30685.

15. Que el nimero de registros almacenados con informacion de sexo es de 26.

16. Que el numero de registros almacenados con informacion del codigo postal es
de 306701.
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Se aporta captura de pantalla de recuentos de registros de base de datos.

Que, en su entendimiento, el conjunto de datos anteriores no pueden conside-
rarse datos personales en el sentido del articulo 4.1 del reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo
a la proteccion de las personas fisicas en lo que respecta al tratamiento de da-
tos personales y a la libre circulacién de esos datos porque no son suficientes
para poder llegar a identificar a un individuo.

Manifiesta:

“En efecto, del analisis de los datos anteriores resulta imposible determinar la
identidad de personas fisicas, ya que se refieren a informaciones absolutamen-
te circunstanciales (contacto con infectados, visita a zonas de riesgo, etc. que,
por afiadidura, no fueron almacenados en la base de datos) y/o demasiado ge-
néricas (edad, nombre de calle -sin nimero-, cédigo postal) que impiden identi-
ficar o establecer un vinculo con ninguna persona en concreto.”

Se aporta copia de la politica de privacidad de la pagina web donde consta:
HOCELOT TECNOLOGIES SPAIN, S.L como responsable de los datos.
Contacto del delegado de proteccion de datos.

Que la finalidad de la web es la de:

a. Aliviar a los teléfonos de emergencias, asi como los Hospitales y Cen-
tros de Salud.

b. Creacién de un mapa que ayudara a descubrir la senda del virus.
c. Ceder a las autoridades sanitarias dichos datos anénimos.

Que HOCELOT no tratara los datos para ninguna otra finalidad ni se pondran
en relacion con otras bases de datos, por tanto, en ningin caso se podra identi-
ficar a la persona fisica.

Que la calle sin numero y cédigo postal fue el Unico dato almacenado y la finali-
dad era la de trazar un mapa de contagios que revelara las zonas més afecta-
das y asi poder facilitar las labores de identificaciéon y contencion a las autorida-
des asi como para proveer al usuario del nimero de atencion telefénica corres-
pondiente a su localizacion geogréfica.

Que los datos almacenados estan bloqueados para su eventual eliminacion.
Que el acceso a estos datos requiere de credenciales autorizadas en el servi-
dor de base de datos ademas de ser necesario emplear una direccion IP de
salida autorizada.

Aporta copia del aviso legal de la pagina web donde en el apartado de “Utiliza-
cion de cookies” consta exclusivamente “Hocelot utiliza cookies para asegurar
la funcionalidad del Sitio Web y para conocer las preferencias de navegacion
en el mismo. Para saber qué son las cookies, qué cookies utiliza Hocelot y
cémo adaptar su configuracion en su equipo, consulte la Politica de Cookies,
disponible en el Sitio Web.”

Aporta copia de la politica de cookies de www.coronavirusstop.org donde cons-
ta:

La identificacion del responsable de la web.
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Un apartado acerca de qué son las cookies.
Un apartado acerca de qué tipos de cookies existen.

Un apartado donde se describen las cookies empleadas en el sitio web donde
constan entre otras:

e Cookie 1P_JAR con caducidad de 1 semana, cuya finalidad es la de
transferir datos a Google. Tipologia “Andlisis”.

e Cookie _ga de Google Analytics, cuya finalidad es la identificar a un
usuario almacenando un identificados de cliente Unico que se genera de
forma aleatoria y permite calcular las interacciones con el sitio web. Ca-
ducidad sesion. Tipologia “Analisis”.

e Cookie _gid de Google Analytics. Caducidad 1 dia. Tipologia “Andlisis”.

e Cookie _gat de Google Analytics. Caducidad sesion. Tipologia “Anali-

SIS".

Un apartado sobre como rechazar las cookies instaladas en funcion del nave-
gador usado.

Un apartado relativo a actualizaciones y cambios en la politica de cookies.
Manifiesta que:

“Al no tener la consideracion de datos personales las informaciones estadisti-
cas recabadas por la pagina web, no fue considerada necesaria la obtencién
del consentimiento de los usuarios para la obtencion de dichos datos.”

Con fecha 9 de mayo de 2020, HOCELOT TECNOLOGIES SPAIN, S.L remite a esta
Agencia la siguiente informacion y manifestaciones:

1.

Que el servidor de base de datos empleado por la pagina web pertenece a
MongoDB.

Que para facilitar las labores de hosting, instalacion, administraciéon y actualiza-
cion de las bases de datos, MongoDB cuenta con el servicio MongoDB Atlas.
Que en consecuencia los servidores de bases de datos de la pagina web se
encuentran en la plataforma MongoDB Atlas.

Que MongoDB Atlas provisiona los servidores de bases de datos empleando el
servicio Google Cloud Platform.

Que el centro de procesamiento de datos de Google, en el que estos datos per-
manecen almacenados, esté ubicado en Saint-Ghislain, Bélgica.

Que los tipos de datos almacenados en la base de datos MongoDB Atlas esta
compuesto por los siguientes:

a. “age”. edad del usuario. que permitia conocer si el usuario se encontra-
ba en una franja de riesgo.

b. “id": identificador automético de la operacion que permite asignar un
identificador a cada registro.

c. “zipCode”. Codigo postal que permite trazar un mapa de contagios, asi
como proveer al usuario del nimero de atencién telefénica en su locali-
zacion geografica.
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d. “Locator”. Valor alfanumérico aleatorio generado durante una ejecucién
de la aplicacioén por si el usuario queria volver a realizar un seguimiento.
Que no llego a ser utilizado.

e. “password”. Contrasefia creada por el usuario y asociada al campo lo-
cator. Que no llegé a ser utilizada.

f. “others”. Campo libre para la introduccion de patologias no recogidas en
el formulario.

g. “fever”, “tired”,"soreTroat”, “dryCough”, “respiratoryDistress”, “diarrhea”,
“threwUp”, “twoMeters”, “eightMeters”, “thirtyMeters”, “fiftyMeters”, “ma-
drid”, “catalufia”, “laRioja”, “paisVasco”, “italy”, “china”, “southKorea”,
“France”, “germany”, “diabetes”, “chronicLiverDisease”, “cardiovascular-
Disease”, “chronicLungDisease”, “chronicKidneyDisease”, “chronicNeu-
rologicOrNeuromuscularDisease”, “immunodeficiency”, “pregnancy”,
“postpartum”, “cancer”: son campos de tipo boolean que permitian valo-
rar si el usuario podia considerarse de riesgo por haber contraido y/o
estar incubando el COVID-19 por la estancia en determinadas regiones
0 si estaba expuesto a algunos factores considerados de riesgo ante el
contagio de COVID-19 de cara a evaluar la necesidad de entrar en con-

tacto con las autoridades sanitarias.
h. “createdAt”: fecha de creacion del registro.

i. “evaluationTotal”, “evaluationSubTotall”, “evaluationSubTotal2”. “decis-
sion”

j.  “gender”. Sexo del usuario. Que este dato no lleg6 a recabarse en la
version final de la pagina web.

k. “address”: Direccion del usuario. Que permite trazar un mapa de conta-
gios asi como para proveer al usuario el numero de atencién telefénica
correspondiente a su localizacién geografica.

5. Que los datos recogidos Unicamente se interrelacionan entre si para ponderar
las circunstancias de riesgo y posibilidad de contagio de cara a ofrecer al usua-
rio el resultado de su evaluacion de riesgo. Que en ningun caso los datos se
ponen en relaciéon con algun otro tipo de identificador Unico del usuario, princi-
palmente, porque no se obtiene ningln otro dato por ningun otro medio.

6. Que HOCELOT en ningin momento ha accedido a las IP de los usuarios por
medio de Google Analytics.

Aporta informe de Google Analytics donde consta como datos, entre otros, el ID
de cliente siendo su estructura tres nimeros decimales de 5, 9 y 10 digitos
cada uno.

7. Se aportan capturas de pantalla de informes de datos de Google Analytics don-
de consta entre otros:

a. Informe con titulo “Gréfico de visitas por ubicacion” constando por orden
de mayor a menor nimero de usuarios, en los primeros puestos:

i. Espafia 997142 usuarios

ii. Reino Unido 2909 usuarios
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iii. Francia 2351 usuarios
iv. Estados Unidos 2048 usuarios
v. Alemania 1618 usuarios

vi. Argentina 1539 usuarios

vii. Méjico 1093 usuarios

viii. Colombia 1080 usuarios

b. Informe con titulo “Datos demograficos: Vision General” donde consta:
i. Un grafico mostrando porcentajes por rangos de edad.

ii. Una tabla donde consta un nimero total de usuarios de 510292
de los que 311150 usuarios son mujeres y 199995 de los usua-
rios son hombres.

c. Informe con titulo “Intereses: Vision General” donde consta, entre otros:

i. Un 5,38% asociado a “Food & Dining/Cooking Enthusiasts/30
Minute Chefs”

ii. Un 3,64% asociado a “Shoppers/Value Shoppers”
iii. Un 3,38% asociado a “Lifestyles & Hobbies/Family-Focused”
iv. Un 2,98% asociado a “Media & Entertainment/Book Lovers”
d. Informe con titulo “Navegador y SO” donde consta, entre otros:
i. Navegador Chrome asociado a 556075 usuarios.
ii. Navegador Safari asociado a 284829 usuarios.

Que los datos de intereses y demograficos (edad, sexo, intereses) se obtienen
por ser la configuracion predeterminada de Google Analytics.

Que los datos de informacion geogréafica se recopilaron para desglosar los pai-
ses de donde provenia el trafico y por el especial interés de HOCELOT en que
el trafico proviniera de Espafa.

Que los datos de navegador usado se recogieron para evaluar los aspectos
técnicos del usuario que se conecta y para ofrecer una pagina que técnicamen-
te permitiera su operativa en diferentes navegadores.

Se aporta copia de “MongoDB Cloud Terms of Service” donde consta que:

“Use of the Cloud Services may involve transfers of Customer Personal Data
outside of the European Union. We have appropriate safeguards in place for
the processing of Customer Personal Data outside of the European Union,
including certification by MongoDB under the EU-U.S. Privacy Shield and
Swiss-U.S. Privacy Shield Frameworks and through the use of standard
contractual clauses. If you elect to transfer Customer Personal Data to a
Subprocessor outside of the European Union, you authorize us to apply
standard contractual clauses with that Subprocessor.”

Con fecha 18 de mayo de 2020, se comprueba que en la url https://support.google.-
com/analytics/answer/6004245?p=privpol_data&hl=es&visit_id=637249638460524179-
795364584&rd=1 consta:
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1. “Google Analytics recoge cookies propias, datos relacionados con dispositivos
y navegadores, direcciones IP y datos sobre la actividad en sitios web...

Google Analytics usa direcciones IP para geolocalizar a los visitantes, proteger
el servicio y proporcionar la seguridad necesaria a los clientes. Los clientes
pueden utilizar el método mascara de IP para que Google Analytics use unica-
mente una parte de la direccién IP que ha recogido en lugar de la direccion
completa. Ademas, los clientes pueden anular las direcciones IP cuando lo
consideren oportuno utilizando la funcién de anulacién de IP.”

Con fecha 29 de mayo de 2020, HOCELOT TECNOLOGIES SPAIN, S.L remite a esta
Agencia la siguiente informacién y manifestaciones:

1. Aporta capturas de pantalla correspondientes a una muestra de 5000 de los re-
gistros guardados en la base de datos en los que constan los siguientes tipos
de datos albergando contenido del usuario:

_id

age

gender: consta vacio
address

zipcode

locator: consta relleno y se compone de un codigo alfanumérico de 7 digitos.
password

others: consta vacio
fever

tired

SoreTroat
dryCough
respiratoryDistress
diarrhea

threwup

twoMeters
eightMeters
thirtyMeters
fiftyMeters

madrid

catalufia

laRioja
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paisVasco
italy
china
southKorea
france
germany
diabetes
chronicLiverDisease
cardiovascularDisease
chronicLungDisease
chronicKidneyDisease
chronicNeurologicalOrNeuromuscularDisease
immunodeficiency
pregnancy
postpartum
cancer
evaluationTotal
evaluationSubTotall
evaluationSubTotal2
decission
_class
createdAt

1. Manifiesta que:

“Los datos demograficos de los usuarios, como su sexo y edad, son inferidos
por Google Analytics a través de datos obtenidos de la havegacion de cada in-
ternauta. Determinadas paginas web, socias de la Red de Display de Google,
establecen cookies en el navegador que almacenan informacion de navega-
cién, como los sitios web por los que se navega o los intereses asociados a la
actividad de sus aplicaciones, para emplearlos como base de los informes de-
mogréaficos. Asimismo, Google podra emplear la informacion asociada a los
perfiles de Google +.

Los datos asi inferidos estan asociados a un identificador numérico, que se
corresponde con el navegador de Internet y el dispositivo utilizado, no a una
persona concreta. Es decir, si dos personas comparten el mismo ordenador y
emplean el mismo navegador, los datos que Google Analytics infiera de su
comportamiento en Internet les atribuiran un unico género y rango de edad.

Es importante subrayar que Google Analytics no proporciona estos datos des-
glosados, y ademéas son opacos a cualquier empresa que utilice la herramien-
ta, sino que posteriormente agrega estos identificadores, para mostrarlos en
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Google Analytics como grupos...

Los datos demogréficos asi agrupados no pueden asociarse a IDs concretas,
ya que Google Analytics aplica por defecto un sistema de umbrales para evitar
que de la visualizacion de un informe puedan deducirse datos demograficos o
de intereses de usuarios individuales. Asi, si un informe cuenta con un ndmero
de instancias de una categoria tan reducido que Google considere que puedan
llegar a deducirse datos de internautas especificos, estos datos seran retira-
dos.

Estos limites son definidos por el sistema de Google Analytics, y no pueden ser
ajustados por el titular de esta plataforma. En caso de que se hayan aplicado
en algun informe, Google Analytics incluye un aviso debajo de su titulo. En el
caso de Hocelot, Google Analytics no determiné la necesidad de aplicar estos
umbrales, dado que los datos demogréficos agregados no permitian la identifi-
cacién de ningun usuario en concreto.

”

Se aporta copia de pagina web de soporte de Google, acerca de datos demo-
gréaficos e intereses donde se manifiesta cdmo se obtienen los datos relativos a
datos demograficos e intereses siendo su origen la cookie de DoubleClick de
terceros, entre otros.

2. Manifiesta que:

“Por su lado, el ID de cliente, en su configuracion estandar — como la aplicada
por Hocelot — contabiliza un usuario tnico cada vez que se acceda al conteni-
do de la Pagina Web desde un dispositivo distinto y/o una sesion nueva. Asi,
aunque un usuario haya iniciado sesién en su cuenta de Google, un acceso a
la Pagina Web desde un teléfono movil un dia, otro desde un portatil al dia si-
guiente, y un tercer acceso desde una tablet al siguiente por parte de un mis-
mo usuario serian contabilizados como tres usuarios Unicos. En esta configura-
cion, Google no puede identificar ninguna relacion entre estos tres accesos,
considerandolos puntos de datos independientes.”

Se aporta copia de pagina web de soporte de Google acerca del User ID.

3. Que HOCELOT en ningin momento ha accedido a la IP de los usuarios por
medio de Google Analytics.

4. Manifiesta que:

“...Hocelot no remite ningun dato a Google, los datos que se puedan recabar
por esta empresa son obtenidos mediante Google tag manager.

En ninguno de estos casos Google Analytics proporcioné cédigo alguno a Ho-
celot, sino que la informacion se destinaba a los servidores de Google Analyti-
cs, desde donde se presentaba agregada y enumerada en forma de los infor-
mes ya aportados.

Hocelot, por su parte, no recabé mas dato demografico que la edad de quienes
completaban el formulario de la Pagina Web, con el tnico objeto de valorar si
el usuario estaba en una de las franjas de edad determinadas de riesgo ante
una posible infeccion del COVID-19. Ninguno de estos datos de los usuarios
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de la Pagina Web fue enviado a Google Analytics, ya que las informaciones re-
cabadas por su formulario se destinaban, como hemos visto, a los servidores
de su base de datos MongoDB.”

Se aportan copia de varios informes ofrecidos por Google Analytics donde los
datos se muestran de forma agregada.

5. Que en relacién a la anonimizacibn o enmascaramiento de IPs, Hocelot optd
por la recogida de datos de la Pagina Web por parte de Google Analytics en su
modalidad c) "Aplicaciones y sitios web".

Se aporta copia de pagina web de soporte de Google donde consta que para la
opcioén de “c) Aplicaciones y sitios web” la anonimizacion de direcciones IP esta
siempre habilitada. En dicha copia de la pagina web consta también que
“Cuando un cliente de Analytics solicita la anonimizacion de la direccién IP,
Analytics la anonimiza en cuanto es factible desde el punto de vista técnico y
en la fase mas temprana posible de la red de recogida. Una vez que los datos
se envian a la red de recogida de Google Analytics, la funcién de anonimiza-
cion de IP de esta plataforma expresa en ceros el ultimo octeto de las direccio-
nes IPv4 de los usuarios y los ultimos 80 bits de las direcciones IPv6 que se al-
macenan en la memoria. En este caso, la direccion IP completa nunca se guar-
da en el disco.”

6. Que respecto al campo Locator en la base de datos manifiesta que:

a. Se corresponde con un cddigo numérico que haria las veces de nombre
de usuario en conjuncion con una contrasefia se hubiera empleado para
proporcionar a los usuarios la opcion de llevar a cabo un seguimiento
de su estado de salud. Que el objetivo del campo Locator era contar
con un identificador que no incluyera datos personales.

b. Que el campo “Locator” no se corresponde con el “ID de cliente” puesto
que el segundo se genera por Google por cada visita Unica a la pagina
web.

c. Que “Locator”y “ID de cliente” hubiesen funcionado de manera comple-
tamente independiente con respecto del otro ya que el primero hubiera
sido destinado a los servidores de base de datos MondoDB mientras
gue el segundo es generado aleatoriamente por Google Analytics y des-
tinado por tanto a los informes generados por esta plataforma.

FUNDAMENTOS DE DERECHO

En virtud de los poderes que el articulo 58.2 del Reglamento (UE) 2016/679
(Reglamento General de Proteccién de Datos, en adelante RGPD), reconoce a cada
Autoridad de Control, y segun lo establecido en los articulos 47, 48.1, 64.2 y 68.1 de la
Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garan-
tia de los derechos digitales (en adelante, LOPDGDD), la Directora de la Agencia Es-
pafiola de Proteccion de Datos es competente para iniciar y resolver este procedimien-
to.
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El articulo 63.2 de la LOPDGDD determina que: «Los procedimientos
tramitados por la Agencia Espafiola de Proteccion de Datos se regiran por lo dispuesto
en el Reglamento (UE) 2016/679, en la presente ley organica, por las disposiciones
reglamentarias dictadas en su desarrollo y, en cuanto no las contradigan, con caracter
subsidiario, por las normas generales sobre los procedimientos administrativos.»

Il

Como consecuencia de las noticias aparecidas en la prensa sobre la puesta en
marcha de la web www.coronavirusstop.org, se iniciaron las presentes actuaciones de
investigacion para comprobar si se habia cumplido la normativa de proteccion de datos
por parte de la entidad que la habia creado y gestionado, Hocelot Financial Technolo-
gies S.L.

En sintesis, la aplicacién y su funcionamiento ha sido el siguiente:

La aplicacion se pone en funcionamiento el dia 13 de marzo de 2020 y se cie-
rra el dia 16 de marzo de 2020. Se ha de rellenar un cuestionario para conocer si se
tienen sintomas de padecer Covid-19, debiendo recoger la edad del usuario, la calle y
el cédigo postal. Al finalizar se podia recomendar llamar al teléfono de emergencia de
la Comunidad autbnoma correspondiente. El nombre de la calle se deja de pedir al dia
siguiente y se solicitaba para descubrir posibles focos de infeccion.

La web se crea con la finalidad de aliviar los teléfonos de emergencias y Hospi-
tales y Centros de salud, creando un mapa que descubriera la senda real del virus y
asi ayudar a las autoridades sanitaras a contener la propagacion.

Afaden que esta actividad se realiza de forma altruista y no tiene utilidad para
su negocio; lo desarrollaron al conocer que este tipo de paginas habian contribuido a
frenar el Covid-19 en Corea del Sur y China.

El dia 12 de marzo se pusieron al habla con el Ministerio de Sanidad para ofre-
cerles esta iniciativa, informandoles de la version 0 de la pagina web.

En la informacién facilitada se indicaba que la pagina la gestionaba Hocelot, no
organismos publicos relacionados con sanidad.

El dia 16 de marzo de 20120, el Ministerio de Sanidad les pidi6 que conserva-
ran los datos recabados, por si pudiesen ser de utilidad, y que finalizaran la recogida
de datos a través de su pagina web ya que estaban trabajando en una similar. Inme-
diatamente la cerraron, haciendo un comunicado explicando que nunca habian recogi-
do datos personales que identificasen a nadie. Finalizaban explicando que los datos
estadisticos quedaban a disposicion de las autoridades sanitarias.

La cuestion previa a dilucidar es si a través de la web www.coronavirusstop.org
se han recabado datos de caracter personal y, por tanto, si se aplicarian a estos trata-
mientos el RGPD y la LOPDGDD.

El RGPD indica que se aplica al tratamiento total o parcialmente automatizado
de datos personales, asi como al tratamiento no automatizado de datos personales
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contenidos o destinados a ser incluidos en un fichero.

Al definir los datos personales sefala: “1) «datos personales»: toda informacion
sobre una persona fisica identificada o identificable («el interesado»); se considerara
persona fisica identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un identificador, como por ejemplo un nombre,
un numero de identificacion, datos de localizacion, un identificador en linea o uno o va-
rios elementos propios de la identidad fisica, fisiolégica, genética, psiquica, econémi-
ca, cultural o social de dicha persona,”.

Por tanto, los datos rellenados directamente por las personas que utilizaban la
aplicacion y recabados por Hocelot no identifican a las personas que accedieron a la
web y rellenaron el formulario, ni permiten identificar su identidad.

Que en relacion a las IP, Hocelot optdé por la recogida de datos de la Pagina
Web por parte de Google Analytics en su modalidad c) "Aplicaciones y sitios web", en
la que la anonimizacién de direcciones IP esta siempre habilitada.

Por lo tanto, no se ha acreditado que la actuacion del reclamado como entidad
responsable del tratamiento, permitia identificar a la persona fisica que facilitaba los
datos a través del formulario; ni se han encontrado evidencias de que haya almacena-
do las direcciones IP desde las que los usuarios de la pagina han facilitado sus datos.
Por lo que no se han encontrado evidencias que permitan asegurar que su actuacion
no ha sido acorde con la normativa sobre proteccion de datos personales, segun lo
analizado en los parrafos anteriores.

Por lo tanto, de acuerdo con lo sefialado, por la Directora de la Agencia Espa-
fiola de Proteccion de Datos,

SE ACUERDA:
PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.

SEGUNDO: NOTIFICAR la presente resolucion a HOCELOT TECNOLOGIES SPAIN,
S.L.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la
presente Resolucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucion, que pone fin a la via administrativa segin lo preceptua-
do por el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Adminis-
trativo Comun de las Administraciones Publicas, y de conformidad con lo establecido
en los arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los interesados po-
dran interponer, potestativamente, recurso de reposicion ante la Directora de la Agen-
cia Espafiola de Proteccion de Datos en el plazo de un mes a contar desde el dia si-
guiente a la notificacion de esta resolucién o directamente recurso contencioso admi-
nistrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con
arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicion adicional
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cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién Contencioso-Ad-
ministrativa, en el plazo de dos meses a contar desde el dia siguiente a la notificacion
de este acto, segun lo previsto en el articulo 46.1 de la referida Ley.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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