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Expediente N°: E/02817/2013

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Datos
en virtud de denuncia presentada por D.2 A.A.A. y en consideracion a los siguientes

HECHOS

PRIMERO: Con fecha 26 de febrero de 2013 tuvo entrada en esta Agencia escrito de
D.2 A.A.A. (en lo sucesivo la denunciante) en el que manifiesta que FRANCE TELECOM
ESPANA, S.A.U, -actualmente ORANGE ESPAGNE, S.A., segln consta en la Escritura
Notarial otorgada el 31 de enero de 2014 que eleva a publico el acuerdo social de
cambi6 de denominacién adoptado el 23 de enero de 2014- (en lo sucesivo ORANGE o
la denunciada) ha dado de alta la linea de telefonia movil prepago nimero ***TEL.1
asociada a sus datos personales sin su consentimiento.

SEGUNDO: Tras la recepciéon de la denuncia, por la Subdireccion General de
Inspeccién de Datos se procedi6 a realizar actuaciones previas de investigacion para el
esclarecimiento de los hechos denunciados, teniendo conocimiento de los siguientes
extremos reflejados en el Informe de Actuaciones Previas de Inspeccion que se
reproduce:

<< ANTECEDENTES

Con fecha de 26 de febrero de 2013 tiene entrada en esta Agencia un escrito de
A.A.A. en el que declara lo siguiente:

1. Que en fecha de 9/1/2011 han contratado a su nombre y sin su consentimiento la
linea telefénica ***TEL.1 con la entidad FRANCE TELECOM (ORANGE) a través de
la estacion de servicio MARIOLA, S.L. de **POBLACION.1(Valencia).

2. Que dicha linea ha sido utilizado por los adquirientes al objeto de hostigar a
personas de su entorno.

3. Que puso en conocimiento los mencionados hechos en conocimiento de la Policia
Nacional mediante la correspondiente denuncia.

Aporta

Copia de la denuncia de fecha 18/1/2011 ante la Policia Nacional.
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Copia de la Sentencia numero 85/2013 del Juzgado de lo Penal nimero 18
de Valencia con sede en Torrent. En el apartado de hechos probados de la
sentencia se recoge que: “El dia 9 de enero de 2011, B.B.B. y C.C.C.,
ambos sin antecedentes penales, adquirieron, en la estacion de servicio
MARILA, S.L., sita en la CC 234 de **POBLACION.1, una linea telefénica
prepago de la compafia ORANGE con el numero ***TEL.1, utilizando para
ello la identidad de A.A.A., ex mujer de José Francisco Sanchis
Cambronero, apareciendo aquella como titular de la citada linea”.

ACTUACIONES PREVIAS

1. En fecha de 27/12/2013 se solicita informacion a la sociedad FRANCE TELECOM
ESPANA, S.A. quien remite escrito de respuesta recibido en fecha de 16/1/2014 del
que se desprende lo siguiente:

1.1. Sefiala FRANCE TELECOM ESPANA, S.A. que la linea ***TEL.1 fue dada de
alta, en fecha de 9/1/2011, a nombre de A.A.A., habiendo sido dada de baja en
fecha de 20/2/2012 por expiracion del prepago (indicativo de que la linea no ha
tenido uso).

1.2. Afirma FRANCE TELECOM ESPANA, S.A. que la contratacion se realizé en la
modalidad de PREPAGO por lo que no existe contrato fisico, si bien afirma que
se recabaron, en el momento de la contratacién, los datos de nombre y
apellidos (A.A.A.), nacionalidad (ESPANOLA) y numero de documento
identificativo (***NIF.1).

1.3. Aflade que la contratacion del citado numero se realiz6 a través de un
distribuidor en base al procedimiento establecido al efecto por FRANCE
TELECOM y que adjuntan como anexo. Segun dicho procedimiento, se requiere
que el cliente muestre presencialmente algunos de los siguientes documentos,
sin que la entidad haya recabado copia de ninguno de ellos:

1.3.1.DNI

1.3.2.Pasaporte nacional
1.3.3.Pasaporte extranjero
1.3.4. Tarjeta de residencia.

1.4. Finalmente sefiala FRANCE TELECOM ESPANA, S.A. que no constan
contactos habidos con la denunciante y relativos al citado numero de
teléfono.>>

FUNDAMENTOS DE DERECHO

Es competente para resolver el Director de la Agencia Espafiola de Proteccion de
Datos, de conformidad con lo dispuesto en el articulo 37,d) en relacién con el articulo 36,
ambos de la Ley Orgéanica 15/1999, de 13 de diciembre, de Protecciéon de Datos de
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Caracter Personal (en lo sucesivo, LOPD).

La Ley 25/2007, de 18 de octubre, de Conservacién de Datos relativos a las
Comunicaciones Electrénicas y a las Redes Publicas de Comunicaciones, establece en
su Disposicién Adicional Unica, bajo la rdbrica “Servicios de telefonia mediante tarjetas
de prepago”:

“1. Los operadores de servicios de telefonia movil que comercialicen servicios con
sistema de activacion mediante la modalidad de tarjetas de prepago, deberan llevar un

libro-registro en el que conste la identidad de los clientes que adquieran una tarjeta
inteligente con dicha modalidad de pago.

(..

La identificacion se efectuara mediante documento acreditativo de la personalidad,
haciéndose constar en el libro-registro el nombre, apellidos y nacionalidad del
comprador, asi como el nimero correspondiente al documento identificativo utilizado y
la naturaleza o denominacion de dicho documento...” (El subrayado es de la Agencia)

Hasta la entrada en vigor de la Ley 25/2007 la adquisicion de una linea de
telefonia mévil en la modalidad de prepago suponia el anonimato de la persona —fisica o
juridica- que contrataba la prestacion de ese servicio con la operadora, pues ninguna
norma juridica obligaba a la identificacion del adquirente del servicio.

A raiz de la Ley 25/2007 se impone a las operadoras de telefonia la obligacion de
identificar a quienes contratan con ellas la prestacién de un servicio prepago debiendo
-a tal fin- recoger el nombre, apellidos, nacionalidad y nimero del documento utilizado
para acreditar la identidad del contratante e incorporar estos datos a un libro-registro a
cuya llevanza vienen igualmente obligadas.

En la actualidad la adquisicién de una tarjeta prepago lleva implicita un tratamiento
de los datos de caréacter personal del adquirente por la empresa de telefonia, conforme a
las definiciones que los articulos 3.a y 3.c. de la LOPD ofrecen de “datos de caracter
personal’ y de “tratamiento de datos”.

Cuestion légica, por otra parte, si tenemos en cuenta que el objetivo que se
persigue a través de la Disposicion Adicional Unica de la Ley 25/2007 no es otro que
identificar plenamente al adquirente de una linea de esas caracteristicas. El logro de
este objetivo se articula, por una parte, mediante la recogida de los datos de caracter
personal de quien adquiere la tarjeta y su incorporacion a un libro-registro que debe
llevar la operadora y, por otra, mediante la entrega al adquirente de una tarjeta SIM que
tiene asignado un ndmero de identificacion secreto que sera preciso introducir en el
terminal mévil para poder hacer uso del servicio.

La LOPD consagra el principio del consentimiento en el tratamiento de los datos de
caracter personal y dispone en su articulo 6, bajo la rabrica “Consentimiento del
afectado”:

“1. El tratamiento de los datos de caracter personal requerira el consentimiento
inequivoco del afectado, salvo que la ley disponga otra cosa.
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2. No seréa preciso el consentimiento cuando los datos de caracter personal se
recojan para el ejercicio de funciones propias de las Administraciones Publicas en el
ambito de sus competencias; cuando se refieran a las partes de una relacién negocial,
laboral o administrativa y sean necesarios para su mantenimiento o cumplimiento;...”.

Precepto que debe integrarse con la definicién legal de “datos de caracter
personal”, “tratamiento de datos” y “consentimiento del interesado”, que ofrecen,
respectivamente, los articulos 3 a), 3 c), y 3 h) de la Ley Organica 15/1999:
“cualquier informacion concerniente a personas fisicas identificadas o identificables”,
“operaciones y procedimientos técnicos de caracter automatizado o no, que permitan la
recogida, grabacién, conservacion, elaboracion, modificacién, bloqueo y cancelacion,
asi como las cesiones de datos que resulten de comunicaciones, consultas,
interconexiones y transferencias”; “toda manifestacion de voluntad, libre, inequivoca,
especifica e informada, mediante la que el interesado consienta el tratamiento de datos
personales que le conciernen”.

De acuerdo con las disposiciones trascritas el tratamiento de los datos personales
de un tercero exige contar con el consentimiento inequivoco de su titular; exigencia de la
gue se dispensa al responsable del fichero - entre otros supuestos previstos en la Ley
Organica 15/1999- cuando el tratamiento se refiera a las partes de un contrato o
precontrato y sea necesario para su mantenimiento o cumplimiento, (articulo 6.2 de la
citada Ley Organica).

Esto, porque el consentimiento al tratamiento de los datos esta implicito en el
consentimiento otorgado a la contratacion misma, en la medida en que el referido
tratamiento sea preciso para el cumplimiento del contrato y siempre —obviamente- que
quien facilita los datos personales con ocasion de la contratacion sea efectivamente su
titular.

La LOPD califica como infraccién grave, tipificada en el articulo 44.3.b), la
vulneracion del principio del consentimiento (articulo 6) y sujeta a su régimen
sancionador tanto a los responsables de los ficheros como a los encargados de
tratamiento (articulo 43 LOPD).

Ahora bien, la exigencia de responsabilidad sancionadora presupone la
concurrencia de un doble elemento: la conducta antijuridica descrita en el tipo
sancionador y el elemento subjetivo de la infraccion, pues rige en nuestro Derecho el
principio de culpabilidad que impide imponer sanciones basadas en la responsabilidad
objetiva del presunto infractor.

La presencia del elemento subjetivo o elemento culpabilistico como condicidn
para que nazca la responsabilidad sancionadora ha sido reconocida por el Tribunal
Constitucional, entre otras, en STC 76/1999 en la que afirma que las sanciones
administrativas participan de la misma naturaleza que las penales, al ser una de las
manifestaciones del jus puniendi del Estado, y que, como exigencia derivada de los
principios de seguridad juridica y legalidad penal consagrados en los articulos 9.3 y 25.1
de la CE, es imprescindible su presencia para imponerlas.

A su vez, la Ley 30/1992, de Régimen Juridico de las Administraciones Publicas y
del Procedimiento Administrativo Comun (LRJPAC) proclama en el articulo 130.1 el
principio de culpabilidad en el marco del procedimiento administrativo sancionador y
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dispone: “Sdélo podran ser sancionadas por hechos constitutivos de infraccién
administrativa las personas fisicas y juridicas que resulten responsables de los mismos
aun a titulo de simple inobservancia”.(El subrayado es de la Agencia)

Por tanto, a la luz de este precepto la responsabilidad sancionadora puede
exigirse tanto a titulo de dolo como de culpa, bastando incluso la mera inobservancia del
deber de cuidado. Asi, en la Sentencia de 17 de octubre de 2007 (Rec. 63/2006) la
Audiencia Nacional (Sala de lo Contencioso Administrativo) expone que “...el ilicito_
administrativo previsto en el articulo 44.3.d) de la LOPD se consuma, como suele ser la
norma general en las infracciones administrativas, por la concurrencia de culpa leve. En
efecto, el principio de culpabilidad previsto en el articulo 130.1 de la Ley 30/1992
dispone que solo pueden ser sancionadas por hechos constitutivos de infracciones
administrativas los responsables de los mismos, adn a titulo de simple inobservancia.

Esta simple inobservancia no puede ser entendida como la admision en Derecho

administrativo sancionador de la responsabilidad objetiva ........ " (El subrayado es de la
Agencia )

v

El ndcleo de la denuncia que examinamos es el tratamiento de los datos
personales de la denunciante por parte de ORANGE, tratamiento materializado en el alta
a su nombre y sin su consentimiento de la linea de movil prepago nimero ***TEL.1.
Corresponde por tanto examinar si la actuacion de la entidad es subsumible en el
articulo 44.3.b) de la LOPD.

Que los datos personales de la denunciante se trataron por ORANGE vinculados
al alta la citad linea es un hecho sobre el que no existe controversia. No solo lo reconoce
asi la operadora en el escrito de respuesta a la solicitud de informacién de la Agencia
durante las actuaciones de investigacion previa llevadas a cabo. También la sentencia
de 1 de marzo de 2013 del Juzgado de lo Penal niumero 18 de Valencia, recaida en el
Procedimiento Abreviado ****/2012 seguido contra B.B.B. y C.C.C.., que condend a
ambos como autores de sendos delitos de falsedad de uso de documento de identidad
previsto y penado en los articulos 400 bis y 392.2 del Cédigo Penal.

En la mencionada Sentencia se recoge el siguiente hecho probado: “E/ dia 9 de
de enero de 2011, B.B.B. y C.C.C., (..) adquirieron en la estacién de servicio MARIOLA,
S.L., sita en (...) una linea de teléfono prepago de la compafiia ORANGE con el nimero
**TEL .1, utilizando para ello la identidad de A.A.A., ex mujer de B.B.B.., apareciendo
aquella como titular de la citada linea”

Por ello, una vez constatado que la entidad traté los datos personales de la
denunciante sin su consentimiento, lo que corresponde examinar es la concurrencia o
no del elemento subjetivo de la culpabilidad imprescindible para que pueda exigirse
responsabilidad a ORANGE por la infraccion del articulo 6 de la LOPD.

El analisis se centra, pues, en comprobar si ORANGE, a fin de cumplir la
obligacion que le impone el articulo 6 de la LOPD, despleg6 la diligencia que las
circunstancias del caso requerian encaminadas a comprobar la identidad de las
personas que prestaban el consentimiento a la contratacion y facilitaban como suyos los
datos personales de la denunciante.

Esto, porque siguiendo los razonamientos anteriores, si quedara acreditado
gue la entidad observo la diligencia que las circunstancias del caso y el desarrollo de su
actividad profesional aconsejan, esto es, la diligencia que era procedente, faltaria el
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elemento subjetivo de la infraccién, y su conducta no seria sancionable por mas
gue un tercero hubiera suplantado la identidad de la denunciante en la contratacion con
ORANGE vy le hubiera facilitado los datos personales de aquella.

Sobre el grado de diligencia necesario, cuya presencia excluira el elemento
subjetivo de la infraccion, nos remitimos a alguna de las explicaciones que ha ofrecido la
Audiencia Nacional. Asi, en su Sentencia de 17 de octubre de 2007 (Rec. 63/2006) en
la que indica: “....el Tribunal Supremo viene entendiendo que existe imprudencia_
siempre que se desatiende un deber legal de cuidado, es decir, cuando el infractor no se

comporta con la diligencia exigible. Y en la valoracion del grado de diligencia ha de.

ponderarse especialmente la profesionalidad o no del sujeto, y no cabe duda de que, en
el caso ahora examinado, cuando la actividad de la recurrente es de constante y

abundante manejo de datos de caracter personal ha de insistirse en el rigor y el
exquisito cuidado por ajustarse a las prevenciones legales al respecto”. (El subrayado es
de la Agencia)

Por otra parte, la Ley 25/2007 precisa que debera identificarse al adquirente de
una linea de movil prepago, tratandose de una persona fisica, “mediante documento
acreditativo de la personalidad”.

Llegados a este punto debemos recordar que el articulo 137.2 de la LRIPAC
establece que “Los hechos declarados probados por resoluciones judiciales penales
firmes vincularan a las Administraciones Publicas respecto de los procedimientos
sancionadores que sustancien”. (El subrayado es de la Agencia)

Esta vinculacion de las sentencias penales se concreta en aquellas afirmaciones
facticas declaradas probadas gue son integrantes del tipo penal que se define y castiga.

Descendiendo a las especificas circunstancias del caso que nos ocupa vemos
gue los mismos hechos sobre los que versa la denuncia presentada en esta Agencia —
junto a otros- dieron lugar a la apertura del Procedimiento Abreviado ****/2012 seguido
contra B.B.B. y C.C.C.., que conden6 a ambos como autores de un delito de falsedad
de uso de documento de identidad, previsto y penado en los articulos 400 bis y 392.2
del Cédigo Penal

El articulo 392 del Codigo Penal dispone:

“1. El particular que cometiere en documento publico, oficial o mercantil, alguna
de las falsedades descritas en los tres primeros numeros del apartado 1 del articulo 390,
sera castigados con las penas de prision de seis meses a tres afios y multa de seis a
doce meses.

2. Las mismas penas se impondran al _que, sin haber intervenido en la
falsificacion, traficare de cualquier modo con un documento de identidad falso. Se
impondra la pena de prision de seis mese a un afio y multa de tres a seis meses al que
hiciere uso, a sabiendas, de un documento de identidad falso.(...)” (El subrayado es de
la Agencia)

A tenor del hecho que se declara probado por la Sentencia (que se ha
reproducido mas arriba) el alta de la linea telefénica asociada a los datos personales de
la denunciante tuvo su origen en la actuacién fraudulenta de los terceros que
suplantaron su identidad.

Ahora bien, el tipo penal del articulo 392.2. del Cddigo Penal por el que lo
suplantadores fueron condenados exige -es un elemento integrante de la conducta
tipica- que hubieran hecho uso con ocasion de la contratacion de la linea de “un
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documento de identidad falso” en cuya falsificacién no hubieran intervenido.

Del articulo 137 de la LRIPAC, en relacion con el contenido de la sentencia, esta
Agencia viene obligada a admitir que los condenados B.B.B. y C.C.C., al contratar la
linea de mévil prepago con ORANGE a nombre de la denunciante, hicieron uso de un
documento de identidad falso cuya finalidad no podia ser otra (pues asi se infiere del
contexto) que acreditar la identidad de la persona suplantada.

En definitiva, se concluye de la Sentencia que quienes facilitaron los datos de la
denunciante exhibieron ante ORANGE -0 lo que es igual, ante su Distribuidor- un
documento acreditativo de la identidad de la supuesta contratante —por mas que este
fuera falso - y, por tanto, que ORANGE, a través de su Distribuidor si obré con la
diligencia que esta obligada a observar en el cumplimiento de la obligacion impuesta
por el articulo 6 LOPD.

La exhibicién ante la operadora de un documento de identidad de la denunciante
por quienes suplantaron su identidad es relevante para considerar que ORANGE actud
en este supuesto con diligencia, sin que sea obstaculo en tal sentido el hecho de que el
documento fuera falso. Es constante la doctrina de la Audiencia Nacional que, en
relacion con la diligencia que es exigible advierte que no pueden pedirse
comportamientos imposibles, como lo seria en el presente caso que el Distribuidor de
ORANGE hubiera detectado que el documento aportado no era auténtico.

Puede traerse a colacion la SAN de 26 de abril de 2002 (Rec 895/20009 en la
gue expone: “En efecto, no cabe afirmar la existencia de culpabilidad desde el resultado
y esto es lo que hace la Agencia al sostener que al no haber impedido las medidas de
seguridad el resultado existe culpa. Lejos de ello lo que debe hacerse y se echa de
menos en la Resolucion es analizar la suficiencia de las medidas desde los parametros
de diligencia media exigible en el mercado de trafico de datos. Pues si se obra con

plena diligencia, cumpliendo escrupulosamente los deberes derivados de una actuar

diligente, no cabe afirmar ni presumir la existencia de culpa alguna.” (El subrayado es de
la Agencia)

El comportamiento diligente de ORANGE en el cumplimiento de la obligacion
impuesta por el articulo 6.1 LOPD se evidencia, como se ha indicado, del hecho
relevante ya mencionado de que segun la Sentencia penal citada en la actuacién de los
terceros que intervinieron en la contratacion de la linea medié un “documento de
identidad falso”. La Sentencia condend a los terceros por la conducta consistente en
haber dado de alta la linea de movil prepago a nombre de la afectada como autores del
delito previsto en el articulo 392.2 del Cédigo Penal, que tipifica la conducta consistente
en “traficar de cualquier modo con un documento de identidad falso”.

También, en esta misma linea, el examen de la documentacion que ORANGE
remitié a la Agencia en respuesta a las actuaciones de investigacion practicadas por la
Inspeccién de Datos, confirma que la operadora tenia establecido un protocolo al que
sus Distribuidores debian ajustarse respecto a la actuacién a seguir con ocasion del alta
de lineas de moévil prepago. En el citado protocolo se prevé expresamente que, en
cumplimiento de la Ley 25/2007, cuando el adquirente de una linea movil prepago sea
una persona fisica de nacionalidad espafiola deberd presentar como documento
identificativo el DNI.

En consideracién a las reflexiones precedentes, y toda vez que en el supuesto
gue nos ocupa falta el elemento subjetivo de la infraccion -pues la operadora
denunciada obré con la diligencia que era procedente segun la normativa vigente o al
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menos no ha quedado acreditado que no lo hiciera-, hemos de concluir que la conducta
de ORANGE ESPAGNE, S.A., no es subsumible en el tipo sancionador del articulo
44.3.b) de la LOPD, por lo que ninguna responsabilidad sancionadora es exigible a la
entidad debiendo acordarse el archivo de las presentes actuaciones.

Por lo tanto, de acuerdo con lo sefialado,

Por el Director de la Agencia Espaiola de Protecciéon de Datos,

SE ACUERDA:

PROCEDER AL ARCHIVO de las presentes actuaciones.

NOTIFICAR la presente Resolucion a ORANGE ESPAGNE, S.A. y a A.A.A..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccién dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica una vez haya sido notificada a los interesados. La publicacion se realizara
conforme a lo previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccién de Datos sobre publicacion de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que
se aprueba el Reglamento de desarrollo de la LOPD.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la
LOPD) y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26
de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento  Administrativo Comun, los interesados podran interponer,
potestativamente, recurso de reposicion ante el Director de la Agencia Espafiola de
Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucién, o, directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo
dispuesto en el articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto, segun
lo previsto en el articulo 46.1 del referido texto legal.

José Luis Rodriguez Alvarez
Director de la Agencia Espafiola de Proteccién de Datos
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