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e Procedimiento N°: E/02877/2019

940-0419

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafola de Proteccién de
Datos y teniendo como base los siguientes

HECHOS

PRIMERO: Con fecha 15 de marzo de 2019, la Directora de la Agencia Espafiola de
Proteccién de Datos acord6 iniciar actuaciones previas de investigacion para determi-
nar la adecuaciéon del tratamiento de datos de la Base de datos Nacional de Subven-
ciones a la normativa de proteccion de datos, al haber tenido conocimiento de que a
través del buscador habilitado en la propia web, sefialando como criterio de busqueda
“violencia de género”, se pueden encontrar publicados los datos de personas fisicas.
Se ha producido en dos casos: Cabildo Insular de **LOCALIDAD.1 (***URL.1) y de
la Diputacion de **LOCALIDAD.2 (***URL.2).

Asimismo, en atencion a la naturaleza de los derechos afectados y con el fin de
asegurar la eficacia de la Resolucion que pudiera recaer, de conformidad con lo esta-
blecido en el articulo 69.1 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccién
de Datos Personales y garantia de los derechos digitales (en adelante LOPDGDD), la
Directora acordo, como medida provisional para salvaguardar el derecho fundamental
a la proteccion de datos de los interesados y sin que esto suponga un menoscabo del
principio de transparencia que debe informar toda actividad publica, el bloqueo caute-
lar de todos los datos personales que puedan asociarse al tipo de subvenciones recibi-
das por personas fisicas afectadas por violencia de género, de modo que se impida
gue sus datos sean accesibles por terceros, en un plazo de quince dias habiles. Esta
medida provisional se adopta para un periodo de 12 meses, que coincide con el tiem-
po méaximo de duracion de las Actuaciones Previas de Investigacion, salvo que cir-
cunstancias sobrevenidas o que no hayan sido tenidas en cuenta en este acto impli-
guen su alzamiento o modificacion.

SEGUNDQ: Con fecha 19 de marzo de 2019, la Subdireccién General de Inspeccion
de Datos requirio al Cabildo Insular de ***LOCALIDAD.1 que informara de las cuestio-
nes siguientes:

1. Contenido de la informacion facilitada por el Cabildo Insular de ***LOCALIDAD.1
para su incorporacion a la BDNS, especialmente la relativa a los beneficiarios perso-
nas fisicas.

2. Detalle sobre el procedimiento que sigue el Cabildo Insular de **LOCALIDAD.1
para la recopilacion de esta informacién y su traslado a la BDNS, con indicacion del
modo de envio de la informacion y los plazos establecidos para ello. Deberan indicar-

se, asimismo, las unidades administrativas responsables de estas acciones.
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3. Mecanismo utilizado por ese Cabildo para marcar la informacién destinada a la
BDNS que no debera ser objeto de publicacion en el Portal de Trasparencia del SNPS.

4. Detalle de toda la informacion facilitada a la BDNS por ese Cabildo Insular en rela-
cion con la convocatoria de subvenciones a la que se refiere la informacion visible en
el Portal de Trasparencia del SNPS, en la direccion web **URL.1.

Dado que esta subvencion iba dirigida a mujeres victimas de violencia de género, de-
bera detallar el mecanismo empleado en este caso concreto para indicar/marcar que
no se podia dar publicidad a los datos personales de las beneficiarias de estas ayu-
das.

5. Informe a esta Agencia si por parte de ese Cabildo Insular se procede a dar publici-
dad por cualquier otro canal a las que subvenciones gque gestiona (boletines oficiales,
pagina web, tablones de anuncios en oficinas, u otros). De ser asi, debera facilitar a
esta Agencia el detalle de toda la informacién publicada en relacién con la convocato-
ria a la que se refiere el apartado 4 anterior, con indicacién del medio empleado para
su divulgacion. Deberé indicar, asimismo, si esa misma informacién es facilitada a ter-
ceros distintos a la BDNS (otras entidades, terceros que concurren a la convocatoria, u
otros) y los motivos que justifican dicha cesion de informacién, en su caso.

El Delegado de Proteccién de Datos del Cabildo Insular de **LOCALIDAD.1 informé
que el responsable de las ayudas publicadas en el Instituto Insular de Atencién Social
y Socio-Sanitaria creado el 18 de diciembre de 1998, que fue quien convocé las ayu-
das econdmicas individuales destinadas a victimas de violencia de género 2016.

TERCERO: Con fecha 19 de marzo se solicité informaciéon a la Diputacion Provincial
de **LOCALIDAD.2 de lo siguiente:

1. Contenido de la informacion facilitada por la Diputacion Provincial de **LOCALI-
DAD.2 para su incorporacion a la BDNS, especialmente la relativa a los beneficiarios
personas fisicas.

2. Detalle sobre el procedimiento que sigue la Diputacion Provincial de ***LOCALI-
DAD.2 para la recopilacion de esta informacién y su traslado a la BDNS, con indica-
cion del modo de envio de la informacién y los plazos establecidos para ello. Deberan
indicarse, asimismo, las unidades administrativas responsables de estas acciones.

3. Mecanismo utilizado por esa Diputacién Provincial de **LOCALIDAD.2 para marcar
la informacion destinada a la BDNS que no debera ser objeto de publicacion en el Por-
tal de Trasparencia del SNPS.

4. Detalle de toda la informacion facilitada a la BDNS por la Diputacion Provincial de
***] OCALIDAD.2 en relacion con la convocatoria de subvenciones a la que se refiere
la informacién visible en el Portal de Trasparencia del SNPS, en la direccion web
**URL.2.

Dado que esta subvencion iba dirigida a mujeres victimas de violencia de género, de-

bera detallar el mecanismo empleado en este caso concreto para indicar/marcar que
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no se podia dar publicidad a los datos personales de las beneficiarias de estas ayu-
das.

5. Informe a esta Agencia si por parte de esa Diputacién se procede a dar publicidad
por cualquier otro canal a las que subvenciones que gestiona (boletines oficiales, pagi-
na web, tablones de anuncios en oficinas, u otros). De ser asi, debera facilitar a esta
Agencia el detalle de toda la informacién publicada en relacién con la convocatoria a la
gue se refiere el apartado 4 anterior, con indicacion del medio empleado para su divul-
gacion. Deberd indicar, asimismo, si esa misma informacion es facilitada a terceros
distintos a la BDNS (otras entidades, terceros que concurren a la convocatoria, u
otros) y los motivos que justifican dicha cesion de informacién, en su caso.

La Diputacion de **LOCALIDAD.2 present6 escrito indicando que los beneficiarios de
las subvenciones que segun las bases de la convocatoria asignan van dirigidas a los
ayuntamientos como beneficiarios. Son los Ayuntamientos los que adjudican las
subvenciones a las personas fisicas.

CUARTO: La Subdireccion General de Inspeccion de Datos se dirigio, con fecha 21 de
marzo de 2019, a la Intervencion General de la Administraciéon de Estado, solicitando
informacién de los siguientes extremos:

1. Contenido de la informacion facilitada por las entidades convocantes de ayudas y
subvenciones publicas para su incorporacién a la BDNS, especialmente la relativa a
los beneficiarios personas fisicas.

2. Detalle sobre el procedimiento que siguen las entidades convocantes de ayudas y
subvenciones publicas para el suministro de esta informacién y su traslado a la BDNS,
con indicacién del modo de envio de la informacidn y los plazos establecidos para ello.

3. Mecanismo utilizado por la IGAE y que pone a disposicidon de las entidades
suministradoras de la informacion a la que se refieren las actuaciones para marcar la
informacién destinada a la BDNS que no debera ser objeto de publicacién en el Portal
de Trasparencia del SNPS. Debera detallarse, asimismo, el procedimiento que sigue la
IGAE para impedir, con caracter general, la publicacion de los datos personales a que
se refiere el apartado 1.4 del documento titulado “FAQS BDNS, respuestas a
preguntas frecuentes” y en, su caso, a los relativos a personas victimas de violencia
de género a las que se haya otorgado alguna subvencién.

4. Detalle sobre el procedimiento que sigue la Intervencion General de la
Administracion del Estado para verificar que los datos facilitados por las
administraciones, organismos y entidades informantes cumplen las especificaciones
recogidas en la Ley General de Subvenciones y en las Instrucciones dictadas para
facilitar su cumplimiento.

5. Informe a esta Agencia si se han realizado auditorias con la finalidad de detectar
posibles inclusiones en la BDNS, cuando opera como sistema nacional de publicidad
de las subvenciones, de datos personales referidos a beneficiarios victimas de
violencia de género, terrorismo, o cualquier otra informacion que pudiera vulnerar la
intimidad de dichos beneficiarios.
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6. Detalle de toda la informacion facilitada a la BDNS por el Cabildo Insular en relacion
con la convocatoria de subvenciones a la que se refiere la informacion visible en el
Portal de Trasparencia del SNPS, en la direccion web ***URL.1; asi como la aportada
por la Diputacién Provincial de **LOCALIDAD.2, Ayuntamiento de **LOCALIDAD.3,
accesible a través de la URL *URL.2.

Dado que estas subvenciones iban dirigidas a mujeres victimas de violencia de
género, debera detallar el mecanismo empleado en estos casos concretos por las
entidades citadas para indicar/marcar que no se podia dar publicidad a los datos
personales de las beneficiarias de estas ayudas.

7. Informe a esta Agencia sobre las medidas adoptadas o que tiene previsto adoptar
para el cumplimiento de lo dispuesto en la disposicion adicional séptima, “Identificacion
de los interesados en las notificaciones por medio de anuncios y publicaciones de
actos administrativos”, de la LOPDGDD.

La Intervencion General de la Administracion de Estado nos informé6 de la
secuencia de actuaciones proseguidas hasta la resolucion de las incidencias
advertidas. Se pusieron en contacto de forma urgente con el Cabildo Insular y el
Administrador Institucional de **LOCALIDAD.3. En el plazo de cuatro dias se habian
subsanado ambos problemas. Asimismo, se efectué un repaso del Portal de ayudas
por si hubiese alguna informacién publicada errbneamente y no se encontré ninguna
incidencia. También se ha habilitado a dos personas de la IGAE para que puedan
omitir cautelarmente cualquier informacion que pueda afectar a personas sometidas a
proteccién especial, para que los 6rganos competentes puedan reforzar las medidas
oportunas.

La IGAE dio respuesta a nuestras cuestiones, sefialando lo siguiente:

1. Contenido de la informacion facilitada por las entidades convocantes de ayu-
das y subvenciones publicas para su incorporacion a la BDNS, especialmente la relati-
va a los beneficiarios personas fisicas.

La informaciéon suministrada por los 6rganos convocantes se recoge en el do-
cumento de “Entidades y atributos de datos a utilizar de acuerdo con lo establecido en
el punto 3° de la Resolucién de 9 de diciembre 2015 de la Intervencion General de las
Administracion del Estado por la que se regula el contenido y periodicidad de la infor-
macioén a suministrar a la nueva Base de Datos Nacional de Subvenciones”; en con-
creto, la informacién especial relativa a los beneficiarios personas fisicas se recoge en
el apartado (H):

* Pais que expide el identificador.

* NIF o equivalente

* Nombre

e Primer apellido

» Segundo apellido

» Domicilio: Pais, Direccién, cédigo postal, Municipio, Provincia.

* Naturaleza juridica (persona fisica/persona juridica)

* Tipo de beneficiario: Gran empresa, PYME o Persona fisica con actividad econdmica,
Persona fisica sin actividad econdémica o Persona juridica sin actividad econémica)
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* Region: NUTS (solo si Gran empresa y PYME o PF con actividad)
* Sectores econdmicos de actividad (solo si GE y PYME o PF con actividad)

2. Detalle sobre el procedimiento que siguen las entidades convocantes de
ayudas y subvenciones publicas para el suministro de esta informacién y su traslado a
la BDNS, con indicacion del modo de envio de la informacion y los plazos establecidos
para ello.

La Resolucion de 9 de diciembre de 2015, de la Intervenciéon General de la Ad-
ministracion del Estado, por la que se regula el contenido y periodicidad de la informa-
cién a suministrar a la nueva Base de Datos Nacional de Subvenciones, establece:

“Cuarto. Periodicidad del envio de informacion.

1. A efectos de dar cumplimiento a lo previsto en los articulos 17.3.b, 20.8.a y
23.2 de la Ley 38/2003, los Organos Gestores deberan remitir la informacion corres-
pondiente a la convocatoria de cada subvencién una vez concluido el proceso de tra-
mitacion de la convocatoria e inmediatamente antes de su publicacion en el diario ofi-
cial correspondiente.

En aquellas subvenciones o ayudas publicas en las que no sea preceptiva la
convocatoria, se remitira la informacién a incluir en la BDNS inmediatamente después
de que se publique la disposicion reguladora, si se trata de subvenciones o ayudas
con destinatarios indeterminados, o en el momento de la concesion, en el resto de los
€asos.

2. La informacion relativa al resto de entidades de informacion se remitira de
forma continuada a medida que se vayan produciendo los hechos registrables; en
cualquier caso, debe aportarse antes de que finalice el mes natural siguiente al de su
produccion.

Quinto. Mecanismos de remisién de informacién. Los Organos Gestores remiti-
ran a la BDNS la informacion definida en esta Resolucion. La IGAE habilitara dos me-
canismos de remision de informacion:

a) A través de una aplicacion web.
b) A través de servicios web, definidos en **URL.3.”

Ademas de los medios sefialados en la Resolucion de 9 de diciembre, desde
2017 existe la posibilidad de registro de informacién a través de unas plantillas Excel,
para cargas masivas de datos, desarrollada para aquellos 6rganos que no disponen de
posibilidades técnicas de conexion M2M.

En el Real Decreto 130/2018, de 8 de marzo, por el que se regula la Base de
Datos Nacional de Subvenciones y la publicidad de las subvenciones y demas ayudas
publicas, estos contenidos aparecen también recogidos en el articulo 5:

Articulo 5. Procedimiento para el suministro de informacion.
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1. El suministro de informacion se realizara a través del sistema de informacion
que determine la Intervencion General de la Administracion del Estado, utilizando un
certificado electrénico reconocido de acuerdo con lo previsto en la normativa europea
y espafiola en materia de identificacién electronica y servicios de confianza para las
transacciones electrénicas, y de acuerdo con las especificaciones y formato que se
establezcan en cumplimiento de lo previsto en este real decreto, en colaboracion, en
todo caso, con las Administraciones publicas y entidades afectadas.

2. La informacion correspondiente a subvenciones y ayudas publicas se sumi-
nistrara en los siguientes plazos:

a) La informacion inicial de cada nueva linea de subvencién o ayuda publica se
suministrara a la BDNS en los términos establecidos en el articulo 6.

b) El resto de la informacion, referida a la concesion, pago y, en su caso, la re-
ferida al procedimiento de reintegro y procedimiento sancionador, se ird suministrando
de forma continuada a medida que se vayan produciendo los hechos registrables; en
cualquier caso, debe aportarse antes de que finalice el mes siguiente al de su produc-
cion.

”

3. Mecanismo utilizado por la IGAE y que pone a disposicion de las entidades
suministradoras de la informacion a la que se refieren las actuaciones para marcar la
informacién destinada a la BDNS que no deberéa ser objeto de publicacion en el Portal
de Transparencia del SNPS. Debera detallarse, asimismo, el procedimiento que sigue
la IGAE para impedir, con caracter general, la publicacién de los datos personales a
gue se refiere el apartado 1.4 del documento titulado “FAQS BDNS, respuestas a pre-
guntas frecuentes” y en, su caso, a los relativos a personas victimas de violencia de
género a las que se haya otorgado alguna subvencion.

El mecanismo que utilizan los 6rganos suministradores a la hora de registrar
una convocatoria es activar un campo binario (SI/NO) que indica si las concesiones de
una convocatoria deberan o no ser publicadas. Esta activacion se puede hacer en el
momento del registro inicial de la convocatoria 0 en cualquier otro momento posterior.

Una vez que el 6rgano convocante sefiala una convocatoria como “no publica-
ble”, el sistema de la BDNS se encarga de seleccionar las concesiones que pueden o
no ser publicadas, y soélo traspasa al SNPSAP las concesiones de las convocatorias
publicables.

En este punto es conveniente precisar, a la vista del contenido del FAQ, que a
partir del problema detectado en la convocatoria de *LOCALIDAD.3 se ha procedido
a corregir el sistema para que no se publique la informacion de ninguna persona fisica,
ni siquiera aunque conste como ejerciente de una actividad economica.

Ademas, proximamente haremos efectiva la prevision contenida en el articulo
7.8 del Real Decreto 130/2019, de forma que solo apareceran publicadas las concesio-
nes a personas fisicas otorgadas desde 2018; esta medida contribuira también a mini-
mizar el riesgo analizado.
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4. Detalle sobre el procedimiento que sigue la Intervencién General de la Admi-
nistracion del Estado para verificar que los datos facilitados por las administraciones,
organismos y entidades informantes cumplen las especificaciones recogidas en la Ley
General de Subvenciones y en las Instrucciones dictadas para facilitar su cumplimien-
to.

Es conveniente indicar con caracter previo que en el ambito de la BDNS, la
IGAE no verifica que las subvenciones registradas cumplan con todas las especifica-
ciones recogidas en la LGSy, por tanto, no verifica la adecuacién de cada subvencion
al régimen juridico establecido en la Ley. De hecho, la finalidad fundamental de la
BDNS es participar en la lucha contra el fraude de subvenciones y, por tanto, en su
contenido debe incluirse la informacion de todas las subvenciones concedidas, sean o
no licitas, aspecto que procede valorar a los 6rganos de control que, para ello, pueden
solicitar el acceso a su contenido.

Centrandonos, pues, en las labores de verificacion que realiza la IGAE en su
tarea de Administracion de la BDNS, procede citar nuevamente la Resolucion de 9 de
diciembre de 2015, de la Intervencion General de la Administracion del Estado, por la
gue se regula el contenido y periodicidad de la informacién a suministrar a la nueva
Base de Datos Nacional de Subvenciones; su Instruccion Sexta establece:

“Sexto. Control de calidad.

1. La informacién suministrada por los Organos Gestores sera sometida a los
controles de calidad previos que defina la IGAE antes de ser incorporada a la BDNS.
El Administrador de la BDNS también efectuara controles de calidad a posteriori, que
podréan dar lugar a solicitar al 6rgano remitente u obligado la correccion de los errores
detectados. En todo caso la correccion de errores sera responsabilidad del érgano
propietario de la informacion.

2. Los derechos de rectificacion y cancelaciéon a los que hace referencia el arti-
culo 16 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de
Caréacter Personal se ejerceran ante el érgano propietario de la informacion.”

La IGAE efectlia con caracter permanente y continuo controles de calidad, tan-
to durante la carga como con posterioridad, mediante procedimientos de muestreo o
selectivos segun el objeto de andlisis. Los defectos de calidad detectados son puestos
en conocimiento inmediato del Administrador Institucional del 6rgano responsable,
para que proceda a su subsanacion.

5. Informe a esta Agencia si se han realizado auditorias con la finalidad de de-
tectar posibles inclusiones en la BDNS, cuando opera como sistema nacional de publi-
cidad de las subvenciones, de datos personales referidos a beneficiarios victimas de
violencia de género, terrorismo, o cualquier otra informaciéon que pudiera vulnerar la
intimidad de dichos beneficiarios.

Respecto a la violencia de género y, en general para los datos especialmente
protegidos, se vigila el régimen de publicidad cuando se registran las convocatorias (a
priori), dentro del examen genérico dedicado a cada una de ellas.
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Para el futuro, se esta disefiando un sistema de alertas basado en un tesauro
de términos criticos, que proporcione un aviso en el momento del registro de la convo-
catoria.

6. Detalle de toda la informacion facilitada a la BDNS por el Cabildo Insular en
relacién con la convocatoria de subvenciones a la que se refiere la informacién visible
en el Portal de Transparencia del SNPS, en la direccion web ***URL.1; asi como la
aportada por la Diputacion Provincial de **LOCALIDAD.2, Ayuntamiento de ***LOCA-
LIDAD.3, accesible a través de la URL **URL.2.

Originariamente, ambas Instituciones suministraron la informaciéon que ya he-
mos sefialado en el punto 1 de este cuestionario.

Con motivo de la inminente entrada en vigor del RD 130/2019, y especifica-
mente su articulo 7.5.b, se ha circularizado a 43 6rganos gestores con convocatorias
cuya denominacion incluye los términos “violencia” o “terrorismo”, instando su revisiéon
y la supresién de la informacién sobre concesiones en BDNS en su caso. En el mo-
mento de cerrar este escrito aln restan algunas Administraciones por concluir con el
proceso, entre ellas, el Cabildo Insular de *LOCALIDAD.1.

7. Informe a esta Agencia sobre las medidas adoptadas o que tiene previsto
adoptar para el cumplimiento de lo dispuesto en la disposicion adicional séptima,
“Identificacion de los interesados en las notificaciones por medio de anuncio y publica-
ciones de actos administrativos”, de la LOPDGDD.

A partir del dia 04/04/2019, el Sistema Nacional de Publicidad de Subvenciones
y Ayudas Publicas ha procedido a anonimizar los DNI, los NIE, los pasaportes y los do-
cumentos equivalentes de las personas fisicas (DA 72 de la L.O. 3/2018).

El criterio aplicado es el que ha difundido la Agencia Espafiola de Proteccion de
Datos en su Nota sobre ORIENTACION PARA LA APLICACION PROVISIONAL DE LA
DISPOSICION ADICIONAL SEPTIMA DE LA LOPDGDD.

Este criterio se aplica a la informacion suministrada acerca de concesiones y
de ayudas de Estado en el Portal del Sistema Nacional de Publicidad de Subvenciones
y Ayudas Publicas. Ademas, se ha hecho extensivo a los microportales proporcionados
desde la BDNS a diferentes Administraciones Publicas, para que cumplan con sus
obligaciones de transparencia.

FUNDAMENTOS DE DERECHO
I

De acuerdo con los poderes de investigacion y correctivos que el articulo 58 del
Reglamento (UE) 2016/679 (Reglamento general de proteccion de datos, en adelante
RGPD) otorga a cada autoridad de control, y segun lo dispuesto en el articulo 47 de la
Ley Organica 3/2018, de 5 de diciembre, de Proteccibn de Datos Personales y
garantia de los derechos digitales (en lo sucesivo LOPDGDD), es competente para
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resolver estas actuaciones de investigacion la Directora de la Agencia Espafiola de
Proteccion de Datos.

La Ley 38/2003, de 17 de noviembre, General de Subvenciones, establece lo
siguiente en su articulo 8 referido a los principios generales:

“1. Los organos de las Administraciones publicas o cualesquiera entes que pro-
pongan el establecimiento de subvenciones, con caracter previo, deberan concretar en
un plan estratégico de subvenciones los objetivos y efectos que se pretenden con su
aplicacion, el plazo necesario para su consecucion, los costes previsibles y sus fuen-
tes de financiacion, supeditandose en todo caso al cumplimiento de los objetivos de
estabilidad presupuestaria.

2. Cuando los objetivos que se pretenden conseguir afecten al mercado, su
orientacion debe dirigirse a corregir fallos claramente identificados y sus efectos deben
ser minimamente distorsionadores.

3. La gestion de las subvenciones a que se refiere esta ley se realizara de
acuerdo con los siguientes principios:

a) Publicidad, transparencia, concurrencia, objetividad, igualdad y no discri-
minacion.

b) Eficacia en el cumplimiento de los objetivos fijados por la Administracion
otorgante.

¢) Eficiencia en la asignacion y utilizacion de los recursos publicos.”

El articulo 18 de la misma norma, regula la publicidad de las subvenciones, se-
fialando:

“1. La Base de Datos Nacional de Subvenciones operard como sistema nacio-
nal de publicidad de subvenciones.

2. A tales efectos, las administraciones concedentes deberan remitir a la
Base de Datos Nacional de Subvenciones informacion sobre las convocatorias y
las resoluciones de concesion recaidas en los términos establecidos en el articulo
20.

3. Los beneficiarios deberan dar publicidad de las subvenciones y ayudas percibi-
das en los términos y condiciones establecidos en la Ley 19/2013, de 9 de diciembre,
de transparencia, acceso a la informacion publica y buen gobierno. En el caso de que
se haga uso de la prevision contenida en el articulo 5.4 de la citada Ley, la Base de
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Datos Nacional de Subvenciones servira de medio electrénico para el cumplimiento de
las obligaciones de publicidad.” (el subrayado y negrilla es de la AEPD)

El articulo 20 de la misma Ley desarrolla esta base de datos:

“1. La Base de Datos Nacional de Subvenciones tiene por finalidades promover
la transparencia, servir como instrumento para la planificacion de las politicas publi-
cas, mejorar la gestion y colaborar en la lucha contra el fraude de subvenciones y ayu-
das publicas.

2. La Base de Datos recogera informacion de las subvenciones; reglamen-
tariamente podra establecerse la inclusién de otras ayudas cuando su registro contri-
buya a los fines de la Base de Datos, al cumplimiento de las exigencias de la Unién
Europea o a la coordinacion de las politicas de cooperacion internacional y demas po-
liticas publicas de fomento.

El contenido de la Base de Datos incluird, al menos, referencia a las bases
reguladoras de la subvencion, convocatoria, programa y crédito presupuestario al que
se imputan, objeto o finalidad de la subvencion, identificacion de los beneficiarios,
importe de las subvenciones otorgadas y efectivamente percibidas, resoluciones de
reintegros y sanciones impuestas....

3. La Intervencion General de la Administracion del Estado es el érgano

responsable de la administracion y custodia de la BDNS y adoptara las medidas
necesarias para garantizar la confidencialidad y seguridad de la informacidn.

4. Estaran obligados a suministrar informacion las administraciones, organis-
mos y entidades contemplados en el articulo 3; los consorcios, mancomunidades u
otras personificaciones publicas creadas por varias Administraciones Publicas regula-
dos en el articulo 5; las entidades que segun ésta u otras leyes deban suministrar in-
formacion a la base de datos y los organismos que reglamentariamente se determinen
en relacion a la gestion de fondos de la Union Europea y otras ayudas publicas.

Seran responsables de suministrar la informacion de forma exacta, completa,
en plazo y respetando el modo de envio establecido:

a) En el sector publico estatal, los titulares de los 6rganos, organismos y de-
mas entidades que concedan las subvenciones y ayudas contempladas en la Base de
Datos.

b) En las Comunidades Auténomas, la Intervencion General de la Comunidad
Auténoma u 6rgano que designe la propia Comunidad Auténoma.

¢) En las Entidades Locales, la Intervencion u érgano que designe la propia En-
tidad Local...
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La cesion de datos de caracter personal que, en virtud de los parrafos pre-
cedentes, debe efectuarse a la Intervencion General de la Administracion del Estado
no requerira el consentimiento del afectado. En este ambito no sera de aplicacion
lo dispuesto en el apartado 1 del articulo 21 de la Ley Organica 15/1999, de 13 de di-
ciembre, de Proteccion de Datos de Caracter Personal.

8. En aplicacion de los principios recogidos en la Ley 19/2013, de 9 de diciem-
bre, de transparencia, acceso a la informacion publica y buen gobierno, la BDNS ope-
rara como sistema nacional de publicidad de las subvenciones. A tales efectos, y
para garantizar el derecho de los ciudadanos a conocer todas las subvenciones con-
vocadas en cada momento y para contribuir a los principios de publicidad y transpa-
rencia, la Intervencion General de la Administracion del Estado publicara en su pagina
web los siguientes contenidos:

a) las convocatorias de subvenciones; a tales efectos, en todas las convocato-
rias sujetas a esta Ley, las administraciones concedentes comunicaran a la Base de
Datos Nacional de Subvenciones el texto de la convocatoria y la informacién requerida
por la Base de Datos. La BDNS dara traslado al diario oficial correspondiente del ex-
tracto de la convocatoria, para su publicacion, que tendra caracter gratuito. La convo-
catoria de una subvencion sin sequir el procedimiento indicado sera causa de anulabi-
lidad de la convocatoria.

b) las subvenciones concedidas; para su publicacion, las administraciones con-

cedentes deberan remitir a la Base de Datos Nacional de Subvenciones las subven-
ciones concedidas con indicacion segun cada caso, de la convocatoria, el programa y
crédito presupuestario al que se imputen, beneficiario, cantidad concedida y objetivo
o finalidad de la subvencién con expresion de los distintos programas o proyectos sub-
vencionados. Igualmente debera informarse, cuando corresponda, sobre el compromi-
so asumido por los miembros contemplados en el apartado 2 y en el segundo parrafo
del apartado 3 del articulo 11 y, en caso de subvenciones plurianuales, sobre la distri-
bucién por anualidades. No seran publicadas las subvenciones concedidas cuan-
do Ila publicacién de los datos del beneficiario en razén del objeto de la subven-
cion pueda ser contraria al respeto y salvaguarda del honor, a la intimidad per-
sonal o familiar de las personas fisicas en virtud de lo establecido en la Ley Or-
ganica 1/1982, de 5 de mayo, de proteccion civil del derecho al honor, a la intimi-
dad personal y familiar y a la propia imagen, y haya sido previsto en su normati-
va reguladora. El tratamiento de los datos de caracter personal sélo podra efec-
tuarse si es necesario para la satisfaccion del interés legitimo perseguido por el
responsable del tratamiento o por el tercero o terceros a los que se comuniquen
los datos, siempre que no prevalezca el interés o los derechos y libertades fun-
damentales del interesado que requieran protecciéon con arreglo al articulo 1.1
de la Directiva 95/46/CE.

¢) La informacion que publiquen las entidades sin animo de lucro utilizando la
BDNS como medio electronico previsto en el segundo parrafo del articulo 5.4 de la
Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacion publica y
buen gobierno.
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Los responsables de suministrar la informacioén conforme al apartado 4 de este ar-
ticulo deberan comunicar a la BDNS la informacién necesaria para dar cumplimiento a
lo previsto en este apartado.

10. La Intervencion General de la Administracion del Estado dictara las Instruccio-
nes oportunas para concretar los datos y documentos integrantes de la Base de Datos
Nacional de Subvenciones, los plazos y procedimientos de remision de la informacion,
incluidos los electronicos, asi como la informacion que sea objeto de publicacion para
conocimiento general y el plazo de su publicacion, que se fijaran de modo que se pro-
mueva el gjercicio de sus derechos por parte de los interesados.

La intervencion General de la Administracion del Estado dicté las instrucciones
para llevar a la practica lo establecido legalmente. En ellas se establece lo siguiente:

1.4 Publicidad de datos personales
¢EXxiste alguna restriccion que afecte a la publicacion de las subvenciones?

Si. De acuerdo con el articulo 20.8.b) de la LGS no seran publicadas las

concesiones cuando por razén del objeto de la subvencion, pueda ser contraria al
respeto y salvaguarda del honor, a la intimidad personal o familiar de las personas
fisicas, de acuerdo con lo establecido en la Ley Organica 1/1982.
Corresponde al drgano convocante _indicar las convocatorias cuyas
concesiones no deben ser publicas por este motivo. No obstante, aun cuando la
convocatoria se registre con la condicion de “concesiones no publicables”, si se haran
publicas en todo caso las concesiones otorgadas en estas convocatorias a:

- Personas fisicas que ejercen actividad econémica.

- Personas juridicas.

Igualmente seran publicas todas las concesiones realizadas bajo convocatorias
de Ayudas de Estado.

Hay que sefialar que esta restriccion se aplica al Portal de Transparencia del
SNPS, pero no a la BDNS. Los datos de la BDNS son datos reservados, no de
difusion publica, y el acceso a tales datos esta restringido por la ley.

En cualquier caso, hay que indicar que la publicidad de las subvenciones
concedidas esta totalmente amparada por la ley (art. 8.1.c Ley 19/2013 y art. 20.8 Ley
38/2003) y ha sido refrendada en mdltiples ocasiones por la AEPD, especialmente en
el caso de subvenciones de concurrencia competitiva (ver Informe AEPD 0178/2014
para el caso de becas; o SAN de 26/04/2012 sobre subvenciones de concurrencia
competitiva); en estos casos prima el interés general sobre el particular a la hora de
decidir sobre la publicacion de las subvenciones concedidas.
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Solo cabria plantear determinadas excepciones:

- El caso de datos especialmente protegidos (art. 5.3 Ley 19/2013). Estos datos
son los enumerados en el art. 7 de la LO 15/1999.

- El caso particular de determinados interesados que se encuentren en una
situacion de proteccion especial (victimas de violencia de género o el sujeto a una
amenaza terrorista, por ejemplo).

- El caso de informacién que se encuentre dentro de los limites previstos en el
art. 14 de la Ley 19/2013.

No obstante lo anterior, la forma en la que se ofrecen los datos sobre
concesiones a personas fisicas en el SNPS hace que estos no sean indexables por
robots y buscadores como Google, Bing, Yahoo, etc., lo que garantiza los derechos de
todos: los de privacidad, y los de transparencia.

v

Por lo tanto, se ha acreditado que la BDNS tiene una finalidad de dar publicidad
a las subvenciones concedidas por las distintas Administraciones se ha producido un
error al aparecer los datos personales de dos afectadas que debian estar
anonimizados.

La BDNS incluye informacion sobre ayudas y subvenciones publicas que
facilitan los 6rganos gestores de las subvenciones.

Una vez que el 6érgano convocante sefiala una convocatoria como “no publica-
ble”, el sistema de la BDNS se encarga de seleccionar las concesiones que pueden o
no ser publicadas, y s6lo traspasa al SNPSAP las concesiones de las convocatorias
publicables.

En este punto es conveniente precisar lo que ha hecho la IGAE a partir del pro-
blema detectado en la convocatoria de **LOCALIDAD.3, procediendo a corregir el
sistema para que no se publique la informacion de ninguna persona fisica, ni siquiera
aungue conste como ejerciente de una actividad econémica. Esto es, como conse-
cuencia de la deteccién de estos dos errores se ha fortalecido el sistema, evitando la
publicacién de informacién de personas fisicas.

Ademas, préximamente haran efectiva la prevision contenida en el articulo 7.8
del Real Decreto 130/2019, de forma que s6lo apareceran publicadas las concesiones
a personas fisicas otorgadas desde 2018; esta medida contribuira también a minimizar
el riesgo analizado.

Asimismo, se esta disefiando un sistema de alertas basado en un tesauro de
términos criticos, que proporcione un aviso en el momento del registro de la convoca-
toria.

El articulo 5 del Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



14/17

s agencia

espanola
Oep proteccion
A

datos

gue respecta al tratamiento de datos personales y a la libre circulacion de estos datos
y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de
datos, RGPD) establece lo siguiente:

1. Los datos personales seran:

a) tratados de manera licita, leal y transparente en relacion con el interesado
(«licitud, lealtad y transparencia»);

b) recogidos con fines determinados, explicitos y legitimos, y no seran tratados
ulteriormente de manera incompatible con dichos fines; de acuerdo con el articulo 89,
apartado 1, el tratamiento ulterior de los datos personales con fines de archivo en
interés publico, fines de investigacion cientifica e histérica o fines estadisticos no se
considerara incompatible con los fines iniciales («limitacion de la finalidad»);

c) adecuados, pertinentes y limitados a lo necesario en relacién con los fines
para los que son tratados («minimizacion de datos»);

d) exactos y, si fuera necesario, actualizados; se adoptaran todas las medidas
razonables para que se supriman o rectifiquen sin dilacion los datos personales que
sean inexactos con respecto a los fines para los que se tratan («exactitud»);

e) mantenidos de forma que se permita la identificacion de los interesados
durante no mas tiempo del necesario para los fines del tratamiento de los datos
personales; los datos personales podran conservarse durante periodos mas largos
siempre que se traten exclusivamente con fines de archivo en interés publico, fines de
investigacion cientifica o histérica o fines estadisticos, de conformidad con el articulo
89, apartado 1, sin perjuicio de la aplicacion de las medidas técnicas y organizativas
apropiadas que impone el presente Reglamento a fin de proteger los derechos y
libertades del interesado («limitacion del plazo de conservacion»);

f) tratados de tal manera que se garantice una seguridad adecuada de los
datos personales, incluida la proteccion contra el tratamiento no autorizado o ilicito y
contra su pérdida, destruccion o dafio accidental, mediante la aplicaciéon de medidas
técnicas u organizativas apropiadas («integridad y confidencialidad») ....

La actuacion investigada no se adecuaria a lo dispuesto en el articulo 5, en sus
apartados a, c y f del RGPD.

No obstante lo anterior, el hecho constatado no se puede desvincular de los
cientos de miles de datos publicados que si cumplen la normativa de proteccion de
datos; que se trata de un error puntual que fue subsanado de manera inmediata al
tener conocimiento de ello actuacion, reforzando las medidas que ya existian para
evitar que se produjese una situacion como la ya corregida; mejorando las auditorias,
dejando de publicar datos personales de personas fisicas, y desarrollando la normativa
sobre este supuesto.

Todo lo sefialado se concreta en que se ha tratado de un error puntual y
excepcional, corregido de forma inmediata, fruto de un error puntual y que ha servido
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para verificar el sistema de publicaciones y reforzar todas las medidas normativas y de
auditoria para evitar que se vuelva a producir.

En relacion con la excepcionalidad de un hecho que infringe la normativa de
proteccidén de datos, pero tiene ese caracter, la Audiencia Nacional estimé el Recurso
interpuesto contra una sancién impuesta por la Agencia Espafiola de Proteccién de
Datos, en Sentencia de fecha 23 de diciembre de 2013 (Recurso C-A 341/2012),
indicando lo siguiente:

“Los hechos por los que fue impuesta la multa aqui recurrida se contraen a
que, en fecha 5 de enero de 2011, una persona (que luego formulé denuncia ante la
Agencia de Proteccion de Datos), habia recibido en su cuenta de correo electrénico
una poliza de seguro, acompafiada de las condiciones particulares, a nombre de un
tercero y expedida por MAPFRE.

Y asi, por ello, la Agencia de Proteccion de Datos considerd infringido el
articulo 10 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos
de Caracter Personal, por contravencion del deber del secreto y de adecuada custodia
de los datos de caracter personal, dado que los datos de aquel tercero llegaron a
conocimiento del denunciante.

En impugnacioén de la resolucién antedicha, la parte recurrente indica que el
envio de una pdliza de seguros referente a tercero, en el correo electronico del
denunciante, se debid un error involuntario en el proceso de mecanizacion del dato de
la direccion de aquél en el momento de dar cumplimiento a su solicitud de remision de
un duplicado de su pdliza de seguro.

En concreto indica que se produjo una mera equivocacion puntual y aislada por
parte de la tramitadora que gestion6é aquella solicitud de duplicado de pdliza. Y dice
que dicho error no produjo perjuicio alguno ni al denunciante ni al tomador de la pdliza
ni tampoco beneficio a MAPFRE.” (...)

Anadiendo, a su vez, en su Fundamento de Derecho Cuarto lo siguiente:

“En un caso similar al suscitado en el presente recurso, en el que hemos de
poner en relacién la concurrencia de un error humano, concreto y aislado, y el
principio de culpabilidad (aun a titulo de “simple inobservancia”) se ha pronunciado
esta Sala en su Sentencia de 14 de diciembre de 2006 (autos de recurso 136/2005).

En dicha Sentencia deciamos que:

«La resolucién del presente recurso pasa por recordar, en primer lugar, que la
culpabilidad es un elemento indispensable para la sancion que se le ha impuesto a la
actora, tal como lo prescribe el articulo 1301.1 de la Ley 30/1.992 de 26 de
noviembre, que establece que sdélo pueden ser sancionados por hechos constitutivos
de infraccidon administrativa los responsables de los mismos, aun a titulo de simple
inobservancia.

Se ha de hacer hincapié en que esa simple inobservancia no puede ser
entendida que en el derecho administrativo sancionador rija la responsabilidad
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objetiva. Efectivamente, en materia sancionadora rige el principio de culpabilidad
(SSTC 15/1999, de 4 de julio; 76/1990, de 26 de abril; y 246/1991, de 19 de

diciembre), lo que significa que ha de concurrir alguna clase de dolo o culpa. Como
dice la sentencia del Tribunal Supremo de 23 de enero de 1998, “...puede hablarse de
una decidida linea jurisprudencial que rechaza en el ambito sancionador de la
Administracion la responsabilidad objetiva, exigiéndose la concurrencia de dolo o
culpa, en linea con la interpretacion de la STC 76/1990, de 26 de abril, al sefalar que
el principio de culpabilidad puede inferirse de los principios de legalidad y prohibicién
de exceso (articulo 25 de la Constitucion) o de las exigencias inherentes al Estado de
Derecho”.

En esta misma linea, el Tribunal Supremo considera que existe imprudencia
siempre que se desatiende un deber legal de cuidado, es decir, cuando el sujeto
infractor no se comporta con la diligencia exigible. Y el grado de diligencia exigible
habra de determinarse en cada caso en atencion a las circunstancias concurrentes,
tales como el especial valor del bien juridico protegido, la profesionalidad exigible al
infractor, etc.

Pues bien, la aplicacion de la citada Doctrina al especifico y singular caso
enjuiciado en este procedimiento ha llevado a esta Sala a concluir que en la referida
conducta de la actora resefiada en los hechos probados de la resolucién originaria
impugnada no concurre el citado elemento de culpabilidad a la hora de determinar si
la misma ha incurrido en una falta del deber de secreto del articulo 10 de la Ley
Orgénica 15/1999 que se le imputa, pues asi se ha de entender cuando dicha
recurrente incurre en el mero error de enviar al domicilio de un cliente el contrato
suscrito _con otro cliente, sin que se aprecie culpa, incluso en ese grado minimo
previsto en la referida Ley 30/1992, en lo que se refiere al dato esencial de revelar a
un tercero los datos personales que la misma trata en sus ficheros de ese cliente
titular de dicho contrato que ni siquiera fue quien la denuncid, sino aquel otro, y, como
arriba se ha expuesto, por otras razones. En consecuencia, no se aprecia falta de
diligencia _en la recurrente en lo que respecta a la conducta imputada de
incumplimiento del deber de secreto, dado que sdlo incurrié en ese error de enviar el
contrato de un cliente a un domicilio que no era el suyo».

La cuestion, pues, ha de resolverse conforme a los principios propios del
derecho punitivo dado que el mero error humano no puede dar lugar, por si mismo (y
sobre todo cuando se produce con caracter aislado), a la atribucion de consecuencias
sancionadoras; pues, de hacerse asi, se incurriria en un sistema de responsabilidad
objetiva vedado por nuestro orden constitucional.(...)

Esta conclusion resulta, a juicio de la Sala, contraria al principio de presuncion
de inocencia...y del principio de culpabilidad, lo que nos lleva a la estimacién del
presente recurso y a la anulacion del acto impugnado.”

Por lo tanto, de acuerdo con lo sefialado, por la Directora de la Agencia
Espafiola de Proteccién de Datos,

SE ACUERDA:

PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.
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SEGUNDO: NOTIFICAR la presente resolucion a la Intervencion General de la
Administracion de Estado.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la
presente Resolucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucién, que pone fin a la via administrativa segin lo
preceptuado por el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, y de conformidad con lo
establecido en los arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los
interesados podran interponer, potestativamente, recurso de reposicion ante la
Directora de la Agencia Espafiola de Proteccion de Datos en el plazo de un mes a
contar desde el dia siguiente a la notificacion de esta resolucién o directamente
recurso contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de
la disposicion adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccién Contencioso-Administrativa, en el plazo de dos meses a contar desde el
dia siguiente a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la
referida Ley.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccién de Datos
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