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e Procedimiento N°: E/03142/2019

940-0419
e RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Da-
tos y teniendo como base los siguientes

HECHOS

PRIMERO: La reclamacion interpuesta por Dofia A.A.A. (en adelante, el reclamante)
tiene entrada con fecha 17 de enero de 2019 en la Agencia Espafiola de Proteccién de
Datos. La reclamacién se dirige contra CONSEJERIA DE SANIDAD DE LA
COMUNIDAD DE MADRID - SERVICIO MADRILENO DE SALUD, con NIF
S7800001E (en adelante, el reclamado).

Los motivos en que basa la reclamacion son:

La reclamante trabaja como enfermera en un Centro de Salud de Madrid, te-
niendo la atencion médica personal en otro Centro de Salud, y ha comprobado que,
tras una baja médica, al solicitar el listado de citas médicas a las que habia sido con-
vocada, constaba una cita por el Director Médico del Centro de Salud en el que traba-
ja, del que ella no es paciente y a la que no habia acudido, por lo que sospecha que, a
partir de dicha cita, alguien del citado Centro de Salud, ha podido consultar su Historia
Clinica. Pidi6 los accesos al Servicio Madrilefio de Salud, pero no le han querido dar
los datos de aquellos que consultaron.

Que segun el denunciante tuvieron lugar a fecha de: 29 de octubre de 2018
Y, entre otra, anexa la siguiente documentacion:
e Listado de citas proporcionada por el Centro de Salud Palma Norte.

e Solicitud de informacién al Servicio Madrilefio de Salud sobre el acceso a su
historia clinica en los ultimos 12 meses.

e Resolucién de la Gerencia Asistencial de Atencién Primaria, de fecha 12 de di-
ciembre de 2018, sobre la solicitud presentada por la reclamante en el Servicio
de Madrilefio de Salud, indicando a la reclamante que de conformidad con el
articulo 15 del Reglamento (UE) 2016/679 de 27 de abril de 2016 (RGPD), y el
articulo 18 de la Ley 31/2002, reguladora de la autonomia del Paciente y de de-
rechos y obligaciones en materia de informacién y documentacién clinica, de-
ben concluir que no es posible atender su solicitud en los términos expuestos,
por considerarla no conforme a derecho.

SEGUNDO: De conformidad con el articulo 65.4 de la Ley Orgéanica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en
adelante LOPDGDD), con numero de referencia E/01626/2019, se dio traslado de di-
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cha reclamacién al reclamado, para que procediese a su analisis e informase a esta
Agencia en el plazo de un mes, de las acciones llevadas a cabo para adecuarse a los
requisitos previstos en la normativa de proteccion de datos.

Se solicitoé la siguiente informacioén:

0] Copia de las comunicaciones, de la decision adoptada que haya remiti-
do al reclamante a propdsito del traslado de esta reclamacion, y acredi-
taciéon de que la reclamante ha recibido la comunicacién de esa deci-
sion,

(ii) (ii) Informe sobre las causas que han motivado la incidencia que ha ori-
ginado la reclamacion,

(iii) (i) Informe sobre las medidas adoptadas para evitar que se produzcan
incidencias similares y

(iv) (iv) Cualquier otra que considere relevante.

Con fecha de 7 de marzo de 2019, se recibe en esta Agencia contestacion al tras-
lado remitido por la reclamada manifestando, entre otros aspectos, los siguientes:

- Que han remitido a la reclamante, por parte del Comité Delegado de Proteccion
de Datos de la Consejeria de Sanidad de la Comunidad de Madrid, escrito don-
de se reiteran los argumentos ya expuestos a la reclamante en la primera res-
puesta que le fue enviada por parte de la Gerencia Asistencial de Atencion Pri-
maria mediante escrito de fecha 12 de diciembre de 2018.

- Que se ha realizado una auditoria de los accesos a la historia clinica de la re-
clamante y que estos se evaluaran en la Comision Asesora de Proteccion de
Datos de la Gerencia Asistencial de Atencion Primaria, procediéndose a ejecu-
tar las medidas que establece la normativa vigente en relacion a los accesos
no justificados que hubieran podido detectarse.

TERCERO: Con fecha 18 de marzo de 2019, la Directora de la Agencia Espafiola de
Proteccién de Datos acordd admitir a trdmite la reclamacién presentada por el recla-
mante.

CUARTO: La Subdireccion General de Inspeccion de Datos procedié a la realizacién
de actuaciones previas de investigacion para el esclarecimiento de los hechos objeto
de la reclamacion, teniendo conocimiento de los siguientes extremos:

Requerido a la reclamada el resultado de la auditoria de accesos a la historia
clinica de la reclamante, con fecha de 22 de octubre de 2019, se recibe en esta Agen-
cia escrito de alegaciones remitido por la reclamada manifestando que han detectado
accesos injustificados a la historia clinica de la reclamante.

Por una parte, se detectaron accesos de la reclamante a su propia historia clini-
ca. La Gerencia Asistencial de Atencion Primaria solicité a la reclamante informacion
sobre el acceso a su historia clinica y se le dio plazo de quince dias para formular las
alegaciones correspondientes ante esa Gerencia. El extracto de estas alegaciones fa-
cilitado a esta Agencia sefala:

“todos los accesos indicados a mi propia historia clinica han sido por motivos
asistenciales justificados, relacionados con mi propia persona, con mi autoriza-
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cién, con el conocimiento de mi médico y delegacién por su parte como profe-
sional sanitario que soy e implicada en mi propia atencién y cuidados, con el fin
de acelerar los procesos y evitar ausencias en mi trabajo, ya que el horario de
atencion de mi médico coincide con mi horario laboral”

Una vez analizadas las alegaciones presentadas por la reclamante, la Gerencia
Asistencial de Atencion Primaria estimé que la actuacion de la reclamante no era con-
forme a la vigente Ley 41/2002, de 14 de noviembre, basica reguladora de la autono-
mia del paciente y de derechos y obligaciones en materia de informacién y documen-
tacion clinica, que en su articulo 18 establece los derechos de acceso a la historia cli-
nica, indicando a la reclamante que el derecho de acceso del paciente a la documenta-
cion de su historia clinica esta sujeto a limites que vienen determinados, entre otros,
por el derecho a la confidencialidad que tienen tanto los profesionales que participan
en la elaboracién de las mismas (anotaciones subjetivas), como por el derecho de ter-
ceras personas que aportan datos al profesional en interés terapéutico del paciente.

Por otra, se detectaron accesos por parte del Director Médico del Centro de
Salud en el que trabaja. La Gerencia Asistencial de Atencion Primaria solicitd a este
Director Médico informacién sobre las causas que habian motivado la cita médica y el
acceso a la historia clinica de la trabajadora de su centro y se dio plazo de quince dias
para formular las alegaciones correspondientes ante esa Gerencia. El extracto de es-
tas alegaciones facilitado a esta Agencia sefala:

“el lunes dia 29/10/2018 me comunican que falta por baja laboral otra enferme-
ra del mismo turno y al seguir sin noticias sobre si la Sra. A.A.A. acudiria o no,
y siendo imposible contactar con el departamento de personal por via telefoni-
ca, para saber en qué situacion podria estar la Sra. A.A.A. ya que seguiamos
sin noticias, decidi como Director del Centro de Salud, hacer una cita en mi
agenda y comprobé en un minuto que efectivamente tenia abierta una IT, cerré
la historia clinica sin observar ningtn dato clinico, teniendo en cuenta el articu-
lo 7 de la LOPD y el Reglamento comunitario, que me permitiria consultar da-
tos para el mejor funcionamiento del servicio.”

Una vez analizadas las alegaciones presentadas por la reclamante, la Gerencia
Asistencial de Atencion Primaria estimé que la actuacion del Director Médico del Cen-
tro no era conforme a la Ley 3/2018 de 5 de Diciembre, de Proteccion de Datos Per-
sonales y garantia de los derechos digitales y la Ley de 41/2002 de Autonomia del Pa-
ciente, indicando a este Director Médico que salvo las excepciones recogidas en su ar-
ticulado, no amparan supuestos como el que se argumenta, y solamente permite el ac-
ceso a estos datos especialmente protegidos, con fines asistenciales, esto es, con
efectiva realizacion de actos sanitarios, quedando identificada la persona que lo realiza
y la fecha en la que se presto la asistencia, con el fin de preservar los derechos de los
pacientes tanto a ser atendidos correctamente como a la preservacion de su honor, la
intimidad y la privacidad.

La Gerencia Asistencial de Atencién Primaria acordd amonestar, tanto a la re-
clamante como al Director Médico del Centro, advirtiendo del uso debido que deben
hacer los profesionales sanitarios en los accesos a las historias clinicas, evitando ac-
cesos con fines distintos a los preestablecidos.
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FUNDAMENTOS DE DERECHO
I

De acuerdo con los poderes de investigacion y correctivos que el articulo 58 del
Reglamento (UE) 2016/679 (Reglamento general de proteccién de datos, en adelante
RGPD) otorga a cada autoridad de control, y segln lo dispuesto en el articulo 47 de la
Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garan-
tia de los derechos digitales (en lo sucesivo LOPDGDD), es competente para resolver
estas actuaciones de investigacion la Directora de la Agencia Espafiola de Proteccién
de Datos.

La Ley 41/2002, de 14 de noviembre, reguladora de la autonomia del paciente
y de derechos y obligaciones en materia de informacién y documentacién clinica, en
su articulo 16 dedicado a los usos de la historia clinica, dispone:

“1. La historia clinica es un instrumento destinado fundamentalmente a garantizar una
asistencia adecuada al paciente. Los profesionales asistenciales del centro que
realizan el diagnostico o el tratamiento del paciente tienen acceso a la historia clinica
de éste como instrumento fundamental para su adecuada asistencia.

2. Cada centro establecera los métodos que posibiliten en todo momento el acceso a
la historia clinica de cada paciente por los profesionales que le asisten. (...)

4. El personal de administracion y gestion de los centros sanitarios solo puede
acceder a los datos de la historia clinica relacionados con sus propias funciones.

5. El personal sanitario debidamente acreditado que ejerza funciones de inspeccion,
evaluacién, acreditacion y planificacion, tiene acceso a las historias clinicas en el
cumplimiento de sus funciones de comprobacion de la calidad de la asistencia, el
respeto de los derechos del paciente o cualquier otra obligacion del centro en relacion
con los pacientes y usuarios o la propia Administracién sanitaria.

6. El personal que accede a los datos de la historia clinica en el ejercicio de sus
funciones queda sujeto al deber de secreto.

7. Las Comunidades Auténomas regularan el procedimiento para que quede
constancia del acceso a la historia clinica y de su uso.”

El articulo 5.1.f) del RGPD, establece los principios que han de regir el trata-
miento de los datos, sefialando que deben ser:

“tratados de tal manera que se garantice una seguridad adecuada de los datos
personales, incluida la proteccion contra el tratamiento no autorizado o ilicito y contra
su pérdida, destruccién o dafio accidental, mediante la aplicacion de medidas técnicas
u organizativas apropiadas («integridad y confidencialidad>»)”.

Por otro lado, el articulo 32 del RGPD determina las medidas de seguridad, se-
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fialando:

“1. Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la
naturaleza, el alcance, el contexto y los fines del tratamiento, asi como riesgos de pro-
babilidad y gravedad variables para los derechos y libertades de las personas fisicas,
el responsable y el encargado del tratamiento aplicaran medidas técnicas y organizati-
vas apropiadas para garantizar un nivel de seguridad adecuado al riesgo, que en su
caso incluya, entre otros:

a) la seudonimizacion y el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y re-
siliencia permanentes de los sistemas y servicios de tratamiento;

c¢) la capacidad de restaurar la disponibilidad y el acceso a los datos persona-
les de forma rapida en caso de incidente fisico o técnico;

d) un proceso de verificacion, evaluacién y valoracion regulares de la eficacia
de las medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

2. Al evaluar la adecuacién del nivel de seguridad se tendran particularmente
en cuenta los riesgos que presente el tratamiento de datos, en particular como conse-
cuencia de la destruccion, pérdida o alteracion accidental o ilicita de datos personales
transmitidos, conservados o tratados de otra forma, o la comunicacion o acceso no au-
torizados a dichos datos.

3. La adhesion a un cédigo de conducta aprobado a tenor del articulo 40 o a un
mecanismo de certificacién aprobado a tenor del articulo 42 podra servir de elemento
para demostrar el cumplimiento de los requisitos establecidos en el apartado 1 del pre-
sente articulo.

4. El responsable y el encargado del tratamiento tomaran medidas para garan-
tizar que cualquier persona que actue bajo la autoridad del responsable o del encarga-
do y tenga acceso a datos personales solo pueda tratar dichos datos siguiendo ins-
trucciones del responsable, salvo que esté obligada a ello en virtud del Derecho de la
Unién o de los Estados miembros.”

Por su parte, y conforme dispone La Ley 41/2002, de 14 de noviembre, regula-
dora de la autonomia del paciente y de derechos y obligaciones en materia de informa-
cién y documentacion clinica, en su articulo 16:

1. La historia clinica es un instrumento destinado fundamentalmente a garanti-
zar una asistencia adecuada al paciente. Los profesionales asistenciales del centro
que realizan el diagndéstico o el tratamiento del paciente tienen acceso a la historia cli-
nica de éste como instrumento fundamental para su adecuada asistencia.

2. Cada centro establecera los métodos que posibiliten en todo momento el ac-
ceso a la historia clinica de cada paciente por los profesionales que le asisten.

3. El acceso a la historia clinica con fines judiciales, epidemioldgicos, de salud
publica, de investigacion o de docencia, se rige por lo dispuesto en la legislacion vi-
gente en materia de proteccion de datos personales, y en la Ley 14/1986, de 25 de
abril, General de Sanidad, y demas normas de aplicacion en cada caso. El acceso a la
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historia clinica con estos fines obliga a preservar los datos de identificacion personal
del paciente, separados de los de caracter clinico asistencial, de manera que, como
regla general, quede asegurado el anonimato, salvo que el propio paciente haya dado
Ssu consentimiento para no separarlos.

Se exceptuan los supuestos de investigacion previstos en el apartado 2 de la
Disposicion adicional decimoséptima de la Ley Organica de Proteccion de Datos Per-
sonales y Garantia de los Derechos Digitales.

Asimismo, se exceptuan los supuestos de investigacion de la autoridad judicial
en los que se considere imprescindible la unificacion de los datos identificativos con
los clinico asistenciales, en los cuales se estara a lo que dispongan los jueces y tribu-
nales en el proceso correspondiente. El acceso a los datos y documentos de la histo-
ria clinica queda limitado estrictamente a los fines especificos de cada caso.

Cuando ello sea necesario para la prevencion de un riesgo o peligro grave para
la salud de la poblacion, las Administraciones sanitarias a las que se refiere la Ley
33/2011, de 4 de octubre, General de Salud Publica, podran acceder a los datos iden-
tificativos de los pacientes por razones epidemiologicas o de proteccion de la salud
publica. El acceso habra de realizarse, en todo caso, por un profesional sanitario suje-
to al secreto profesional o por otra persona sujeta, asimismo, a una obligacion equiva-
lente de secreto, previa motivacion por parte de la Administracion que solicitase el ac-
ceso a los datos.

4. El personal de administracion y gestion de los centros sanitarios sélo puede
acceder a los datos de la historia clinica relacionados con sus propias funciones.

5. El personal sanitario debidamente acreditado que ejerza funciones de ins-
peccion, evaluacién, acreditacion y planificacion, tiene acceso a las historias clinicas
en el cumplimiento de sus funciones de comprobacion de la calidad de la asistencia, el
respeto de los derechos del paciente o cualquier otra obligacion del centro en relacion
con los pacientes y usuarios o la propia Administracion sanitaria.

6. El personal que accede a los datos de la historia clinica en el ejercicio de
sus funciones queda sujeto al deber de secreto.

7. Las Comunidades Auténomas regularan el procedimiento para que quede
constancia del acceso a la historia clinica y de su uso.”

El Servicio de Salud de la Comunidad de Madrid tiene implantada la medida de
seguridad del control de accesos, como ha quedado acreditado, al haber constatado
los accesos a la historia clinica de la denunciada.

Establecidas, por tanto, estas medidas de seguridad como condiciones necesa-
rias de acceso al sistema, la justificacion del acceso queda bajo la estricta responsabi-
lidad del profesional sanitario autorizado (o habilitado).

v

Tras analizar los motivos de acceso a la historia clinica de un paciente, se
constata que el acceso para conocer las circunstancias de la baja médica de una
trabajadora de la organizacién no esta legitimado.

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



718

o3 agencia e
espanola ;“**l;i‘;‘z
Oep proteccion | FjS
j datos e

El presente procedimiento trae causa de la denuncia formulada por el presunto
acceso indebido a la historia clinica de la denunciante, habiéndose acreditado en el
procedimiento, a través de la informacién suministrada por el control de accesos al sis-
tema del Servicio Madrilefio de Salud, la existencia de 2 accesos a su historia clinica,
gue fueron analizados por la Gerencia Asistencial de Atencion Primaria, que estimé
gue la actuacién del Director Médico del Centro no era conforme a la Ley 3/2018 de 5
de Diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales
y la Ley de 41/2002 de Autonomia del Paciente, indicando a este Director Médico que
salvo las excepciones recogidas en su articulado, no amparan supuestos como el que
se argumenta, y solamente permite el acceso a estos datos especialmente protegidos,
con fines asistenciales, esto es, con efectiva realizacién de actos sanitarios, quedando
identificada la persona que lo realiza y la fecha en la que se presto la asistencia, con el
fin de preservar los derechos de los pacientes tanto a ser atendidos correctamente
como a la preservacién de su honor, la intimidad y la privacidad.

Tampoco la reclamante puede acceder a su historia clinica beneficiandose de
su trabajo y accesos para fines asistenciales determinados.

La Gerencia Asistencial de Atencién Primaria acordd amonestar, tanto a la re-
clamante como al Director Médico del Centro, advirtiendo del uso debido que deben
hacer los profesionales sanitarios en los accesos a las historias clinicas, evitando ac-
cesos con fines distintos a los preestablecidos.

Por tanto, debe concluirse que no se aprecia incumplimiento de las medidas se
seguridad exigidas por la normativa de proteccion de datos que identifican los accesos
efectuados a partir de los perfiles determinados para la realizacion de sus trabajos;
siendo identificados los usuarios, fecha y hora, tipo de acceso y su autorizacién, que
accedieron a la historia clinica de la denunciante.

Cabe concluir por tanto que en el presente caso el sistema de informacion que
gestiona la historia clinica electronica cumple con las medidas de seguridad exigidas
por el RGPD, tendentes a evitar accesos no autorizados, al acreditarse que se dispone
de un control y un registro de accesos a las historias clinicas, de la cual el sistema
guarda registro de tal manera que puede comprobarse posteriormente la idoneidad o
no de la referida justificacion aducida por el profesional para efectuar el acceso a la
historia clinica. De este modo pudieron identificarse los accesos que dieron lugar a
posteriori investigacion por parte de la Consejeria habida cuenta que la justificacion
reflejada por los 2 usuarios no se consider6 en principio suficiente conforme a las
tareas desarrolladas por los referidos usuarios.

Conforme a los anteriores hechos y fundamentos de derecho procede en el
presente caso el archivo del presente procedimiento por no apreciarse infraccion de lo
dispuesto en el RGPD.

Por lo tanto, de acuerdo con lo sefialado, por la Directora de la Agencia Espa-
fiola de Proteccion de Datos,

SE ACUERDA:

PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.
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SEGUNDO: NOTIFICAR la presente resolucion a la reclamante y al reclamado.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la
presente Resolucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucion, que pone fin a la via administrativa segun lo preceptua-
do por el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Adminis-
trativo Comun de las Administraciones Publicas, y de conformidad con lo establecido
en los arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los interesados po-
dran interponer, potestativamente, recurso de reposicion ante la Directora de la Agen-
cia Espafiola de Proteccion de Datos en el plazo de un mes a contar desde el dia si-
guiente a la notificacion de esta resolucién o directamente recurso contencioso admi-
nistrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con
arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicion adicional
cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Ad-
ministrativa, en el plazo de dos meses a contar desde el dia siguiente a la notificacion
de este acto, segln lo previsto en el articulo 46.1 de la referida Ley.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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