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e Procedimiento N°: E/03178/2020
940-0419 )
RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafola de Proteccion de Datos y
teniendo como base los siguientes
HECHOS

PRIMERO: Con fecha 14/11/19, tuvo entrada en esta Agencia escrito, presentado por
D2 A.A.A. (en adelante, “la reclamante”), en el que denuncia a la entidad ASPAFONE
TIENDAS, S.L., con CIF.: B16269391 (en adelante “la entidad reclamada”), en los
siguientes términos: “Ayer, mi hijo acudio a la tienda de Vodafone a preguntar por una
permanencia. El contrato esta a mi nombre por lo que la tienda no le tenia que haber
dado dicha informacion”.

SEGUNDO: De conformidad con el articulo 65.4 de la Ley Orgénica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales que
ha previsto un mecanismo, previo a la admision a tramite de las reclamaciones que se
formulen ante la Agencia Espafiola de Proteccion de Datos, consistente en trasladarlas
a los Delegados de Proteccion de Datos designados por los responsables o encarga-
dos del tratamiento, o a éstos cuando no los hubieren desighado, con fecha 10/01/19
se dio traslado de la reclamacion presentada a la entidad reclamada y a VODAFONE
ESPANA SAU. para que procediese a su andlisis y diera respuesta a la reclamante y a
esta Agencia.

TERCERO: Con fecha 31/01/20, la entidad reclamada, remite a esta Agencia, escrito
de contestacién a la reclamacién indicada en el punto “primero”, informando, entre
otras, de lo siguiente:

Revisados los registros de horarios de nuestros empleados del dia 23/10/19,
concluimos que la persona que atendioé al hijo de la demandante fue un em-
pleado que a dia de hoy no trabaja en ASPAFONE TIENDAS SL.

Todos nuestros empleados firman la “clausula de deber de secreto” sobre to-
dos los datos caracter personal a los cuales tengan acceso por la relacion labo-
ral con ASPAFONE TIENDAS SL. Mediante la firma de esta clausula se com-
prometen a guardar secreto sobre todos los datos personales que manejen.
Adjuntamos la “clausula de deber de secreto” debidamente firmada.

Como hemos comentado anteriormente el empleado ya no trabaja con noso-
tros, por lo que no podemos saber con toda seguridad si es cierto que el em-
pleado proporcionase la fecha de finalizacion del contrato de permanecia al
hijo de la demandante, aunque si asi fuese la responsabilidad recaeria en el
empleado al ser un incumplimiento del deber de diligencia y buena fe.

La reclamante en ningin momento ejercité ninguno de los derechos regulados
en los articulos 15 a 22 del RGPD. Recalcar, que dichos derechos siempre es-
tan a disposicion de nuestros usuarios en el momento en el que quieran ejerci-
tarlos.
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Por su parte, con fecha 13/02/20, la Compafiia VODAFONE ESPANA SAU., envi6 a
esta Agencia, escrito, en el que, entre otra, informaba de:

Se adjunta copia de la carta remitida a la reclamante, informandole de las ges-
tiones realizadas por mi representada para dar respuesta a su reclamacion. En
concreto, se le informa a la reclamante sobre los procedimientos internos exis-
tentes en materia de seqguridad para gestionar los datos personales de los
clientes de forma confidencial y segura.

No es necesario acreditar datos personales del titular de la cuenta, en tanto la
permanencia es informacion con caracter general relativa a los compromisos y
costes por cancelacion asociados a la linea objeto de contratacion.

Vodafone pudo comprobar que, de conformidad con los procedimientos en ma-
teria de seguridad recogidos en la Politica de Seguridad para clientes particula-
res, toda “Informacion general: tarifas, productos y servicios, promociones,
USSD disponibles; Informacion relacionada con la linea del cliente: plan de ser-
vicios, compromiso y coste por cancelacion, catalogo de fidelizacién, estado de
un pedido, estados de activacion de la linea, Adsl etc.” no requerira de ninguna
politica de seguridad, al ser informacion de caracter general que se encuentra
asociada a las caracteristicas del tipo de linea o servicio en cuestion.

Vodafone entiende encuadrada la informacion relativa a la permanencia de un
contrato como de caracter general, pudiendo ser en este sentido, incluso otor-
gada a un cliente potencial que meramente quiere informacién sobre las per-
manencias antes de contratar un servicio con Vodafone.

Vodafone, la solicitud por parte de un tercero de informacion relativa a los com-
promisos y costes de cancelacion de la linea asociada a la reclamante no pre-
cisaran de politicas de seguridad, pudiendo ser por tanto este el motivo por el
que se le pudo facilitar tal informacion a su hijo.

Vodafone dispone de una serie de procedimientos y procesos de seguridad
asociados a la contratacion y gestion de los servicios de telecomunicaciones
moviles de manera que en todo momento se cumplan los requerimientos esta-
blecidos en materia de privacidad y proteccion de datos personales.

Respecto a la consulta de la permanencia considerado un dato de caracter ge-
neral, es importante poner de manifiesto que para cualquier gestion presencial
que se quiera realizar sobre una linea particular y que tenga la capacidad de
generar implicaciones mas significativas a nuestros clientes, como puede ser la
activacion, desactivacion o modificacién de una linea, entre otros, requerira su-
perar un proceso de verificacion conforme a los procedimientos de seguridad
definidos segun el caso concreto al tener dichas gestiones un mayor riesgo en
materia de privacidad para nuestros clientes. Tales procedimientos de sequri-
dad consisten de un lado en la comprobacion del DNI o pasaporte, o, en su
caso, la clave de acceso de atencion al cliente en el supuesto de los titulares
de una linea concreta. Y, por otro lado, en el caso de las personas no titulares,
Vodafone solicitara la clave de acceso de atencion al cliente.
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Vodafone nunca facilita datos personales relativos a nuestros clientes, con in-
dependencia de si la solicitud la realiza un titular o no titular si no se han supe-
rado los procedimientos de seguridad establecidos para el caso concreto.

Por todo ello, se actuo en todo momento conforme a los procedimientos en ma-
teria de seguridad que se encuentran implementados en la compafia. Se ad-
junta, documento en que consta la Politica de Seguridad de Vodafone.

Vodafone es consciente de las obligaciones en materia de confidencialidad que
mantiene con sus clientes, y a tal efecto, implementa procedimientos de seguri-
dad internos con el fin de garantizar la seguridad de la informacién de estos,
impidiendo, de esta manera, accesos no autorizados por parte de terceros.

El procedimiento en materia de seguridad establece una diferenciacion entre la
informacion a la que es posible acceder sin necesidad de pasar por las medi-
das de seguridad establecidas, y el acceso a informacion que si requiere supe-
rar las medidas reforzadas de seguridad con el fin de verificar la identidad del
solicitante. A tal efecto, dichas Politicas y procedimientos se han realizado en
atencion a diversos criterios, como el riesgo, la naturaleza, la accesibilidad y
las posibles implicaciones que tiene la informacion que consta en nuestros sis-
temas.

Vodafone entiende que sus politicas y procedimientos actuales son suficientes
para lograr el fin que persiguen las mismas, siendo éste el ofrecimiento de ga-
rantias adecuadas a nuestros clientes en materia de confidencialidad y seguri-
dad. Las politicas y procedimientos de seguridad de Vodafone se ponen a dis-
posicion de todos nuestros colaboradores y proveedores, siendo el cumpli-
miento de sus disposiciones obligatorio para todos sus empleados.

CUARTO: Con fecha 27/03/19 y de conformidad con el articulo 65 de la LOPDGDD y
a los efectos previstos en su articulo 64.2, la Directora de la Agencia Espafiola de Pro-
teccién de Datos acordd admitir a tramite la denuncia presentada por el reclamante.

FUNDAMENTOS DE DERECHO

En virtud de los poderes que el articulo 58.2 del Reglamento (UE) 2016/679, del Parla-
mento Europeo y del Consejo, de 27/04/2016, relativo a la Proteccion de las Personas
Fisicas en lo que respecta al Tratamiento de Datos Personales y a la Libre Circulacion
de estos Datos (Reglamento General de Proteccién de Datos, en adelante RGPD) re-
conoce a cada Autoridad de Control y, segun lo establecido en los articulos 47, 64.2 y
68.1 de la Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y Garantia de los Derechos Digitales (en lo sucesivo LOPDGDD), la Direc-
tora de la Agencia Espafiola de Proteccion de Datos es competente para resolver es-
tas actuaciones de investigacion.

I

En el presente caso, se procede a examinar la reclamacién de fecha 14/11/19 por me-
dio de la cual la reclamante traslada a esta Agencia el hecho de considerar ilegal, pro-

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



4/5

s agencia

espanola
Oep proteccion
A

datos

porcionar informacién sobre la permanencia de la linea telefénica a su nombre a otra
persona, en este caso, a su hijo.

De la informacién y documentacion aportada por las partes, se constata varios aspec-
tos:

a).- En la reclamacion se afirma que se facilitaron datos personales relativos a una li-
nea telefénica a otra persona sin el consentimiento de la titular, pero no se especifica
qué tipo de informacion fue facilitada, por lo que en este caso, no es posible apreciar si
los datos facilitados entran o no en el &mbito competencial del RGPD y por tanto, en el
ambito de actuacién de esta Agencia Espafiola de Proteccién. Tampoco se aporta a la
reclamacion ningun tipo de prueba o documento que pueda corroborar lo denunciado
por la reclamante.

b).- En la contestacion de la entidad reclamada, se indica que le es imposible confir-
mar o desmentir los hechos pues el dependiente que debié atender al hijo de la recla-
mante ya no presta sus servicios en la tienda y no puede, por tanto dar mas informa-
cion. No obstante, se indica, aportando prueba de ello que, “todos los empleados fir-
man la "clausula de deber de secreto”, comprometiéndose a guardar secreto sobre to-
dos los datos personales que manejan”, aporta para ello, la declaracion firmada por el
empleado que atendi6 al hijo de la reclamante. También se afirma en el escrito que, “la
reclamante no se ejercié ninguin derecho reconocido en el RGPD ante el responsable
del tratamiento de sus datos de la entidad” sino que tuvo conocimiento de los hechos a
partir del requerimiento de esta Agencia.

c).- En la contestacién de VODAFONE al requerimiento de esta Agencia, se indica
que, se ha procedido a remitir contestacion a la reclamante manifestando ademas que,
“la operadora dispone de politicas y medidas de seguridad cuyo objetivo es la protec-
cion de la informacion que consta en los registros, relativa a los clientes. La informa-
cién respecto a tarifas, productos y servicios no requiere de ningtn procedimiento de
seguridad (ya que no contiene datos de caracter personal). Cualquier otra gestion que
pudiese comprometer datos personales si precisa la verificacion del titular de la cuenta
mediante el DNI, asi como la clave de acceso de atencion al cliente (sélo se pueden
realizar las gestiones habiéndose superado dichas medidas de seguridad)”.

Se afiade ademas que, “para cualquier gestion presencial y que tenga la capacidad de
generar implicaciones mas significativas a los clientes (activacion, desactivacion, etc.)
requiere superar un proceso de verificacion. Se sefiala que nunca se facilitan datos
personales de los clientes con independencia de si la solicitud la realiza un titular o no
titular si no se han superado los procedimientos de seguridad establecidos”.

De acuerdo con lo expuesto, no se aprecia infraccion alguna en el marco de la protec-
cion de datos, por lo que, de acuerdo con lo sefialado, por la Directora de la Agencia
Espafiola de Proteccién de Datos,

SE ACUERDA:

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



5/5

s agencia

espanola
Oep proteccion
A

datos

PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.

SEGUNDO: NOTIFICAR la presente resolucion a la reclamante D? A.A.A. y a la enti-
dad reclamada ASPAFONE TIENDAS, S.L

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente Re-
solucién se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucién, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comdun de las Administraciones Publicas, y de conformidad con lo establecido en los
arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los interesados podran inter-
poner, potestativamente, recurso de reposicion ante la Directora de la Agencia Espa-
fiola de Proteccién de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucion o directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo dis-
puesto en el articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto, se-
gun lo previsto en el articulo 46.1 de la referida Ley.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccién de Datos
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