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Expediente N°: E/03398/2015

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos
ante el HOSPITAL UNIVERSITARIO DE CEUTA, Dofa A.A.A., Don B.B.B., Dofia
C.C.C., y Don D.D.D., en virtud de denuncia presentada por Don E.E.E., y teniendo
como base los siguientes

HECHOS

PRIMERO: Con fecha 30 de abril de 2015, tuvo entrada en esta Agencia un escrito
remitido por Don E.E.E., en el que denuncia que, tras ser intervenido quirirgicamente en
el Hospital Universitario de Ceuta, donde ademas presta sus servicios como médico, al
incorporarse a su puesto de trabajo ha tenido constancia de que las siguientes
personas, que prestan servicios en el mismo Centro, han accedido a su historia clinica
sin su autorizacion:

Don B.B.B., (Facultativo), Fechas acceso: 05/07/2013 dos ocasiones
Doia C.C.C., (Facultativo). Fechas de acceso: 08/08/2013 tres ocasiones.
Don D.D.D., (Facultativo) Fechas de acceso: 31/01/2014 tres ocasiones.

Dofia A.A.A., (Facultativo). Fechas de acceso: 30/01/2014 tres ocasiones y
15/12/2014, cuatro ocasiones.

Adjunta listado de accesos realizados en las fechas comprendidas entre el
05/07/2013 y el 15/12/2014.

SEGUNDO: Tras la recepcién de la denuncia la Subdireccion General de Inspeccion de
Datos procedié a la realizacion de actuaciones previas de investigacion para el
esclarecimiento de los hechos denunciados, teniendo conocimiento de los siguientes
extremos:

1. Con fecha 1 de julio de 2015, se recibe en esta Agencia escrito del Hospital
Universitario de Ceuta, en el que pone de manifiesto que:

1.1. Las cuatro personas que han accedido a la Historia clinica del denunciante,
son facultativos de dicho Hospital, y como tales tienen acceso a toda la
informacion clinica obrante en las historias, ademas tienen acceso a listados
de Estadistica como son Partes de quiréfano, histérico de ocupacion de
camas libres, entre otros.

1.2. Se adjuntan informes de los cuatro facultativos, con relacion a los hechos
denunciados.

1.3. Informacién proporcionada por Don B.B.B.:

Los accesos realizados por €l se produjeron con fecha 05/07/2013, fecha en la
gue prestaba sus servicios como Facultativo especialista de Area de Urologia vy
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dependia funcional y organicamente de la Jefatura se Seccion de dicho Servicio. No
obstante teniendo en cuenta el tiempo transcurrido, no puede precisar con absoluta
certeza los motivos concretos de los accesos, aunque recuerda vagamente que
recibieron en el Servicio una interconsulta telefénica relacionada con el paciente en
cuestion, supone que de una patologia relacionada con su especialidad, y atendiendo al
ejercicio de sus funciones, accedi6 a la Historia clinica del denunciado.

1.4. Informacién proporcionada por Dofia C.C.C.:

Habiendo transcurrido cerca de dos afios desde la fecha en que se produjeron
los accesos es imposible acreditar los motivos por los que se accedid, sin volver a
acceder a ella.

No obstante manifiesta, que al haber participado activamente en la valoracion
preoperatoria de este paciente, anestesia intraoperatoria y tratamiento del dolor,
actividades que muy frecuentemente se desarrollan en equipo sin que todos los
nombres de los implicados queden registrados en la Historia Clinica., es posible que por
estos motivos accediera a la Historia del denunciante.

1.5. Informacién proporcionada por Don D.D.D.:

Los accesos documentados en la Historia Clinica corresponden a su actividad
como Facultativo Especialista de Area de Medicina Intensiva del Hospital, a cargo del
paciente (denunciante) La politica del Servicio de Medicina Intensiva, comprende al
acceso a los datos clinicos de los pacientes de los que eres responsable, antes, durante
0 después de su estancia en la misma, siguiendo los criterios de “UCI Extendida”, amén
de que la asistencia en cuestion, comprende ademas controles de calidad, evaluacion
de las actuaciones y revisiones continuas con fines de investigacion, docencia y
formacion continuada.

1.6. Informacién proporcionada por Dofia A.A.A.:

Los accesos a la Historia clinica del denunciante, corresponden a su actividad
como Facultativo Especialista del Area de Medicina Intensiva del Hospital, a cargo del
mismo, al igual que todos los pacientes atendidos por esa Unidad.

Se puede acceder a la Historia del paciente, antes del ingreso para su valoracion
y aceptacion en la UCI, durante su estancia en la misma y después del traslado a planta,
para su seguimiento.

Todos los accesos realizados durante el afio 2014, corresponden al ejercicio de
la actividad clinico-asistencial. Con posterioridad, debido a que el denunciante es
facultativo de ese Hospital, se le han solicitado repetidos Informes por parte de la
Direccion del Centro y Servicio de Medicina Preventiva y Prevencién de Riesgos
Laborales, en relacion a sus restricciones para el desarrollo de su actividad en la UCI.
Dichos Informes no constan en la Historia, debido a que estan fuera del ambito clinico-
asistencial.

FUNDAMENTOS DE DERECHO
I

Es competente para resolver el Director de la Agencia Espafiola de Proteccion
de Datos, conforme a lo establecido en el articulo 37.d) en relacion con el articulo 36,
ambos de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
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Caracter Personal (en lo sucesivo LOPD).

El articulo 6.1 de la LOPD dispone lo siguiente: “El tratamiento de los datos de
caracter personal requerira el consentimiento inequivoco del afectado, salvo que la Ley
disponga otra cosa”.

Por su parte, el apartado 2 del mencionado articulo contiene una serie de
excepciones a la regla general contenida en aquel apartado 1, estableciendo que: “No
sera preciso el consentimiento cuando los datos de caracter personal se recojan para el
gjercicio de las funciones propias de las Administraciones Publicas en el ambito de sus
competencias; cuando se refieran a las partes de un contrato o precontrato de una
relacién negocial, laboral o administrativa y sean necesarios para su mantenimiento o
cumplimiento, cuando el tratamiento de los datos tenga por finalidad proteger un interés
vital del interesado en los términos del articulo 7, apartado 6, de la presente Ley, o
cuando los datos figuren en fuentes accesibles al publico y su tratamiento sea necesario
para la satisfaccion del interés legitimo perseguido por el responsable del fichero o por
el del tercero a quien se comuniquen los datos, siempre que no se vulneren los
derechos y libertades fundamentales del interesado.”

El articulo 3 de la LOPD define en su apartado h) como “Consentimiento del
interesado” a: “Toda manifestacion de voluntad, libre, inequivoca, especifica e
informada, mediante la que el interesado consienta el tratamiento de datos personales
que le conciernen.”

A su vez, el articulo 3.c) de la LOPD define el tratamiento de datos personales en
los siguientes términos: “Operaciones y procedimientos técnicos de caracter
automatizado o no, que permitan la recogida, grabacion, conservacion, elaboracion,
maodificacion, bloqueo y cancelacion, asi como las cesiones de datos que resulten de
comunicaciones, consultas, interconexiones y transferencias.”

La LOPD no requiere, que el consentimiento se preste por escrito o con
formalidades determinadas, pero si exige que el consentimiento de los afectados sea
“inequivoco”.

Es por ello que el tratamiento de datos de caracter personal tiene que contar con
el consentimiento del afectado o, en su defecto, entre otros supuestos, debe acreditarse
gue los datos provienen de fuentes accesibles al publico, que existe una ley que ampara
ese tratamiento 0 una relacion contractual o negocial entre el titular de los datos y el
responsable del tratamiento que sea necesaria para el mantenimiento del contrato.

El tratamiento de datos sin consentimiento de los afectados constituye un limite
al derecho fundamental a la proteccion de datos. Este derecho, en palabras del Tribunal
Constitucional en su Sentencia 292/2000, de 30 de noviembre (F.J. 7 primer parrafo) “...
consiste en un poder de disposicion y de control sobre los datos personales que faculta
a la persona para decidir cuales de esos datos proporcionar a un tercero, sea el Estado
0 un particular, o cuéles puede este tercero recabar, y que también permite al individuo
saber quién posee esos datos personales y para qué, pudiendo oponerse a esa
posesion o uso. Estos poderes de disposicion y control sobre los datos personales, que
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constituyen parte del contenido del derecho fundamental a la proteccién de datos se
concretan juridicamente en la facultad de consentir la recogida, la obtencion y el acceso
a los datos personales, su posterior almacenamiento y tratamiento, asi como su uso o
usos posibles, por un tercero, sea el estado o un particular (...).”

Son, pues, elementos caracteristicos del derecho fundamental a la proteccion de
datos personales los derechos del afectado a consentir sobre la recogida y uso de sus
datos personales y a saber de los mismos.

El articulo 7 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de
Datos de Caracter Personal establece el régimen especificamente protector disefiado
por el legislador para aquellos datos personales que proporcionan una informaciéon de
esferas mas intimas del individuo, a los que etiqueta bajo la denominacién comun de
“Datos especialmente protegidos”. Para las diversas categorias de éstos el precepto
citado establece especificas medidas para su proteccion. En el supuesto especifico de
los datos de salud, el legislador espafiol siguiendo al europeo (articulo 6 del Convenio
108/81 Consejo de Europa, para la proteccibn de las personas con respecto al
tratamiento de datos de caracter personal) y al de la Comunidad Europea (articulo 8
Directiva 95/46 CEE de 24 de octubre de 1995) los considera como especialmente
protegidos, o sensibles, en la denominaciéon europea 0 comunitaria y prevé que solo
puedan ser recabados, tratados y cedidos, cuando por razones de interés general asi lo
disponga una Ley o el afectado consienta expresamente (articulo 7.3 LOPD). Ello quiere
decir que solo en estos supuestos especificos dichos datos podran ser tratados. No
obstante lo anterior, el articulo 8 la Ley Organica 15/99 establece que las instituciones y
centros sanitarios, y los profesionales correspondientes podran tratar sin consentimiento
datos relativos a la salud de las personas que a los mismos acudan o hayan de ser
tratados en ellos, de acuerdo con la legislacion estatal o autonémica sobre sanidad.

El apartado 6 del articulo 7 de la LOPD, permite al “profesional sanitario sujeto al
secreto profesional’, el tratamiento de datos de caracter personal relativos a la salud,
cuando “resulte necesario para la prevencion o para el diagnéstico médicos, la
prestacion de asistencia sanitaria o tratamientos médicos o para la gestion de servicios
sanitarios”. En este caso resulta evidente que no se esta ante uno de estos supuestos
que excepcionan el consentimiento para el tratamiento de los datos relativos a la salud
de la denunciante.

Por tanto corresponde al Hospital y a los médicos denunciados acreditar que
contaba con ese consentimiento expreso del denunciante para el acceso a los datos
personales contenidos en su historia clinica 0 que resultaban necesarios para el
seguimiento de la enfermedad o la gestidn de servicios sanitarios.

Por otra parte, la LOPD regula en su articulo 4 el principio de calidad de datos
gue resulta aplicable al supuesto de hecho que se analiza. Este articulo debe
interpretarse de forma conjunta y sistemética. El articulo 4.2 de la LOPD, sefiala lo
siguiente:

“2. Los datos de caracter personal objeto de tratamiento no podran usarse para
finalidades incompatibles con aquellas para las que los datos hubieran sido recogidos.
No se considerara incompatible el tratamiento posterior de éstos con fines historicos,
estadisticos o cientificos”.
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El “principio de calidad”, que prohibe utilizar datos de caracter personal para una
finalidad incompatible o distinta de aquella para la que los mismos fueron recabados, se
recoge en el Titulo Il de la LOPD, como uno de los principios basicos de la proteccion de
datos. Las “finalidades” a las que se refiere el transcrito apartado 2, estan ligadas con el
“principio de pertinencia” o limitacion en la recogida de datos regulado en el articulo 4.1
de la misma Ley. Conforme a dicho precepto, los datos sélo podran tratarse cuando
“sean adecuados, pertinentes y no excesivos en relacion con el ambito y las finalidades
determinadas, explicitas y legitimas para las que se hayan obtenido.”

La LOPD contempla en su Titulo Il (articulos 4 a 12) una serie de principios
generales, entre los que destacan los del consentimiento y de calidad de datos, que
constituyen el contenido esencial de este derecho fundamental y configuran un sistema
gue garantiza una utilizacién racional de los datos personales, que permite el equilibrio
entre los avances de la sociedad de la informacion y el respeto a la libertad de los
ciudadanos.

En el caso concreto que nos ocupa en el presente expediente, resulta probado
gue los denunciados han utilizado los datos contenidos en la historia clinica del
denunciante para una finalidad de las previstas en el articulo 16 de la Ley de autonomia
del paciente, como: “instrumento destinado fundamentalmente a garantizar una
asistencia adecuada al paciente. Los profesionales asistenciales del centro que realizan
el diagndstico o el tratamiento del paciente tienen acceso a la historia clinica de éste
como instrumento fundamental para su adecuada asistencia”.

A este respecto cabe recordar que la Ley 41/2002, de 14 de noviembre, basica
reguladora de la autonomia del paciente y de derechos y obligaciones en materia de
informacion y documentacion clinica, define en su articulo 3 la Historia clinica como el
conjunto de documentos que contienen los datos, valoraciones e informaciones de
cualquier indole sobre la situacién y la evolucién clinica de un paciente a lo largo del
proceso asistencial.

Su articulo 7, sobre el derecho a la intimidad, expresa:

“1. Toda persona tiene derecho a que se respete el caracter confidencial de los
datos referentes a su salud, y a que nadie pueda acceder a ellos sin previa autorizacion
amparada por la Ley.

2. Los centros sanitarios adoptaran las medidas oportunas para garantizar los
derechos a que se refiere el apartado anterior, y elaboraran, cuando proceda, las
normas y los procedimientos protocolizados que garanticen el acceso legal a los datos
de los pacientes”.

En su articulo 14 se expone lo relativo a la “Definicién y archivo de la historia
clinica” y en el articulo 15 explica el “Contenido de la historia clinica de cada paciente”, y
por ultimo en su articulo 16 determina cuales son los “Usos de la historia clinica”:

“1. La historia clinica es un instrumento destinado fundamentalmente a
garantizar una asistencia adecuada al paciente. Los profesionales asistenciales del
centro que realizan el diagnéstico o el tratamiento del paciente tienen acceso a la
historia clinica de éste como instrumento fundamental para su adecuada asistencia.

2. Cada centro establecera los métodos que posibiliten en todo momento el
acceso a la historia clinica de cada paciente por los profesionales que le asisten.

3. El acceso a la historia clinica con fines judiciales, epidemioldgicos, de salud
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publica, de investigacion o de docencia, se rige por lo dispuesto en la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal, y en la Ley
14/1986, de 25 de abril, General de Sanidad, y demas normas de aplicacion en cada
caso. El acceso a la historia clinica con estos fines obliga a preservar los datos de
identificacion personal del paciente, separados de los de caracter clinico asistencial, de
manera que, como regla general, quede asegurado el anonimato, salvo que el propio
paciente haya dado su consentimiento para no separarlos.

Se exceptuan los supuestos de investigacion de la autoridad judicial en los que
se considere imprescindible la unificacion de los datos identificativos con los clinico
asistenciales, en los cuales se estara a lo que dispongan los jueces y tribunales en el
proceso correspondiente. El acceso a los datos y documentos de la historia clinica
queda limitado estrictamente a los fines especificos de cada caso.

Cuando ello sea necesario para la prevencion de un riesgo o peligro grave para
la salud de la poblacion, las Administraciones sanitarias a las que se refiere la Ley
33/2011, General de Salud Publica, podran acceder a los datos identificativos de los
pacientes por razones epidemioldgicas o de proteccion de la salud publica. El acceso
habra de realizarse, en todo caso, por un profesional sanitario sujeto al secreto
profesional o por otra persona sujeta, asimismo, a una obligaciéon equivalente de
secreto, previa motivacion por parte de la Administracion que solicitase el acceso a los
datos.

4. El personal de administracion y gestion de los centros sanitarios sélo puede
acceder a los datos de la historia clinica relacionados con sus propias funciones.

5. El personal sanitario debidamente acreditado que ejerza funciones de
inspeccion, evaluacioén, acreditacion y planificacion, tiene acceso a las historias clinicas
en el cumplimiento de sus funciones de comprobacion de la calidad de la asistencia, el
respeto de los derechos del paciente o cualquier otra obligacion del centro en relacion
con los pacientes y usuarios o la propia Administracion sanitaria.

6. El personal que accede a los datos de la historia clinica en el gjercicio de sus
funciones queda sujeto al deber de secreto.

7. Las Comunidades Auténomas regularan el procedimiento para que quede
constancia del acceso a la historia clinica y de su uso.”

v

Tras las actuaciones previas de investigacion se ha constatado que el Hospital
Universitario de Ceuta conservaba los accesos efectuados a la historia clinica del
denunciante y se los facilit6. Asimismo, ha indicado que los médicos denunciados tienen
acceso a las historias clinicas de los pacientes del centro y a listados de estadistica,
como son partes de quiréfano, historicos de ocupacion o listado de camas libres.

En cuanto a los accesos de cada uno de los médicos denunciados, cada uno de
ellos ha pormenorizado el motivo de los accesos a la historia clinica del denunciante
(con la exactitud posible dado el tiempo que ha transcurrido desde los accesos). Los
accesos fueron consecuencia de la patologia sufrida por el denunciante, interconsultas
telefénicas, participacion en el preoperatorio, anestesia, seguimiento de pacientes antes,
durante y después de estar en la UCI; y contestacion a solicitudes de informes por parte
de los servicios de Medicina Preventiva y Prevencion de Riesgos Laborales.
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Hay que tener en consideracién, la Sentencia de la Sala Primera de lo
contencioso administrativo de la Audiencia Nacional, de fecha 4 de marzo de 2013, en la
gue se fundamenta lo siguiente:

“... Consta por el INSS que ha comprobado la identidad del personal que ha
accedido a sus datos, y que confirma que se trataba de personal con justificacion y
acreditacion a nivel organico y de funciones, por lo que de esta forma se esta
garantizando el uso al que se someten los datos personales.”

El hecho constatado del acceso, por parte de varios médicos del Hospital
Universitario de Ceuta, a los datos personales especialmente protegidos del denunciado
con justificacion, tal y como establece la normativa de proteccién de datos y sectorial, ho
constituye infraccion de la LOPD.

Por lo tanto, de acuerdo con lo sefialado,

Por el Director de la Agencia Espafiola de Proteccién de Datos,
SE ACUERDA:

PROCEDER AL ARCHIVO de las presentes actuaciones.

2. NOTIFICAR la presente Resolucion al HOSPITAL UNIVERSITARIO DE CEUTA,
a Dofa A.A.A., a Don B.B.B., a Dofia C.C.C., a Don D.D.D., y a Don E.E.E..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccién dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacion se realizara
conforme a lo previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccién de Datos sobre publicacién de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que
se aprueba el Reglamento de desarrollo de la LOPD.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26
de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento  Administrativo Comun, los interesados podran interponer,
potestativamente, recurso de reposicién ante el Director de la Agencia Espafiola de
Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucion, o, directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo
dispuesto en el articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto, segun
lo previsto en el articulo 46.1 del referido texto legal.
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Sin embargo, el responsable del fichero de titularidad publica, de acuerdo con el
articulo 44.1 de la citada LICA, sdlo podra interponer directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicion adicional
cuarta de la LICA, en el plazo de dos meses a contar desde el dia siguiente a la
notificacion de este acto, segun lo previsto en el articulo 46.1 del referido texto legal.

José Luis Rodriguez Alvarez
Director de la Agencia Espafiola de Proteccion de Datos
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