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Expediente N°: E/03423/2013
RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Datos
en virtud de denuncias presentadas por don C.C.C. y don B.B.B. teniendo como base
los siguientes

HECHOS

PRIMERO: Con fecha 3 de junio de 2013 tiene entrada en la Agencia un escrito de don
C.C.C. (en adelante, el primer denunciante) en el que expone que el 16 de mayo de
2013, al intentar consultar, a través de la web del operador de telecomunicaciones
VODAFONE, informacion de su facturacion, accedio a los datos de otro cliente. Segun
declara, contacté inmediatamente con el operador de telecomunicaciones y con el otro
cliente.

SEGUNDO: En fecha 25 de junio de 2013 tiene entrada en la Agencia un escrito de don
B.B.B. (en adelante, el segundo denunciante), en el que se refiere a los mismos hechos
expuestos por el primer denunciante.

TERCERO: Tras la recepcion de la denuncia la Subdireccion General de Inspeccion de
Datos procedid a la realizaciobn de actuaciones previas de investigacion para el
esclarecimiento de los hechos denunciados, teniendo conocimiento de los siguientes
extremos:

1. El primer denunciante ha aportado a la Agencia copia impresa de una pantalla de
ordenador de la Zona Privada del sitio web de VODAFONE ESPANA, S.A.U.
(VODAFONE), con los datos relativos a nombre y apellidos y niumeros de lineas
contratadas por el segundo denunciante, aunque ha declarado que pudo tener
acceso a otros datos, relativos a NIF, direccion, fecha de nacimiento, tarifas y datos
bancarios. En el documento aportado exclusivamente se incluyen datos del segundo
denunciante, no apareciendo vinculados al primero.

2. De lainspeccion realizada, en fecha 10 de octubre de 2013, en el establecimiento de
VODAFONE se desprende:

2.1. En el fichero de VODAFONE constaban los datos de los denunciantes
asociados a las respectivas lineas contratadas, cada uno de ellos con un
namero de cuenta distinto.

2.2. Se verificd que al acceder al fichero por los respectivos nimeros de cuenta se
consultaban exclusivamente los datos del cliente correspondiente.

2.3. Se verifico asimismo que al acceder al fichero por los distintos nimeros de linea
se consultaban exclusivamente los datos del cliente correspondiente.

2.4. Se comprob6 que en los ficheros del operador figuraba un caso, fechado el 16
de mayo de 2013, en relacién con la reclamacion del primer denunciante.
Constaban referencias a las acciones realizadas por VODAFONE, entre ellas
una llamada al cliente, para que indicara la forma de acceso a la web, siendo
contestada por el cliente, que indicé que el acceso se ha realizado utilizando
como cédigo de usuario su numero de movil y su contrasefia. Segun se
reflejaba, el cliente indicé que habia sido un hecho puntual y que no le habia
vuelto a suceder, cerrandose el caso, con fecha 20 de mayo de 2013.

2.5. Se comprob6 asimismo que figuraba otro caso, fechado el 21 de mayo de 2013,
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relacionado con un mensaje electronico del segundo denunciante informando de
lo sucedido. Entre las gestiones realizadas figura una anotacion, fechada el 24
de mayo de 2013, relativa a la verificacion de los datos de ambos clientes, la
realizacion de pruebas de acceso a la web para cada cliente y la comprobacion
de que no se cruzaba la informacion. También figuraba una referencia a un
contacto telefénico con el segundo denunciante, fechado el 27 de mayo de
2013, con la anotacion “cliente conforme”.

2.6. Durante la inspecciébn se comprobd que, accediendo al sitio web de
VODAFONE con un perfil de administrador y utilizando como cddigo de usuario
dos de las lineas contratadas por los denunciantes, se visualizaban
correctamente los datos de cada uno de los clientes. Esta misma comprobacion
se realizé utilizando como criterio de acceso el DNI del segundo denunciante.

2.7. Respecto de los documentos impresos aportados a la Agencia, VODAFONE
manifestd que los mismos no acreditaban el cruce de datos, ya que toda la
informacién correspondia a un Unico cliente, el segundo denunciante.

2.8. Respecto de la reclamacion, realizada por el primer denunciante en el Foro de
VODAFONE, sobre estos mismos hechos y la contestacion emitida, de fecha 30
de mayo de 2013, con el siguiente texto: “Me comentan los comparieros de la
web que estan de pleno trabajando en la incidencia que nos has comunicado
hace unos dias. Se ha detectado el error y ya estan muy cerca de solucionarlo”,
VODAFONE manifesté que no tenia registrada ninguna incidencia de seguridad
en esas fechas y que la contestacién emitida es la respuesta estandar ofrecida
ante una reclamacion.

FUNDAMENTOS DE DERECHO
I

Es competente para resolver el Director de la Agencia Espafiola de Protecciéon
de Datos, conforme a lo establecido en el articulo 37.d) en relacion con el articulo 36,
ambos de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal (en lo sucesivo LOPD).

Al Derecho Administrativo Sancionador, por su especialidad, le son de
aplicacion, con alguna matizacion pero sin excepciones, los principios inspiradores del
orden penal, resultando clara la plena virtualidad del principio de presuncion de
inocencia.

En tal sentido, el Tribunal Constitucional, en Sentencia 76/1990 considera que el
derecho a la presuncién de inocencia comporta “que la sancién esté basada en actos o
medios probatorios de cargo o incriminadores de la conducta reprochada; que la carga
de la prueba corresponda a quien acusa, sin que nadie esté obligado a probar su propia
inocencia; y que cualquier insuficiencia en el resultado de las pruebas practicadas,
libremente valorado por el érgano sancionador, debe traducirse en un pronunciamiento
absolutorio”. De acuerdo con este planteamiento, el articulo 130.1 de la Ley 30/1992, de
26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun (en lo sucesivo LRJPAC), establece que “Sdlo
podran ser sancionados por hechos constitutivos de infraccion administrativa las
personas fisicas y juridicas que resulten responsables de los mismos aun a titulo de
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simple inobservancia.”

Asimismo, se debe tener en cuenta, en relacién con el principio de presuncién de
inocencia lo que establece el art. 137 de LRJPAC: “1. Los procedimientos
sancionadores respetaran la presuncion de no existencia de responsabilidad
administrativa mientras no se demuestre lo contrario.”

En definitiva, la aplicacion del principio de presuncion de inocencia impide
imputar una infraccion administrativa cuando no se haya obtenido y comprobado la
existencia de una prueba de cargo acreditativa de los hechos que motivan esta
imputacion.

En el caso que nos ocupa, no se han hallado por la Inspeccion de Datos
evidencias de una posible falta de integridad o de la inexactitud de los datos
almacenados en los ficheros del operador de telecomunicaciones relativos a los dos
denunciantes. Tampoco se ha logrado acreditar, por la propia Inspeccion de Datos, que
los datos del segundo denunciante fueran visibles a través de las credenciales de
acceso del primer denunciante al sitio web del operador.

Por lo tanto, de acuerdo con lo sefialado,

Por el Director de la Agencia Espaiola de Protecciéon de Datos,
SE ACUERDA:

PROCEDER AL ARCHIVO de las presentes actuaciones.

2. NOTIFICAR la presente Resolucion a VODAFONE ESPANA, S.A.U., a don
C.C.C.yadon B.B.B..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacién se realizara
conforme a lo previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccidén de Datos sobre publicacion de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que
se aprueba el Reglamento de desarrollo de la LOPD.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26
de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento  Administrativo Comun, los interesados podran interponer,
potestativamente, recurso de reposicion ante el Director de la Agencia Espafiola de
Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucién, o, directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo
dispuesto en el articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto, seguin
lo previsto en el articulo 46.1 del referido texto legal.

José Luis Rodriguez Alvarez
Director de la Agencia Espafiola de Proteccion de Datos
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