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e Expediente N°: E/03479/2021

RESOLUCION DE ARCHIVO DE ACTUACIONES*

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos y
teniendo como base los siguientes

HECHOS

PRIMERO: El reclamante 1 y el reclamante 2 con fecha 12 de noviembre de 2020 y 28
de enero de 2021 respectivamente interpusieron reclamacion ante la Agencia
Espafiola de Proteccién de Datos.

Ambas reclamaciones se dirigen contra CAIXABANK S.A. con CIF A08663619 (en
adelante, la parte reclamada).

En relacién con el reclamante 1 su reclamacion se basa en lo siguiente:

Que la app impuesta a sus clientes por Caixabank (Caixabank Now) pretende acceder
a datos que exceden de los necesarios para lo que se pretende que es autorizar pagos
por internet asi como la operativa bancaria habitual.

Que la politica de privacidad disponible en Google Play Store no concreta nada.

Que el desarrollador no ha seguido los principios de privacidad desde el disefio y por
defecto.

Junto a su reclamacion presenta como documentacion relevante:

- Copia de las condiciones vy licencia de uso y de aplicacién de Caixabank con
afo de referencia 2016 y fecha de extraccion 11 de noviembre de 2020 y en la que
consta:

“I..]
4. Geolocalizacion.

Es posible que la Aplicacion esté adaptada o disponga de funciones de
geolocalizacion, con el fin de poder ofrecer los servicios a los que se accede a través
de la misma. Por tanto, para la prestacion de dichos servicios requerira que tenga
activada la funcion de geolocalizacion de su dispositivo movil.

[.]

POLITICA DE PRIVACIDAD Y TRATAMIENTO DE DATOS DE CARACTER
PERSONAL
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Tratamiento de datos de caracter personal en la aplicacion CaixaBank

[..]

Usted autoriza que CaixaBank realice una lectura de su huella, a través de la
funcionalidad disefiada en esta aplicacion a dicho efecto, con el fin de obtener un
patron biométrico a partir de un conjunto de puntos o detalles minuciosos de la misma,
que quedara registrada en ficheros titularidad de la Entidad.

CaixaBank podra tratar los datos de caracter personal y el patrén biométrico con las
siguientes finalidades:

(a) identificar al Usuario en esta aplicacion

(b) validar y verificar sus datos identificativos cuando usted acceda desde otras
aplicaciones o sitios de CaixaBank

(c) dar cumplimiento a la relaciéon derivada de la contratacion de productos y/o
servicios CaixaBank

(d) verificar la correccion de la operativa dimanante de dicha contratacién

(e) aplicar las medidas necesarias para el cumplimiento de lo establecido en la Ley
10/2010, de Prevencion del Blanqueo de Capitales y de la Financiacion de Terrorismo

(f) realizar analisis estadisticos sobre el uso de esta aplicacion

(9) maximizar la seguridad en el uso de canales o aplicaciones de CaixaBank y/o en
las operativas de productos y servicios, analizando posibles fraudes o suplantaciones
de su identidad

[...]
Acceso a la funcion de geolocalizacion del dispositivo

El funcionamiento de esta aplicacion requiere el acceso a la funcién de
geolocalizacion de su dispositivo movil para proporcionarle la ubicacion de los cajeros
automaticos mas cercanos al mismo, asi como para analizar y detectar supuestos de
fraude o suplantacion de su identidad en canales o aplicaciones de esta Entidad y/o
en las operativas de productos y servicios. Si no desea que la aplicacion acceda a sus
datos de geolocalizacion con las finalidades indicadas, debera desactivar dicha
funcién en su dispositivo.”

- Captura de pantalla de dispositivo mévil donde consta que Caixabank necesita
acceder a ‘“identidad”, “contactos”, “Ubicacion”, “fotos/multimedia”, “camara”,
“micr6fono”,...y donde constan unas pestafias aparentemente desplegables en cada
item pero no estan desplegadas. Consta un unico botén de “Aceptar”.

En relacién al reclamante 2, su reclamacion se basa en lo siguiente:
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La app Caixabank Now, necesaria para acceder a su cuenta corriente, requiere la
aceptacion, sin posibilidad de rechazo, de unas condiciones entre las que figuran dar
autorizacion a que la aplicacion disponga de su ubicacion, gps, a que sus datos sean
cedidos a empresas que no forman parte del grupo CAIXABANK, a que puedan
acceder a su historial de navegacién fuera de la app para ofrecerle productos
bancarios, a que puedan enviar sus datos a google y facebook para que estos emitan
anuncios en sus plataformas conforme a su perfil, e incluso a recopilar y tratar datos
en segundo plano.

Asimismo, manifiesta que se le informa que "Las presentes Condiciones podran ser
modificadas por CaixaBank en cualquier momento, sin necesidad de preaviso o de
notificacion al Usuario.

La nuevas Condiciones seran validas desde el momento de su publicacion, por lo que
se recomienda al Usuario que periédicamente acceda y consulte las mismas con el fin
de tener conocimiento de los cambios introducidos”; por lo que de aceptar esas
condiciones otorgan al banco cualquier tipo de poder sobre sus datos personales y su
uso, y no dispone de modo alguno de posibilidad de oponerse a dichos tratamientos
en el momento descargar la app, debiendo obligatoriamente que aceptar tales
tratamientos en conjunto, obligando a ceder todos mis datos, presentes y los futuros
que quieran sin poder oponerme a ello, y sin posibilidad de acceder a mi cuenta
bancaria ni hacer ningun tipo de operacion (pago hipoteca, recibos luz, seguros, etc)”

Junto a su reclamacion, aporta como documentacion relevante:

- Copia de las condiciones y licencia de uso y de aplicacion de Caixabank en la
gue consta, a fecha de referencia afio 2021:

“Condiciones y licencia de uso

Los términos y condiciones que se indican a continuacion regulan el acceso y el uso
dela presente aplicacion (en adelante la “Aplicacion” o la “App”) de CaixaBankK]...]

4. Geolocalizacion.

Es posible que la Aplicacion esté adaptada o disponga de funciones de
geolocalizacion, con el fin de poder ofrecer los servicios a los que se accede a través
de la misma.

Por tanto, para la prestacion de dichos servicios requerira que tenga activada la
funcién de geolocalizacién de su dispositivo movil.

Encontrara la informacion detallada del tratamiento de sus datos de geolocalizacion
enel apartado POLITICA DE PRIVACIDAD Y TRATAMIENTO DE
DATOSPERSONALES / Informacion sobre el tratamiento de datos de geolocalizacion,
que encontrard a continuacion de estos términos y condiciones.

[.]

7. Modificacion.
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Las presentes Condiciones podran ser modificadas por CaixaBank en cualquier
momento, sin necesidad de preaviso o de notificaciéon al Usuario. La nuevas
Condiciones seran validas desde el momento de su publicacion, por lo que se
recomienda al Usuario que periédicamente acceda y consulte las mismas con el fin de
tener conocimiento de los cambios introducidos.

[.]

Tratamientos basados en el consentimiento

» Analizar sus datos para la elaboracion de perfiles que nos ayuden a ofrecerle
productos que creemos que pueden interesarle

» Comunicarle la oferta comercial de productos y servicios del Grupo CaixaBank por
los canales que haya seleccionado

 Ceder sus datos a empresas que no forman parte del Grupo CaixaBank
» Usar biometria para identificarle como cliente y para la firma de documentacion
* Aplicarle condiciones personales en contratos en cotitularidad

Estos tratamientos se realizan Unicamente si usted nos ha dado el consentimiento
para ello.

Puede consultar y gestionar sus consentimientos en todo momento en esta Aplicacién,
en el apartado de Configuracion y Mi Perfil.

[..]

Informacion sobre el tratamiento de datos de geolocalizacion

La informacion de geolocalizacién se captura en el momento en que el usuario realiza
el login (o acceso) en la Aplicacién, siempre que el usuario tenga activada la ubicacion
en su dispositivo.

La informaciéon que se captura es la ubicacion geogréfica del dispositivo que esta
utilizando la Aplicacion.

La geolocalizacion se recoge por el dispositivo Unicamente si esta activada en el
dispositivo, y se puede configurar en todo momento accediendo a

Ajustes>Geolocalizacion

Esta Aplicacion utiliza los datos de la geolocalizacion en los dispositivos moéviles para
las siguientes finalidades:

[.]

Informacion sobre el uso de elementos recopilatorios de informacién de navegacion y
de habitos de navegacion Mediante el uso de SDK (Software Development Kit), esta
Aplicacion recoge y trata informacion de la navegacion del usuario (por ejemplo, que la
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navegacion se realice sin errores, estadisticas de uso, qué pantallas y/o paginas visita,
tipologia de dispositivo utilizado) con la finalidad de ofrecer determinadas
funcionalidades (mejora de la aplicacion y sus funcionalidades o prevencion del fraude
en las operativas y también para mostrarle un contenido acorde a sus preferencias y
habitos de navegacion, tanto dentro como fuera de la Aplicacion.

Para ofrecerle dicho contenido acorde a sus preferencias, se elaboran perfiles
basados en su informacién de navegacion, que pueden ser compartidos con terceros
(por ejemplo, Google o Facebook) para que le muestren también fuera de la
Aplicacién productos y servicios de CaixaBank.

Unicamente si nos ha dado su consentimiento para que tratemos sus datos con las
siguientes finalidades:

o para analizar sus datos para la elaboracion de perfiles que nos ayuden a ofrecerle
productos que creemos que pueden interesarle, y

o para comunicarle la oferta comercial de productos y servicios por los canales que
haya seleccionado

utilizaremos su informacion de navegacion (entre otros datos suyos) para configurarle
o disefiarle una oferta de productos y servicios ajustados a sus preferencias y habitos
de navegacion y poner a su disposicién la oferta comercial de productos y servicios
del Grupo CaixaBank.

Puede consultar y gestionar sus consentimientos en todo momento en el apartado de
Configuracion y Mi Perfil — Autorizaciones Comerciales.

[.]

SEGUNDO: De conformidad con el articulo 65.4 de la Ley Orgéanica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en
adelante LOPDGDD), el 28 de enero de 2021 y el 9 de marzo de 2021, se llevaron a
cabo respectivamente, los traslados de dichas reclamaciones a la parte reclamada,
para que procediese a su andlisis e informase a esta Agencia en el plazo de un mes,
de las acciones llevadas a cabo para adecuarse a los requisitos previstos en la
normativa de proteccion de datos.

La entidad reclamada da respuesta a ambos traslados, indicando lo siguiente:

CaixaBank ha procedido recientemente a incorporar un procedimiento de autenticacion
reforzada, consistente en verificar las operaciones de pago online realizadas por
nuestros clientes a través de la banca digital de CaixaBankNow (accesible tanto en la
aplicacion movil CaixaBankNow com en la web CaixaBankNow).

Mediante el citado procedimiento, CaixaBank verifica dos de los tres factores de
conocimiento (1/ algo que sélo conoce el cliente: contrasefia o password, y 2/ algo que
s6lo posee el cliente: un teléfono mévil o un ordenador), ello a través de la banca
digital de CaixaBankNow; ademas, para reforzar el procedimiento de verificacion, una
vez el cliente entra en la banca digital de CaixaBankNow para confirmar la operacion,
CaixaBank le informa sobre el importe de la compra y los datos del comercio
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(transacciones electronicas de compra online con tarjeta), para la oportuna
comprobacién que los datos son los correctos, de manera previa a la completa
finalizacién de la operacion.

Este es un hecho obijetivo recogido y publicitado incluso por el Banco de Espafia en su
Portal del Cliente Bancario (clientebancario.bde.es), en el que informa de esta
circunstancia en los siguientes términos:

“Autenticacion reforzada para Iluchar contra el fraude en el comercio electrénico
(05/01/2021)

Es posible que durante estos dias hayas recibido una comunicacion de tu banco
relacionada con los pagos por internet y no sepas bien a qué se debe.

La razén es que a partir del 1 de enero las entidades, los comercios y los
consumidores que realicen operaciones a traves de medios electronicos deben
adaptarse a los mecanismos que la regulacion europea de servicios de pagos
establece para reforzar la seguridad, la transparencia y la eficiencia de los servicios de
este tipo de pagos.

Estas medidas son la autenticacion reforzada, a la que ya se estaban adaptando la
mayoria de las entidades.

La autenticacion reforzada trata de asegurar la identidad de quien paga.

Asi cuando realices compras con un comercio que opere en internet desde la Unién
Europea, deberas identificarte con al menos dos elementos a elegir entre:

¢ Algo que sabes, como una contrasefia
e Algo que tiente, como un teléfono mévil
e Algo unicamente tuyo, como tu huella dactilar o el reconocimiento facial”

TERCERO: Con fecha 22 de marzo de 2021, y 12 de mayo de 2021, de conformidad
con el articulo 65 de la LOPDGDD, se admitieron a tramite ambas reclamaciones
presentadas por el reclamante 1y el reclamante 2.

CUARTO: La Subdireccion General de Inspeccion de Datos procedié a la realizacion
de actuaciones previas de investigacién para el esclarecimiento de los hechos en
cuestioén, en virtud de los poderes de investigacién otorgados a las autoridades de
control en el articulo 57.1 del Reglamento (UE) 2016/679 (Reglamento General de
Proteccién de Datos, en adelante RGPD), y de conformidad con lo establecido en el
Titulo VII, Capitulo |, Seccion segunda, de la LOPDGDD, teniendo conocimiento de los
siguientes extremos:

Con fecha 22 de noviembre de 2021 se comprueba que:

En la politica de privacidad de la aplicacién de Caixabank ubicada en:
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***URL.1 consta lo siguiente:

“I..]

7. Modificacion

Las presentes Condiciones podran ser modificadas por CaixaBank en cualquier
momento, sin necesidad de preaviso o de notificacion al Usuario.

Las presentes condiciones se mostraran al Usuario a través de la Aplicacion para su
aceptacion.

SI Usted no esté de acuerdo, puede desinstalar la Aplicacion.

[.]

La geolocalizacion se recoge por el dispositivo Unicamente si esta activada en el
dispositivo, y se puede configurar en todo momento accediendo a
Ajustes>Geolocalizacion

Esta Aplicacion utiliza los datos de la geolocalizacion en los dispositivos méviles para
las siguientes finalidades:

» Tratamiento basado en su consentimiento.

Unicamente si nos ha dado su consentimiento para que tratemos sus datos con las
siguientes finalidades:

Para analizar sus datos para la elaboracion de perfiles que nos ayuden a ofrecerle
productos que creemos que pueden interesarle, y para comunicarle la oferta comercial
de productos y servicios por los canales que haya seleccionado.

[..]

Puede consultar y gestionar sus consentimientos en todo momento en esta Aplicacién,
en el apartado de Configuracién y Mi Perfil — Autorizaciones Comerciales.

[..]

Informacion sobre el uso de elementos recopilatorios de informacion de navegacion y
de habitos de navegacion.

[..]

Unicamente si nos ha dado su consentimiento para que tratemos sus datos con las
siguientes finalidades:

Para analizar sus datos para la elaboracion de perfiles que nos ayuden a ofrecerle
productos que creemos que pueden interesarle, y para comunicarle la oferta comercial
de productos y servicios por los canales que haya seleccionado utilizaremos su
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informacioén de navegacion (entre otros datos suyos) para configurarle o disefiarle una
oferta de productos y servicios ajustados a sus preferencias y habitos de navegacion y
poner a su disposicion la oferta comercial de productos y servicios del Grupo
CaixaBank.

[.]

Con fecha 20/12/2021, CAIXABANK S.A. remite a esta Agencia la siguiente
informacién y manifestaciones:

1. Que en relacién a los permisos concedidos a la aplicacion sobre el acceso a
recursos y datos del dispositivo, manifiesta y aporta las siguientes capturas de
pantalla:

a. Durante el proceso de descarga, instalacion y primera ejecucion de la
aplicacion en version Android 5.1 o anterior:

i. Consta una pantalla con informacién sobre los permisos que requiere la
aplicacion.

. En relacién al permiso de geolocalizacion, aporta capturas de pantalla
donde una pantalla con el texto:

“¢Nos permites acceder a tu geolocalizacion?
El permiso de ubicacion solo lo utilizamos si autorizas a la aplicacion, y nos permites
acceder a los datos de geolocalizacién para:

[..]

Los datos de ubicacion solo se recogen si la geolocalizacion esta activada en el
dispositivo, [...].

Este permiso se puede configurar en todo momento desde tu teléfono accediendo a
Ajustes>Geolocalizacion.”

Y consta un Unico boton de “Continuar”.

b. Durante el proceso de descarga, instalacion y primera ejecucion de la
aplicacion en version Android 6 o posterior:

i. En relacién al permiso de geolocalizacién, aporta capturas de pantalla
donde consta que consta una pantalla con el texto:

“¢Quieres permitir que CaixaBankNow acceda a la ubicacion de ese
dispositivo?”. Y consta un botdn de “Denegar” y otro de “Permitir”.

Y consta un Unico botén de “Continuar”.

C. Para el sistema operativo Android y cualquier versién, se aporta captura de
pantalla donde consta la forma de revocar los permisos al acceso a recursos y datos
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del dispositivo desde Ajustes del dispositivo, siendo éstos “Almacén”, “Camara”,
“Contactos”, “Micréfono”, “Teléfono”, “Ubicacion”.

d. Durante el proceso de descarga, instalacion y primera ejecucién de la
aplicacion en sistema operativo iOS:

i. En relacién al permiso de geolocalizacién, aporta capturas de pantalla
donde consta que consta una pantalla con el texto:

“¢Permitir que la app CaixaBank use tu ubicacion? Conociendo tu ubicacion
podremos protegerte frente posibles fraudes desde cualquier lugar”. Y consta un
boton de “Permitir una vez" , otro de “Permitir al usarse la app” y otro de “No
permitir”.

Y consta un Unico botéon de “Continuar”.

e. Para el sistema operativo iOS, se aporta captura de pantalla donde consta la
forma de revocar consentimientos al acceso a recursos y datos del dispositivo, siendo
éstos “Localizacion”, “Camara”, “Contactos”, “Microfono”, “Fotos”, “Datos méviles”,
entre otros.

f. Que en la version Android 5.1. o anterior, el usuario no puede en tiempo de
descarga e instalacién aceptar o denegar de manera individualizada los permisos a los
recursos que la app puede llegar a utilizar. Que el propio sistema operativo no tiene
habilitada dicha accion.

g. Que en la version Android 6 o posterior y en dispositivos iOS los permisos
siempre se solicitan de manera previa a la utilizacion del recurso. Los permisos se
solicitan cuando el usuario va a utilizar una funcionalidad de la misma que requiere el
acceso al recurso. Por tanto, no se solicitan en tiempo de descarga.

Aporta capturas de pantalla donde consta la peticién individualizada de permiso a
recursos como ubicacion, grabacién de audio y video, fotos y archivos, audio,
contactos, ubicacion para dispositivos Android y permisos de camara, fotos, micréfono,
reconocimiento de voz, contactos, calendario para el caso de dispositivos iOS.

h. Que los permisos de acceso a recursos, incluida la ubicacion, se solicitan con
finalidad de ejecucion contractual y no afectan a los tratamientos basados en
consentimiento, con la excepcion del permiso de ubicacién, el cual, aunque se
conceda, no se tratara con finalidad comercial, si no se ha consentido al tratamiento
con finalidad comercial.

2. En relacién a la forma de otorgar consentimientos y a la forma de revocarlos,
manifiesta y aporta las siguientes capturas de pantalla:

a. Que la aplicacibn Now no es un canal para el alta de clientes y por tanto el
usuario que se descarga la aplicacion, ya es cliente y ya ha pasado por el proceso de
captacién de consentimientos.
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b. Que desde la aplicacién si se pueden modificar o revocar los consentimientos

otorgados por otros canales.

Aporta capturas de pantalla donde consta la forma de modificar los consentimientos
relativos a los tratamientos de actividad comercial siguientes:

“Analizar tus datos para la elaboracion de perfiles que nos ayuden a ofrecerte
productos que creemos que pueden interesarte”

“Oferta comercial de productos y servicios por los canales seleccionados”
“Cesion de datos a empresas que no forman parte del grupo CaixaBank”

3. Que en relacion al tratamiento de datos de navegacién, e instalacion de
cookies manifiesta y aporta las siguientes capturas de pantalla:

a. Se aportan capturas de pantalla de la aplicacién en version iOS donde consta
gue en el proceso de descarga, instalacion y hasta la primera ejecucién de la
aplicacion incluida, consta exclusivamente una mensaje informativo con el texto:
“Informacion.

Tus datos y privacidad son nuestra prioridad. Por eso, queremos explicarte que, para
que sigas disfrutando de una experiencia personalizada con CaixBank y poder
personalizar nuestras ofertas y publicidad incluso fuera de la aplicacion, necesitamos
elaborar perfiles basados en tu informacién y habitos de navegacion y compartimos
con los terceros que muestren nuestras ofertas. También puedes modificar la
configuracion en cualquier momento accediendo a ‘Configuracion’ dentro de mi perfil.

Mas informacion.

Puedes moadificar la configuracion en cualquier momento accediendo aqui, asi como
obtener mas detalles acerca de con quién compartimos informacion pulsando aqui.”

Asimismo, consta un Unico boton de “Seguir navegando”.

b. Se aportan capturas de pantalla de la aplicacién en version Android donde
consta que, en el proceso de descarga, instalacion y hasta la primera ejecucién de la
aplicacion incluida, consta exclusivamente un mensaje informativo con el texto:

“Informacion.

Tus datos y privacidad son nuestra prioridad. Por eso, queremos explicarte que, para
que sigas disfrutando de una experiencia personalizada con CaixaBank y poder
personalizar nuestras ofertas y publicidad incluso fuera de la aplicacion, necesitamos
elaborar perfiles basados en tu informacién y habitos de navegacion y compartimos
con los terceros que muestren nuestras ofertas.

Mas informacion.
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Puedes madificar la configuracién en cualquier momento accediendo aqui, asi como
obtener mas detalles acerca de con quién compartimos informacion pulsando aqui.”

Asimismo, consta un Unico botdn de “Seguir navegando”.

C. Se puede modificar el permiso para el tratamiento de datos de navegacion e
instalacion de cookies desde el espacio de Configuracion y Mi Perfil de la aplicacion.

Aporta capturas de pantalla de la aplicacion donde consta un boton “Limitar
seguimiento” que puede estar seleccionado o no y donde consta el texto informativo:

“Si activas esta opcion, podrias seguir recibiendo anuncios nuestros pero no estaran
basados en tus intereses y navegacion.

Puedes optar por dejar de tener la mejor experiencia con anuncios personalizados
fuera de la aplicacion CaixaBank”.

Adicionalmente, solo en dispositivos iOS, existe otra opcién dentro del sistema
operativo

“Permitir rastreo”.

d. Que no tratan datos de navegacion si no se ha consentido el tratamiento de
datos con finalidades comerciales, aunque se haya dado permiso para el seguimiento
de navegacion.

FUNDAMENTOS DE DERECHO
I

De acuerdo con las funciones que el articulo 57.1 a), f) y h) del Reglamento (UE)
2016/679 (Reglamento general de proteccién de datos, en adelante RGPD) confiere a
cada autoridad de control y segun lo dispuesto en los articulos 47 y 48.1 de la Ley
Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales (en lo sucesivo LOPDGDD), es competente para resolver estas
actuaciones de investigacién la Directora de la Agencia Espafiola de Proteccién de
Datos.

Asimismo, el articulo 63.2 de la LOPDGDD determina que: “Los procedimientos
tramitados por la Agencia Espafiola de Proteccion de Datos se regiran por lo dispuesto
en el Reglamento (UE) 2016/679, en la presente ley organica, por las disposiciones
reglamentarias dictadas en su desarrollo y, en cuanto no las contradigan, con caracter
subsidiario, por las normas generales sobre los procedimientos administrativos.”

En relacion con las condiciones para el consentimiento, el articulo 7 del RGPD
dispone:

C/ Jorge Juan, 6 www.aepd.es
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"1. Cuando el tratamiento se base en el consentimiento del interesado, el responsable
debera ser capaz de demostrar que aquel consintié el tratamiento de sus datos
personales.

2. Si el consentimiento del interesado se da en el contexto de una declaracion escrita
que también se refiera a otros asuntos, la solicitud de consentimiento se presentara de
tal forma que se distinga claramente de los demas asuntos, de forma inteligible y de
facil acceso y utilizando un lenguaje claro y sencillo. No sera vinculante ninguna parte
de la declaracién que constituya infraccion del presente Reglamento.

3. El interesado tendra derecho a retirar su consentimiento en cualquier momento. La
retirada del consentimiento no afectara a la licitud del tratamiento basada en el
consentimiento previo a su retirada. Antes de dar su consentimiento, el interesado
sera informado de ello. Sera tan facil retirar el consentimiento como darlo.

4. Al evaluar si el consentimiento se ha dado libremente, se tendra en cuenta en la
mayor medida posible el hecho de si, entre otras cosas, la ejecucién de un contrato,
incluida la prestacion de un servicio, se supedita al consentimiento al tratamiento de
datos personales que no son necesarios para la ejecucion de dicho contrato.”

En relacion con la licitud del tratamiento de datos personales, el articulo 6.1 del RGPD
establece lo siguiente:

“El tratamiento solo sera licito si se cumple al menos una de las siguientes
condiciones:

a) el interesado dio su consentimiento para el tratamiento de sus datos personales
para uno o varios fines especificos;

b) el tratamiento es necesario para la ejecucion de un contrato en el que el interesado
es parte o para la aplicacion a peticion de este de medidas precontractuales;

c) el tratamiento es necesario para el cumplimiento de una obligacion legal aplicable al
responsable del tratamiento;

d) el tratamiento es necesario para proteger intereses vitales del interesado o de otra
persona fisica;

e) el tratamiento es necesario para el cumplimiento de una mision realizada en interés
publico o en el ejercicio de poderes publicos conferidos al responsable del tratamiento;

f) el tratamiento es necesario para la satisfaccion de intereses legitimos perseguidos
por el responsable del tratamiento o por un tercero, siempre que sobre dichos
intereses no prevalezcan los intereses o los derechos y libertades fundamentales del
interesado que requieran la proteccion de datos personales, en particular cuando el
interesado sea un nifio.
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Lo dispuesto en la letra f) del parrafo primero no sera de aplicacion al tratamiento
realizado por las autoridades publicas en el ejercicio de sus funciones.”

En segundo lugar, el articulo 13 del RGPD en relacion a la informacién que debera
facilitarse cuando los datos personales se obtengan del interesado, establece lo
siguiente:

“Cuando se obtengan de un interesado datos personales relativos a él, el responsable
del tratamiento, en el momento en que estos se obtengan, le facilitara toda la
informacién indicada a continuacion:

a) la identidad y los datos de contacto del responsable y, en su caso, de su
representante;

b) los datos de contacto del delegado de proteccion de datos, en su caso;

c) los fines del tratamiento a que se destinan los datos personales y la base juridica
del tratamiento;

d) cuando el tratamiento se base en el articulo 6, apartado 1, letra f), los intereses
legitimos del responsable o de un tercero;

e) los destinatarios o las categorias de destinatarios de los datos personales, en su
caso;

f) en su caso, la intencién del responsable de transferir datos personales a un tercer
pais u organizaciéon internacional y la existencia o ausencia de una decision de
adecuacion de la Comision, o, en el caso de las transferencias indicadas en los
articulos 46 o 47 o el articulo 49, apartado 1, parrafo segundo, referencia a las
garantias adecuadas o apropiadas y a los medios para obtener una copia de estas o
al hecho de que se hayan prestado.”

v
En el presente supuesto se presentan dos reclamaciones relativas a la aplicacion de la
entidad reclamada, alegando que mediante dicha aplicacion se pretende acceder a
datos que exceden de los necesarios para la operativa bancaria habitual.

Ademas se indica también que la politica de privacidad no se ajusta a la normativa de
proteccion de datos.

En este sentido ha de indicarse en primer lugar que, teniendo en cuenta la
documentacién e informacién aportada por la entidad reclamada, no se considera
acreditado ningln incumplimiento en relacién con la obtencién de un consentimiento
especifico para cada tipo de tratamiento, tras incorporar dicha entidad un
procedimiento de autenticacion reforzada.

Dicho procedimiento consiste en requerir a cada cliente que acceda a la aplicacion
mediante contrasefia o password, y un teléfono movil o un ordenador, siendo su
seguridad reforzada con un segundo procedimiento de verificacion, al ser informado
sobre el importe de la compra y los datos del comercio, con caracter previo a que la
operacion finalice.
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En segundo lugar, tampoco se ha constatado, en relacion con los aspectos
reclamados, relativos a la politica de privacidad que esta no sea acorde a lo
establecido en la normativa de proteccion de datos de conformidad con el articulo 13
del RGPD, indicado en el fundamento de derecho lll, tal y como se constata siguiendo
este enlace **URL.2.

Por lo tanto, en base a lo indicado en los parrafos anteriores, no se han encontrado
evidencias que acrediten la existencia de infraccion por parte de la entidad reclamada,
en el &mbito competencial de la Agencia Espafiola de Proteccién de Datos.

Asi pues, de acuerdo con lo sefalado, por la Directora de la Agencia Espafiola de
Proteccion de Datos,

SE ACUERDA:
PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.

SEGUNDO: NOTIFICAR la presente resolucion al reclamante 1, reclamante 2 y
CAIXABANK S.A.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se haré publica una vez haya sido notificada a los interesados.

Contra esta resolucién, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, y de conformidad con lo establecido en los
arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los interesados podran
interponer, potestativamente, recurso de reposicion ante la Directora de la Agencia
Espafiola de Proteccion de Datos en el plazo de un mes a contar desde el dia
siguiente a la notificacion de esta resolucion o directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional,
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicién
adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién
Contencioso-Administrativa, en el plazo de dos meses a contar desde el dia siguiente
a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la referida Ley.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccién de Datos

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



o3 agencia

espanola
Oep proteccion
j datos

RECLAMANTE 1- A.A.A.

RECLAMANTE 2- B.B.B.
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