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Expediente N°: E/03491/2014
RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Datos
(AEPD) ante EQUIFAX IBERICA, S.L. y TELEFONICA MOVILES ESPANA S.A.U. en
virtud de denuncia presentada por D. A.A.A. y teniendo como base los siguientes

HECHOS

PRIMERO: Con fecha 23/01/2014 tuvo entrada en esta Agencia un escrito de D. A.A.A.
(en lo sucesivo el denunciante) presentado frente a EQUIFAX IBERICA, S.L. por no
haber sido debidamente atendido su derecho de acceso. Como consecuencia se inicid
el procedimiento de Tutela de Derechos de referencia TD/00372/2014, que finalizd
mediante Resolucién del Director de la AEPD de 12/06/2014, en la que se ordenaba la
realizacion de actuaciones previas de investigacion en el marco del E/03491/2014.

SEGUNDO: Tras la publicacién de la Resolucién del E/03491/2014, la Subdireccion
General de Inspeccién de Datos procedid a la realizacion de actuaciones previas de
investigacion para el esclarecimiento de los hechos denunciados, teniendo conocimiento
de los siguientes extremos:

Con fecha 11/9/2014 se solicito a EQUIFAX IBERICA S.L. (en adelante EQUIFAX),
entidad responsable del fichero ASNEF, informacion asociada al NIF de A.A.A.y de la
respuesta recibida se desprende lo siguiente:

- Respecto del fichero ASNEF:
No consta informacion respecto del denunciante.
- Respecto del fichero de NOTIFICACIONES:

Constan dos notificaciones asociada al NIF de A.A.A., pero a nombre de otra
persona, con fecha de emision 24/04/2010 y 15/05/2010, por un producto de
TELECOMUNICACIONES, por importes de 58,52 € y 72,37€ respectivamente,
siendo la entidad informante TELEFONICA MOVILES ESPANA SAU (TME).

- Respecto del fichero de BAJAS:
Constan dos bajas asociadas a las notificaciones citadas en el apartado anterior:

C/ Jorge Juan, 6 www.agpd.es
28001 — Madrid sedeagpd.gob.es



AGENCIA

ESPANOLADE  »%2.
PROTECCION  Higs
DE DATOS .

o Para una operacion con fecha de alta y baja en ASNEF de 10/05/2010 -
23/12/2013. El motivo consta como AMISTOSO, el importe es de 388,65 € y
por vencimientos impagados primero y ultimo de fechas 01/01/2010 -
10/06/2011.

o Para una operacion con fecha de alta y baja en ASNEF de 19/04/2010 -
23/12/2013. El motivo consta como AMISTOSO, el importe es de 382,80 € y
por vencimientos impagados primero y ultimo de fechas 01/12/2009 -
10/06/2011.

Respecto de los expedientes asociados al NIF del denunciante.

Informa la entidad que asociados a dicho NIF figuran tres expedientes, de los que
aporta copia, y segun los cuales:

o En fecha 14/12/2013 el denunciante remite un correo electrénico a la entidad
en la que incluye una copia digitalizada de su DNI, por el que solicita el
ejercicio del derecho de acceso a sus datos personales, solicitud que reitera
el 17/12/2013.

o En fecha 19/12/2013 la entidad comunica a TME la existencia de un posible
duplicado del NIF.

o Eldia 20/12/2013 TME informa a EQUIFAX que la deuda figura a nombre de
una tercera persona distinta del denunciante, por lo que EQUIFAX procede a
la baja cautelar de la informacién asociada al NIF del denunciante, segln
consta en el sistema de Gestion de Expedientes de la entidad.

o El dia 23/12/2013 la entidad informa al denunciante haber procedido a la
subsanacion del error.

Con fecha 28/7/2014 se solicita a TELEFONICA MOVILES ESPANA SAU (TME)
informacion asociada al NIF de A.A.A. y de la respuesta recibida se desprende lo
siguiente:

Aporta la entidad impresiones de pantalla segun las cuales figura en su fichero de
una persona de nombre diferente al del denunciante, con NIF coincidente con el del
denunciante y domiciliado en Valencia, quien contraté dos lineas telefénicas en
fecha 13/11/2009 y que fueron dadas de baja por falta de pago en fecha 28/4/2010.

Informa la entidad que fueron emitidas a dicho cliente cinco facturas por cada una de
las lineas entre el 1/12/2009 y el 1/6/2010, que fueron posteriormente anuladas
mediante abonos realizados en fecha 16/8/2014. Aporta la entidad copia de las
facturas asi como de los abonos.

Respecto a las comunicaciones y contactos entre TME y el cliente, informa la
operadora telefénica que no constan contactos asociados a dicho cliente.

Respecto de la contratacion, aporta la entidad copia de dos grabaciones. Segun la
primera de ellas se procede a solicitar la portabilidad de dos lineas telefonicas por
parte de una persona que aporta el mismo NIF que el denunciante, pero distinto
nombre y distinta localidad de residencia.

Sefiala TME que, conforme a lo establecido en la Especificacibn Técnica de
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Portabilidad para cambios de operador en redes moviles aprobada mediante
Resolucion de la Comision del Mercado de las Telecomunicaciones, para el caso de
abonados prepago, el operador donante (VODAFONE en este caso) Unicamente
puede cotejar para validar una solicitud de portabilidad los datos referidos al nimero
de MSISDN o nimero mavil y la numeracioén de la tarjeta SIM asociada al mismo en
su red. De hecho, ese mismo dato es el que coteja el verificador conforme a lo
establecido en la referida Circular 1/2009.

- Aporta la entidad los pantallazos de la herramienta informética que gestiona las
solicitudes de portabilidad, que se iniciaron el 28 de octubre de 2009 finalizando el
dia 13 de noviembre de 2009, lo que indica que los datos aportados por el
contratante a TME concuerdan con los que tenia VODAFONE respecto del titular de
las lineas portadas.

Por ultimo, se hace necesario sefialar que la AEPD tiene conocimiento de que la CMT
regulé unos procedimientos administrativos cooperativos entre los operadores para la
gestién y tramitacién de las portabilidades solicitadas por los clientes, entendiéndose por
portabilidad el cambio de operador conservando la numeracion de la linea.

Para facilitar la gestion de las portabilidades se ha establecido un nodo central,
gestionado por la entidad INDRA, designado por la CMT en coordinacion con los
operadores. Este nodo central ha sustituido la solucion distribuida que existia con
anterioridad, consistente en interfaces entre operadores basadas en paginas web.

Los usuarios que solicitan la portabilidad de su linea deben de hacerlo en el operador
receptor. Asi, los clientes de un operador (donante) que desean portar su linea a otro
operador (receptor), deben de solicitarlo al operador receptor.

El operador receptor sera el encargado, ademas de recabar los datos del solicitante
para la tramitacion del alta como cliente de su compafia, de realizar la solicitud de
portabilidad en el nodo central de portabilidades para su tramitacién.

La tramitacion de una portabilidad conlleva la confirmacion (o denegacién en su caso)
de la misma por el operador donante. Para ello, el operador donante debe comprobar
que:

En el caso de lineas postpago el NIF/CIF del solicitante de la portabilidad (aportado por
el operador receptor) coincide con el del cliente a portar para la linea en cuestion
(MSISDN).

En el caso de lineas prepago debe comprobar que el ICC de la tarjeta coincide con el
registrado para la linea (MSISDN). En estos casos, Unicamente existe obligacion de
comprobar la coincidencia de este codigo de tarjeta, no comprobando la coincidencia de
NIF/CIF, ni ningun otro dato de caracter personal.

En ambos casos, postpago y prepago, es de obligado cumplimiento la comprobacién de
dichos datos, debiendo el operador donante denegar la portabilidad si no existe
coincidencia en los datos.
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FUNDAMENTOS DE DERECHO

Es competente para resolver el Director de la Agencia Espafiola de Proteccién
de Datos, conforme a lo establecido en el articulo 37.d) en relacion con el articulo 36,
ambos de la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccién de Datos de
Caracter Personal (en lo sucesivo LOPD).

) En cuanto al tratamiento de datos del denunciante por parte de TELEFONICA
MOVILES ESPANA S.A.U., cabe sefialar que el articulo 6 de la LOPD, sefala lo
siguiente:

“1. El tratamiento de los datos de caracter personal requerira el consentimiento
inequivoco del afectado, salvo que la Ley disponga otra cosa.

2. No sera preciso el consentimiento cuando los datos de caracter personal se
recojan para el ejercicio de las funciones propias de las Administraciones Publicas en el
ambito de sus competencias;, cuando se refieran a las partes de un contrato o
precontrato de una relacién negocial, laboral o administrativa y sean necesarios para su
mantenimiento o cumplimiento,; cuando el tratamiento de los datos tenga por finalidad
proteger un interés vital del interesado en los términos del articulo 7, apartado 6, de la
presente Ley, o cuando los datos figuren en fuentes accesibles al puablico y su
tratamiento sea necesario para la satisfaccion del interés legitimo perseguido por el
responsable del fichero o por el del tercero a quien se comuniquen los datos, siempre
gue no se vulneren los derechos y libertades fundamentales del interesado.

El tratamiento de datos de caracter personal tiene que contar con el
consentimiento del afectado o, en su defecto, debe acreditarse que los datos provienen
de fuentes accesibles al publico, que existe una Ley que ampara ese tratamiento o una
relacion contractual o negocial entre el titular de los datos y el responsable del
tratamiento que sea necesaria para el mantenimiento del contrato.

El tratamiento de datos sin consentimiento constituye un limite al derecho
fundamental a la proteccibn de datos. Este derecho, en palabras del Tribunal
Constitucional en su Sentencia 292/2000, de 30 de noviembre, (F.J. 7 primer parrafo)
sefala que:

“...consiste en un poder de disposicion y de control sobre los datos personales
que faculta a la persona para decidir cuales de esos datos proporcionar a un tercero,
sea el Estado o un particular, o cuédles puede este tercero recabar, y que también
permite al individuo saber quién posee esos datos personales y para qué, pudiendo
oponerse a esa posesion o uso.

Estos poderes de disposicion y control sobre los datos personales, que
constituyen parte del contenido del derecho fundamental a la proteccion de datos se
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concretan juridicamente en la facultad de consentir la recogida, la obtencion y el acceso
a los datos personales, su posterior almacenamiento y tratamiento, asi como su uso o
usos posibles, por un tercero, sea el estado o un particular. Y ese derecho a consentir el
conocimiento y el tratamiento, informatico o no, de los datos personales, requiere como
complementos indispensables, por un lado, la facultad de saber en todo momento quién
dispone de esos datos personales y a qué uso los esta sometiendo, y, por otro lado, el
poder oponerse a esa posesion y usos.

En fin, son elementos caracteristicos de la definicion constitucional del derecho
fundamental a la proteccién de datos personales los derechos del afectado a consentir
sobre la recogida y uso de sus datos personales y a saber de los mismos. Y resultan
indispensables para hacer efectivo ese contenido el reconocimiento del derecho a ser
informado de quién posee sus datos personales y con qué fin, y, el derecho a poder
oponerse a esa posesion y uso requiriendo a quien corresponda que ponga fin a la
posesion y empleo de los datos. Es decir, exigiendo del titular del fichero que le informe
de qué datos posee sobre su persona, accediendo a sus oportunos registros y asientos,
y qué destino han tenido, lo que alcanza también a posibles cesionarios; y, en su caso,
requerirle para que rectifique o los cancele”.

Son pues elementos caracteristicos del derecho fundamental a la proteccién de
datos personales, los derechos del afectado a consentir sobre la recogida y tratamiento
de sus datos personales y a saber de los mismos.

En el presente caso, el tratamiento de datos realizado por la entidad investigada
fue llevado a cabo empleando una diligencia razonable. Segun informe de actuaciones
previas de investigacion, TELEFONICA MOVILES ESPANA S.A.U. aport6 copia de las
grabaciones de las llamadas telefénicas que dieron origen a la contratacion de las lineas
dadas de alta asociadas al NIF del denunciante, de conformidad con lo previsto en la
Circular 1/2009 de la Comision del Mercado de las Telecomunicaciones (CMT). En
dichas grabaciones se procede a solicitar la portabilidad de dos lineas telefénicas por
parte de una persona que aporta el mismo NIF que el del denunciante, pero distinto
nombre y distinta localidad de residencia. Junto con las grabaciones, TELEFONICA
MOVILES ESPANA S.A.U. aporté impresiones de pantalla que reflejan que las
portabilidades fueron aceptadas por el operador donante, en este caso VODAFONE, al
concordar los datos aportados a TELEFONICA MOVILES ESPANA S.A.U. por el
contratante con los que tenia VODAFONE respecto del titular de las lineas portadas, en
los términos expuestos en relacion a lo previsto en la Circular 1/2009 de la CMT.

Por lo tanto, se ha de analizar el grado de culpabilidad existente en el presente
caso. La jurisprudencia ha venido exigiendo a aquellas entidades que asuman en su
devenir un constante tratamiento de datos de clientes y terceros que, en la gestion de
los mismos, acrediten el cumplimiento de un adecuado nivel de diligencia, debido a las
cada vez mayor casuistica en cuanto al fraude en la utilizacién de los datos personales.
En este sentido se manifiesta, entre otras, la sentencia de la Audiencia Nacional de
29/04/2010 al establecer que “La cuestion no es dilucidar si la recurrente trato los datos
de caréacter personal de la denunciante sin su consentimiento, como si empleo o no una
diligencia razonable a la hora de tratar de identificar a la persona con la que suscribi6 el

C/ Jorge Juan, 6 www.agpd.es
28001 — Madrid sedeagpd.gob.es



AGENCIA

ESPANOLADE  »%2.
PROTECCION  Higs
DE DATOS .

contrato.” 0 como se recoge en la sentencia de la Audiencia Nacional de 10/03/2015 al
sefialar que: “por tanto, ningun reproche cabe hacer a la actuacién de Telefénica
Moviles Espafia S.A. en este ambito sancionador, pues como ya se ha expuesto actuo
con la diligencia exigible, tratando los datos del denunciante a partir de la apariencia de
legitimidad de la contratacion de la linea en cuestion que le otorgaba la grabacion
telefénica (...).

De acuerdo con estos criterios se puede entender que TELEFONICA MOVILES
ESPANA S.A.U. emple6 una razonable diligencia en el proceso de contratacion de las
lineas asociadas a la denunciante, ya que adopté las medidas necesarias para
identificar a la persona que realizaba la contratacion.

Habria que afiadir que la posible falsificacién de la contrataciéon o la presunta
suplantacion de identidad son cuestiones que deben sustanciarse en el ambito
jurisdiccional pertinente.

Por todo lo cual, se ha de concluir que, tras el analisis de los hechos
denunciados y de las actuaciones de investigacion llevadas a cabo por esta Agencia, no
se han acreditado elementos probatorios que permitan atribuir a la entidad
TELEFONICA MOVILES ESPANA S.A.U. una vulneracion de la normativa en materia
de proteccion de datos.

Por lo tanto, de acuerdo con lo sefialado,
Por el Director de la Agencia Espaiola de Protecciéon de Datos,
SE ACUERDA:

1. PROCEDER AL ARCHIVO de las presentes actuaciones.

2. NOTIFICAR la presente Resolucion a D. A.A.A.y a EQUIFAX IBERICA, S.L.y
TELEFONICA MOVILES ESPANA S.A.U.

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacién se realizara
conforme a lo previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccion de Datos sobre publicacién de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que
se aprueba el Reglamento de desarrollo de la LOPD.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26
de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento  Administrativo Comun, los interesados podran interponer,
potestativamente, recurso de reposicién ante el Director de la Agencia Espafiola de
Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente a la
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notificacion de esta resolucion, o, directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo
dispuesto en el articulo 25 y en el apartado 5 de la disposicién adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto, segin
lo previsto en el articulo 46.1 del referido texto legal.

José Luis Rodriguez Alvarez
Director de la Agencia Espafiola de Proteccion de Datos
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