1/16

Iy agencia s
espanola ;“**l;i‘;‘z
Oep proteccion %ﬁ
j datos e

e Procedimiento N°: E/03624/2021

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Datos vy te-
niendo como base los siguientes:

HECHOS

PRIMERO: La denuncia interpuesta por RIGHTS INTERNATIONAL SPAIN (en
adelante, la denunciante) tiene entrada con fecha 9 de marzo de 2020 en la Agencia
Espafiola de Proteccion de Datos.

La denunciante resefia problemas asociados al uso de diversas aplicaciones tecnoldgi-
cas como son la extraccion de datos personales para su uso sistematico sin el conoci-
miento o control del consumidor, la generacion de perfiles y categorizacion de los con-
sumidores, la carencia de informacidn proporcionada para la toma de decisiones res-
pecto al uso de datos personales en tecnologia publicitaria y las bajas posibilidades de
detener o controlar la explotacién de datos personales por parte del usuario.

La denuncia tiene su origen en un informe publicado por el Consejo de Consumidores
Noruego que analiza el lado oculto de la economia de los datos. El andlisis se realiza
sobre 10 aplicaciones de distinto tipo (desde aplicaciones de citas, de seguimiento de
fertiidad o aplicaciones para nifios). Entre dichas aplicaciones tecnolégicas, la
denunciante sefala a “Grindr”, a modo de ejemplo, aplicaciéon cuyo responsable del
tratamiento de datos es GRINDR LLC, (en lo sucesivo, la denunciada).

SEGUNDO: De conformidad con el articulo 65.4 de la Ley Orgénica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en
adelante LOPDGDD), con numero de referencia E/03244/2020, se dio traslado de di-
cha reclamacién a la denunciada, para que procediese a su analisis e informase a esta
Agencia en el plazo de un mes, de las acciones llevadas a cabo para adecuarse a los
requisitos previstos en la normativa de proteccion de datos.

Asimismo, se comprobd, en primer lugar, que en la politica de privacidad el prestador
de servicios estadounidense hace referencia, en la actualidad, a THE DPR GROUP,
con domicilio en Irlanda, como representante en la UE, con domicilio en todos los esta-
dos miembros (The DPR group has locations in each of the 28 EU member countries.

A través de un procedimiento de asistencia mutua, regulado en el articulo 61 del
RGPD, se indag6 si otras autoridades, aparte de la noruega, estaban realizando actua-
ciones al respecto.

La informacién obtenida fue la siguiente:

- 17 autoridades han contestado diciendo que no han recibido reclamaciones y no han
iniciado ningln tipo de investigacion: Baden-Wurttemberg, Berlin, Irlanda, Liechtens-
tein, Hesse, Thuringia, Portugal, Rumania, Paises Bajos, Austria, Chipre, Hungria, Di-
namarca, Eslovaquia, Baviera Sector Privado, Bulgaria e Italia.
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- Noruega si tiene una denuncia y la estan investigando. En enero de 2021, noruega
avisa de que el objeto de la investigacion ha sido la antigua plataforma de gestion del
consentimiento, no la que el responsable introdujo en abril 2020, presumiblemente
porque la reclamacion se recibio en enero.

Primeramente, estiman que el art. 6.1.a (consentimiento) es una base legal correcta
para los tratamientos de cesion de datos con fines de “marketing” (ya que no encajan
ni en el 6.1.b -necesarios para relacion contractual ni en el 6.1.f — interés legitimo).
Tras recordar los criterios que establece el Grupo de Trabajo del Articulo 29 sobre
cdmo debe ser el consentimiento, pasan a analizar si el que recoge la plataforma
GRINDR cumple con esas caracteristicas. Estiman que, obviamente, presentar una
politica de privacidad y gestionar su aceptacion de forma monolitica, sin prever
mecanismos para aceptar o retirar el consentimiento a tratamientos de datos que no
son necesarios para la provision del servicio, infringe varias de las caracteristicas que
debe tener el consentimiento libre (granular, incondicional, y sin que su no prestacion
produzca un detrimento al sujeto).

La segunda deficiencia que analizan es la base legal de la cesiébn de datos
pertenecientes a categorias especiales (art. 9). GRINDR alegaba que simplemente
pasaba etiquetas a las plataformas publicitarias, no necesariamente de aplicacién a los
usuarios concretos cuyos datos transferia, pero la autoridad considera que estas
etiquetas son datos que pueden revelar informacion sobre la vida u orientacion sexual,
y no importa realmente que sean exactas o no. También disputa con argumentos -y
citas de sus directivos, incluso- la afirmacion de GRINDR, de que la “app” esta
destinada a publico de todo tipo de orientaciones sexuales: GRINDR se centra
claramente en el publico *#*pUJBLICO.1. Por todo ello, el tratamiento de datos en
cuestidn necesita acogerse a una de las excepciones del art. 9.2 RGPD. Concluye que
la cesion de datos de categorias especiales con fines de “marketing” tampoco cuenta
con una base legal valida.

- Eslovenia ha recibido una reclamacién que se basa en el mismo informe de la aso-
ciacion de consumidores noruega al que se refiere el reclamante en Espafa. Han de-
tectado que el responsable tiene un representante en Eslovenia, saben su direccion, y
ha realizado ya un requerimiento, esperan la respuesta.

- Francia comenta que tienen en su bandeja dos denuncias, pero que aun no han ini-
ciado ninguna actuacion. Aiaden que Grindr tienen representante en la Unién Euro-
pea, pero no establecimiento.

La denunciada responde al requerimiento de informacion efectuado, en sintesis, lo si-
guiente:

En el ambito sectorial de las apps sociales, son de los pocos que presentan una politi-
ca de privacidad al futuro usuario y recaban su consentimiento expreso sin vincular és-
te a la aceptacion de los términos del contrato. Ademas, desde el 8 de abril de 2020,
han incorporado una plataforma de gestion de consentimientos (**PLATAFORMA.1),
gue permite recabar la aprobacion del usuario a cada uno de los tratamientos "no es-
enciales" que basan en él. Por defecto vienen marcados como "no acepto", y no se in-
cita al usuario a dar su consentimiento, ni se prima la opcién de ninguna forma (es
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mas, estd mas resaltada la opcién de no aceptar, ya que es lo que esta configurado
por defecto). Siguiendo los criterios de la AEPD, se proporcionan avisos de primera
capa, que conducen a informacion mas detallada; esto incluye la utilizacion de
"cookies" u otras técnicas de seguimiento online o XXX.

En la politica de privacidad se detallan los datos personales que se recogen, tanto los
gue introduce el propio usuario, como otros que se recaban sin su participaciéon (ubica-
cion, actividad en la app, informacion del terminal y su sistema operativo, informacion
de los sensores del terminal, "cookies" de terceros y propias, XXX de seguimiento onli-
ne).

Los Unicos datos que se consideran sensibles son el estado VIH, la fecha de ultimo
andlisis y "etnicidad", que no se comparten con otras entidades ni permiten su acceso
por parte de "cookies" o tecnologias de seguimiento online de terceros, aunque se
pueden configurar como visibles para otros perfiles o no (si bien se informa de que, en
caso de que sean introducidos por el usuario, un uso no autorizado de la app por parte
de otros usuarios podria desembocar en la filtracion de estos datos).

Publican una pagina de informacion en la app donde detallan destinatarios de los da-
tos personales.

Respecto a la toma de decisiones automatizadas, informan de la misma en el contexto
de las labores de moderacion de la plataforma (bloqueo de cuentas cuando consideran
qgue pueden estar produciéndose actividades "ilegales").

Acompafian un cuadro donde detallan las 24 finalidades de sus tratamientos de datos
personales, los datos personales tratados, y las bases de legitimacion. En el anexo se
recorren, una por una, cada una de las categorias de datos tratados, y para cada uno,
se informa de forma de obtencion, periodo de conservacion, finalidad del tratamiento,
base de legitimacion, destinatarios y ubicacién de los mismos. Se ha de entender que
lo que aqui no aparece, es que no se trata.

La nueva plataforma de consentimientos gestionada por OneTrust se implanté el 8 de
abril de 2020, y la reclamacion es anterior. La nueva politica de privacidad muestra
una fecha de entrada en vigor de "10 de agosto de 2020 o la fecha de aceptacién del
usuario", lo cual indica que GRINDR ha realizado modificaciones tanto en su politica
de privacidad como en su sistema de gestiéon de consentimientos, que ha pasado, a
recabar consentimientos a cada uno de los tratamientos "no esenciales".

TERCERO: Con fecha 9 de septiembre de 2020, la Directora de la Agencia Espafiola
de Proteccion de Datos acordé admitir a tramite la denuncia presentada por el recla-
mante.

CUARTO: La Subdireccién General de Inspeccion de Datos procedio a la realizacién
de actuaciones previas de investigacion para el esclarecimiento del tratamiento de da-
tos realizada por la aplicacion, teniendo conocimiento de los siguientes extremos:

~ Tras solicitar informacién a la responsable de la aplicacion Grindr, de su respuesta
se puede concluir, en sintesis, lo siguiente:

e La aplicacién “Grindr” utiliza una plataforma de gestiébn de consentimiento de
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(...) (proveedor especializado de software de privacidad, seguridad y gobernan-
za de datos) denominada **PLATAFORMA.1. La reclamada afiade que el
*»*p] ATAFORMA.1 proporciona a los usuarios informacion a través de distin-
tas capas sobre las diferentes opciones y sobre el intercambio de datos perso-
nales con fines publicitarios, incluso a través de XXX (kits de desarrollo de so-
ftware).

Aclara que al abrir una cuenta en la aplicacion “Grindr” se presentan una serie
de controles granulares que permiten:
o confirmar el estado predeterminado de exclusion voluntaria,
0 consentir al tratamiento de datos por medio de XXX no esenciales, u
0 obtener mas informacion sobre la finalidad de cada tipo de XXX por se-
parado a través del interfaz correspondiente del usuario.

Defiende que el usuario de la aplicacion “Grindr” es el que decide voluntaria-
mente si desea aportar informacién y, en su caso, qué informacion desea apor-
tar. La reclamada afiade que por su parte no se revisa ni verifica la informacion
gue un usuario puede proporcionar al completar un perfil.

Respecto a la licitud del tratamiento y las condiciones para el consentimiento:

a) Manifestacion de voluntad libre:

La denunciada expresa que la base legal del tratamiento de datos personales es el
consentimiento del usuario de la aplicacion “Grindr”, de tal modo que lo considera otor-
gado libremente, de manera informada, especifica y sin ambigliedades con base en
los siguientes preceptos, segun su version:

La politica de privacidad y el mecanismo de consentimiento de “Grindr” inclu-
yen una enumeracion de las diferentes finalidades del tratamiento de datos:

o0 Las finalidades del tratamiento para las que se requiere el consenti-
miento disponen de un mecanismo de solicitud de permiso segun el sis-
tema operativo que se utilice por el usuario. La reclamada aporta copias
de imagenes referidas a la aceptacion de Términos y Condiciones del
Servicio, de la Politica de Privacidad y de solicitud para el envio de noti-
ficaciones, para el acceso a la camara y para el envio de la ubicacion.

o La reclamada aporta copia de imagen de la plataforma de gestion de
consentimiento de (...) que se le presenta al usuario, copia de imagen
relativa a diversas informaciones de perfil de usuario (en su version no
rellena por defecto) y copia de imagen relativa al centro de preferencias
de consentimiento del usuario.

No existen obstaculos para el usuario que desee rechazar o retirar el consenti-
miento, puesto que éste es libre y no existe desequilibrio de poder entre las
partes:

o La denunciada informa de que el usuario de la aplicacion “Grindr” opta
activamente por compartir sus datos personales con la finalidad publici-
taria, puesto que establece la configuracién “opt out” (optar por la exclu-
sibn) como predeterminada para los usuarios del Espacio Econdmico
Europeo.
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o La denunciada expresa que la version gratuita de la aplicacién “Grindr”
es compatible con la visualizacion de publicidad, pero que se respeta la
opcién de compartir, 0 no, la eleccién del usuario a compartir su infor-
macién con colaboradores de publicidad tanto en la version gratuita
como en la de pago.

0 La denunciada expone que, si no hay consentimiento de los usuarios a
través del centro de preferencias de consentimiento y / o si los usuarios
se niegan a compartir datos con colaboradores de publicidad a través
de los controles disponibles de su propio sistema operativo, entonces la
aplicacion “Grindr” funcionara del mismo modo (aunque la publicidad re-
cibida en la versioén gratuita no estara influenciada por haberse compar-
tido los datos personales con terceros publicitarios).

b) Manifestacion de voluntad especifica:

e Especificacion del fin como garantia contra la desviacion del uso:

o0 Alega no utilizar datos personales para fines distintos a los descritos en
su Politica de privacidad y que, en caso de incorporar nuevas finalida-
des del tratamiento, recabaria el correspondiente consentimiento de los
usuarios.

o0 Resefa aplicar el principio de minimizacién de datos para limitar los da-
tos personales compartidos con sus colaboradores de publicidad.

o Explicita las actividades del tratamiento con consentimiento por separa-
do que se recaba cuando es necesario.

e Disociacion en las solicitudes de consentimiento y clara separacion entre la in-
formacion relacionada con la obtencién del consentimiento para las actividades
del tratamiento de datos y la informacion relativa a otras cuestiones:

0 Sefala que su utilizacion de **PLATAFORMA.1 le provee la capacidad
de recopilar, gestionar y compartir el consentimiento valido del usuario y
mostrar anuncios de colaboradores de publicidad cuando corresponde.

o Identifica que tras abrir una cuenta en la aplicacion “Grindr” y aceptar su
politica de privacidad, se presenta al usuario la interfaz **PLATAFOR-
MA.1, de tal modo que se le otorga la posibilidad de otorgar o mantener
rechazado su consentimiento a las opciones de intercambio de datos
personales con terceros. La investigada afiade que la solicitud de con-
sentimiento en términos publicitarios es completamente independiente y
gue se puede distinguir de las demas preferencias de consentimiento.

¢) Manifestacion de voluntad informada:

e La denunciada resefia que, en cuanto a la informacién accesible para el intere-
sado que le permita disponer del control de forma veraz y otorgar su consenti-
miento con base en informacién comprensible, se remite a lo dispuesto en:

**URL.1
**URL.2

e Establece que la utilizacién de un lenguaje conciso y sencillo en que el consen-
timiento sea claro, y se distinga de otros asuntos facilitindose de manera inteli-
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gible y de facil acceso, esta cubierto con la interfaz del *PLATAFORMA.1
gue se presenta al usuario. La reclamada aporta copia de imagen de dicha
muestra de “Ajustes” presentada al usuario de la aplicacion “Grindr”.

d) Manifestacion de voluntad inequivoca:

e La denunciada insiste en que los tratamientos de datos personales que requie-
ren recabar el consentimiento, esto se hace de manera concreta a cada propo-
sito y no es una condicion previa el intercambio de datos con colaboradores de
publicidad para el uso de la aplicacién “Grindr”.

e |dentifica la interfaz **PLATAFORMA.1 como valedora de que no se obtiene
el consentimiento de forma generalista mediante otorgamiento global ni no par-
ticularizado.

e Vuelve a resefiar que no presume el consentimiento del usuario, de tal modo
gue su aplicacion “Grindr” trae configurado por defecto la opcion de “opt out”
referente al consentimiento del usuario.

Respecto al tratamiento de categorias especiales de datos personales:

a) Orientacion sexual:

e La denunciada alega que no recopila de forma directa informacion sobre la
orientacion sexual de los usuarios de la aplicaciéon “Grindr”, tanto es asi que la
reclamada afiade que la citada aplicacion no ofrece siquiera al usuario un cam-
po de perfil para especificar la orientacién sexual.

e Expresa que los usuarios pueden optar por revelar de forma voluntaria su
orientacion sexual en los campos de texto de libre de su perfil (en la seccion
“Acerca de mi”) o a través de mensajes privados con otros usuarios. En todo
caso, la reclamada sefiala que esa informacién es potestativa de ser hecha pu-
blica por cada usuario y que ella se limita al almacenaje de los mismos (no a su
procesamiento), siendo ambas informaciones no compartidas con terceros con
fines publicitarios (datos libres del perfil y mensajes privados intercambiados).

e Identifica a su aplicacion “Grindr” como un espacio donde el espectro completo
de orientaciones sexuales se encuentra representado y donde los usuarios
pueden interactuar entre si de forma segura y abierta.

¢ Niega que tener instalada su aplicacion “Grindr” revele una orientacion sexual
especifica, puesto que sefiala varias y afiade la variable de identidad de género
como otra cuestion a ser afiadida a una serie de posibilidades que alega no se
pueden categorizar.

e Expresa que la presencia de la aplicacién “Grindr” en un dispositivo de un indi-
viduo no puede asimilarse al tratamiento de una categoria especial de datos
personales ni de forma directa ni indirecta.

e Reitera presentar su aplicacion “Grindr” como una plataforma abierta a todas
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las orientaciones sexuales e identidades de género, incluyendo a usuarios he-
terosexuales [sic]: “por curiosidad o para encontrar una expresion mas amplia
de si mismo o bien para interactuar con otros usuarios”.

e Manifiesta que la aplicacion “Grindr” est4 abierta a cualquier persona que de-
see usarla, crea una cuenta, proporcione un identificador (generalmente una di-
reccion de correo electréonico, o numero de teléfono mévil o cuenta de una red
social), genere una contrasefia para el acceso y proporcione una fecha de naci-
miento (con la intencién de contrastar su edad). La reclamada afiade que no re-
quiere datos identificativos como nombre y apellidos, el documento nacional de
identidad ni la direccion fisica de los usuarios.

e La denunciada identifica que el usuario recibe informacién de que la informa-
cién que incluye en su perfil es visible para otros usuarios (bajo la denomina-
cion de “publico”) y que cada usuario tiene libertad de completar dichos cam-
pos, 0 no, y qué informacion incluir en su caso. Aflade que en su politica de pri-
vacidad incluye las resefias correspondientes a con quien se comparte la infor-
macién personal en cada caso.

Respecto a los destinatarios o las categorias de destinatarios de los datos personales:

a) Combinacion del consentimiento para el tratamiento necesario con el consentimien-
to para compartir datos personales con colaboradores de publicidad:

e La r denunciada expresa que cualquier usuario de la aplicacién “Grindr”, bien
en su versién gratuita o bien en la versién de pago, que no otorgue o retire su
consentimiento para compartir sus datos personales con fines publicitarios pue-
de seguir utilizando la aplicacién sin detrimento.

e Informa de que sélo puede compartir los datos personales de un usuario con
sus colaboradores publicitario si:
o el usuario no ha optado por no compartir dicho intercambio a nivel del
dispositivo/sistema operativo, y si
o el usuario expreso si consentimiento al optar afirmativamente a través
del **PLATAFORMA.1.

e Reitera que los usuarios del Espacio Econdémico Europeo de la aplicacion
“Grindr” traen la opcion de compartir datos con colaboradores con fines publici-
tarios excluida de forma predeterminada y aporta copia de imagenes respecto
a dicha cuestion y al centro de preferencias del consentimiento.

e Aclara que la version gratuita de la aplicacién “Grindr” incluye anuncios que se
muestran al usuario, pero que si dicho usuario no optar por compartir sus datos
a través del **PLATAFORMA.1 y/o se niega a compartir datos con socios pu-
blicitarios a través de su sistema operativo, la aplicacién funcionard idéntica-
mente pero la publicidad no estara particularizada.

e Seflala que los usuarios de del Espacio Econémico Europeo de la aplicacion
“Grindr” han de otorgar su consentimiento para cualquier tratamiento de terce-
ros que no sea necesario para el funcionamiento de la aplicacion.
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b) Declaraciéon de finalidad de actividad del tratamiento que incluya la posterior cesion
de datos personales a los colaboradores de publicidad:

e La denunciada remite a su politica de privacidad en que describe cada activi-
dad del tratamiento y la base legal de cada una de ellas. Asimismo, la reclama-
da sefiala que en dicho apartado recoge informacion sobre los datos persona-
les incluidos, la fuente de obtencidn de dichos datos y los terceros a los que se
comunicarian dichos datos.

e Sefala implicadas las siguientes finalidades del tratamiento que se comunican
a terceros:

o Proporcionar los servicios y productos asociados a una cuenta de “Grin-
dr” (creacién, gestién y perfil de usuario).

o Comunicarse con el usuario a través de la aplicacion para proporcionar
actualizaciones, novedades, notificaciones relacionadas con el servicio
y promociones.

o Permitir que los anunciantes independientes utilicen tecnologias de se-
guimiento en los servicios de la aplicacion.

o Compartir los datos personales con los colaboradores de publicidad.

o Proporcionar o mostrar publicidad en los servicios de la aplicacion en
funcién de los datos personales que proporciona 0 que se recogen a
través de la aplicacion.

c¢) Informacion al interesado sobre el tratamiento de sus datos personales posterior con
fines publicitarios y control de la entidad sobre dicho tratamiento:

e La denunciada resefia que, en cuanto a la informacion otorgada al interesado
referente a su posterior uso en términos publicitarios dispone de:
**UJRL.1
**URL.3
***URL.4

e Expone llevar a cabo auditorias bianuales con el objetivo de asegurar que sus
colaboradores de publicidad s6lo acceden a los puntos de datos limitados (in-
cluso a través de cualquier integracion XXX) y auditorias técnicas bianuales
para confirmar que todas las comunicaciones entre el usuario y el colaborador
de publicidad se realicen a través de canales encriptados.

d) Inclusién del consentimiento a la publicidad basada en el comportamiento y a la ce-
sion de datos a estos destinatarios distinguida de la aceptacion de la politica de priva-
cidad:

e La denunciada informa nuevamente de que el consentimiento se solicita en va-
rias etapas, de tal modo que la aceptacion de su politica de privacidad no impli-
ca que los usuarios consientan que se compartan sus datos personales con fi-
nes de publicidad.

e Sefala a la interfaz **PLATAFORMA.1 como la que proporciona informacion
sobre la recopilacion y el intercambio de informacion con terceros, lo cual dife-
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rencia de la revision y el consentimiento por separado a los Términos y Condi-
ciones del Servicio y a la Politica de Privacidad. La reclamada identifica que
esta **PLATAFORMA.1 proporciona una serie de controles granulares que
permiten a los usuarios profundizar en el tipo de colaborador de publicidad y
las finalidades de cada intercambio de datos que consentiria, en su caso.

e Manifiesta que los usuarios optan por participar o no participar en la cesién de
datos a publicitarios en funcion de la categoria del XXX por finalidad del trata-
miento, incluso respecto a la publicidad.

e) Informacion sobre la propia orientacion sexual que se desprende como usuario de la
aplicacion “Grindr” cuando se ceden sus datos personales para la elaboracion de pu-
blicidad particular o se les otorga a los colaboradores publicitarios:

e La denunciada declara que no comparte informacion alguna, ni directa ni indi-
rectamente, sobre la orientacion sexual del usuario con socios publicitarios. La
reclamada afiade que sélo permite el acceso a través de determinadas XXX
(tipo de dispositivo, sistema operativo y, si el usuario ha consentido, el identifi-
cador de publicidad IDFA) a la informacion necesaria para permitir la entrega y
la funcionalidad del anuncio (también la direccién IP), pero no se comparte el
género del usuario ni su ubicacién precisa.

e Estipula que con la limitacién a determinados puntos de datos comunes a sus
colaboradores de publicidad también mejora la seguridad e identifica practicas
fraudulentas como el uso de emuladores para engafiar al ecosistema publicita-
rio y hacer un recuento excesivo de impresiones de anuncios o clics para ganar
dinero.

e |Insiste en que, a pesar de promocionar la aplicacién “Grindr” como [sic]: “la
mayor aplicacion de red social del mundo para personas homosexuales, bise-
Xuales, transexuales y pansexuales”, de su uso no se puede extractar la orien-
tacion sexual del usuario, puesto que ademas no se cifie estrictamente a unas
orientaciones sexuales cerradas ni a identidades de género especificas.

Respecto a la posible elaboracién de perfiles:

a) Decisiones individuales automatizadas, incluida la elaboracion de perfiles:

e La denunciada manifiesta que no adopta decisiones individuales automatizadas
gue puedan afectar a los usuarios de la aplicacion “Grindr”. La reclamada afia-
de que no efectlda tratamiento de datos personales con la finalidad de elaborar
perfiles evaluando distintos aspectos personales relacionados con el usuario.

e Sefala que utiliza sistemas de seguridad automatizados para identificar y blo-
guear intentos de crear cuentas fraudulentas o spam o bien bloguear cuentas
gue no cumplan con los Términos y Condiciones del Servicio. En este sentido,
la reclamada reconoce que puede efectuar tratamiento de datos personales
con la finalidad de detectar y eliminar este tipo de actividades contrarias a la
utilizacion pactada en la aplicaciéon “Grindr”, asi como para detectar y eliminar
imagenes no aceptables.
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e Expresa que desde las cuentas de la aplicacion “Grindr” afectadas por su sefia-
lamiento como fraudulentas o spammers se dispone de la opcién de contactar
con su entidad para analizar el caso, garantizando la intervencién humana,
para corregir o subsanar dudas o cuestiones que han llevado a su identificacion
como cuenta fraudulenta o spam.

FUNDAMENTOS DE DERECHO

De acuerdo con los poderes de investigacion y correctivos que el articulo 58 del Regla-
mento (UE) 2016/679 (Reglamento general de proteccién de datos, en adelante
RGPD) otorga a cada autoridad de control, y segln lo dispuesto en el articulo 47 de la
Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garan-
tia de los derechos digitales (en lo sucesivo LOPDGDD), es competente para resolver
estas actuaciones de investigacién la Directora de la Agencia Espafiola de Proteccién
de Datos.

Se inician las presentes actuaciones previas de investigacién con la premisa de que el
denunciante presenta un escrito, genérico y sin aportar ningun tipo de evidencia, moti-
vado por el informe publicado por el Consejo de Consumidores Noruego que analiza el
lado oculto de la economia de los datos; en el cual analizan 10 aplicaciones de distinto
tipo, afadiendo que seguro que son usadas por ciudadanos esparioles. Entre dichas
aplicaciones tecnoldgicas, la reclamante sefiala a “Grindr”, por lo que se inicia este
procedimiento para conocer el funcionamiento de esa aplicacion.

También hay que sefialar que la denuncia tuvo entrada en la Agencia el dia 9 de mar-
zo de 2020, y la entidad reclamada modificé sus clausulas informativas y politicas de
privacidad el dia 8 de abril de 2020. Por lo que las investigaciones genéricas que se
han realizado se refieren a la modificada. La investigacion efectuada es genérica al no
tener ninguna reclamacién expresa para poder determinar si lo manifestado por GRIN-
DR, LLC en la practica es como sefialan.

En primer lugar, se comprueba la licitud de los tratamientos de datos efectuados sobre
la base del consentimiento y si este puede considerarse valido.

El articulo 4 del RGPD, bajo la rubrica “Definiciones”, dispone lo siguiente:

“2) «tratamiento»: cualquier operacion o conjunto de operaciones realizadas
sobre datos personales o0 conjuntos de datos personales, ya sea por procedimientos
automatizados o no, como la recogida, registro, organizacion, estructuracion,
conservacion, adaptacion o modificacion, extracciéon, consulta, utilizacion,
comunicaciéon por transmision, difusién o cualquier otra forma de habilitacion de
acceso, cotejo o interconexion, limitacion, supresion o destruccion”.

“11) «consentimiento del interesado»: toda manifestacion de voluntad libre,
especifica, informada e inequivoca por la que el interesado acepta, ya sea mediante
una declaracién o una clara accién afirmativa, el tratamiento de datos personales que
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le conciernen”.

De acuerdo con dichas definiciones, la recogida de datos de caracter personal a través
de formularios habilitados al efecto constituye un tratamiento de datos, respecto del
cual el responsable del tratamiento ha de dar cumplimiento al principio de
transparencia, establecido en el articulo 5.1 del RGPD, segun el cual los datos
personales seran ‘tratados de manera licita, leal y transparente en relacién con el
interesado (licitud, lealtad y transparencia)”; y desarrollado en el Capitulo Ill, Seccién
12, del mismo Reglamento (articulos 12 y siguientes).

El articulo 12.1 del citado Reglamento establece la obligacién del responsable del
tratamiento de tomar las medidas oportunas para “facilitar al interesado toda
informacion indicada en los articulos 13 y 14, asi como cualquier comunicacion con
arreglo a los articulos 15 a 22 y 34 relativa al tratamiento, en forma concisa,
transparente, inteligible y de facil acceso, con un lenguaje claro y sencillo, en particular
cualquier informacion dirigida a un nifio”.

En relacibn con este principio de transparencia, se tiene en cuenta, ademas, lo
expresado en los Considerandos 32, 39, 42, 58 y 61 del RGPD. Se reproduce a
continuacioén parte del contenido de estos Considerandos:

(32) El consentimiento debe darse mediante un acto afirmativo claro que refleje una
manifestacion de voluntad libre, especifica, informada, e inequivoca del interesado de
aceptar el tratamiento de datos de caracter personal que le conciernen... Por tanto, el
silencio, las casillas ya marcadas o la inaccién no deben constituir consentimiento. El
consentimiento debe darse para todas las actividades de tratamiento realizadas con el
mismo o los mismos fines. Cuando el tratamiento tenga varios fines, debe darse el
consentimiento para todos ellos...

(39) Todo tratamiento de datos personales debe ser licito y leal. Para las personas
fisicas debe quedar totalmente claro que se estan recogiendo, utilizando, consultando
o tratando de otra manera datos personales que les conciernen, asi como la medida
en que dichos datos son o seran tratados. El principio de transparencia exige que toda
informacién y comunicacion relativa al tratamiento de dichos datos sea facilmente
accesible y facil de entender, y que se utilice un lenguaje sencillo y claro. Dicho
principio se refiere en particular a la informacién de los interesados sobre la identidad
del responsable del tratamiento y los fines del mismo y a la informacién afiadida para
garantizar un tratamiento leal y transparente con respecto a las personas fisicas
afectadas y a su derecho a obtener confirmacién y comunicacion de los datos
personales que les conciernan que sean objeto de tratamiento. Las personas fisicas
deben tener conocimiento de los riesgos, las normas, las salvaguardias y los derechos
relativos al tratamiento de datos personales asi como del modo de hacer valer sus
derechos en relacion con el tratamiento. En particular, los fines especificos del
tratamiento de los datos personales deben ser explicitos y legitimos, y deben
determinarse en el momento de su recogida...

(42) ...En particular en el contexto de una declaracion por escrito efectuada sobre otro
asunto, debe haber garantias de que el interesado es consciente del hecho de que da
su consentimiento y de la medida en que lo hace. De acuerdo con la Directiva
93/13/CEE del Consejo (LCEur 1993, 1071), debe proporcionarse un modelo de
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declaracion de consentimiento elaborado previamente por el responsable del
tratamiento con una formulacion inteligible y de facil acceso que emplee un lenguaje
claro y sencillo, y que no contenga clausulas abusivas. Para que el consentimiento
sea informado, el interesado debe conocer como minimo la identidad del responsable
del tratamiento y los fines del tratamiento a los cuales estan destinados los datos
personales. El consentimiento no debe considerarse libremente prestado cuando el
interesado no goza de verdadera o libre eleccion o no puede denegar o retirar su
consentimiento sin sufrir perjuicio alguno.

(58) El principio de transparencia exige que toda informacion dirigida al publico o al
interesado sea concisa, facilmente accesible y facil de entender, y que se utilice un
lenguaje claro y sencillo, y, ademas, en su caso, se visualice...

(61) Se debe facilitar a los interesados la informacion sobre el tratamiento de sus
datos personales en el momento en que se obtengan de ellos o, si se obtienen de otra
fuente, en un plazo razonable, dependiendo de las circunstancias del caso...

De acuerdo con lo expuesto, en el momento de la recogida de los datos personales el
responsable del tratamiento debe suministrar a los interesados la informacién
establecida en las normas citadas, “en forma concisa, transparente, inteligible y de
facil acceso, con un lenguaje claro y sencillo”.

Por otra parte, los articulos 6 y 7 del mismo RGPD se refieren, respectivamente, a la
“Licitud del tratamiento” y las “Condiciones para el consentimiento”:

Articulo 6 del RGPD.

“1. El tratamiento solo sera licito si se cumple al menos una de las siguientes
condiciones:

a) el interesado dio su consentimiento para el tratamiento de sus datos
personales para uno o varios fines especificos;

b) el tratamiento es necesario para la ejecucién de un contrato en el que el
interesado es parte o para la aplicacion a peticion de este de medidas
precontractuales;

c) el tratamiento es necesario para el cumplimiento de una obligacién legal
aplicable al responsable del tratamiento;

d) el tratamiento es necesario para proteger intereses vitales del interesado o
de otra persona fisica;

e) el tratamiento es necesario para el cumplimiento de una mision realizada en
interés publico o en el ejercicio de poderes publicos conferidos al responsable del
tratamiento;

f) el tratamiento es necesario para la satisfaccion de intereses legitimos
perseguidos por el responsable del tratamiento o por un tercero, siempre que sobre
dichos intereses no prevalezcan los intereses o los derechos y libertades
fundamentales del interesado que requieran la proteccién de datos personales, en
particular cuando el interesado sea un nifio.

Lo dispuesto en la letra f) del parrafo primero no sera de aplicacion al
tratamiento realizado por las autoridades publicas en el gjercicio de sus funciones.

2. Los Estados miembros podran mantener o introducir disposiciones mas
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especificas a fin de adaptar la aplicacion de las normas del presente Reglamento con
respecto al tratamiento en cumplimiento del apartado 1, letras c) y e), fijando de
manera mas precisa requisitos especificos de tratamiento y otras medidas que
garanticen un tratamiento licito y equitativo, con inclusion de otras situaciones
especificas de tratamiento a tenor del capitulo 1X.

3. La base del tratamiento indicado en el apartado 1, letras c) y e), debera ser
establecida por:

a) el Derecho de la Unién, o

b) el Derecho de los Estados miembros que se aplique al responsable del
tratamiento.

La finalidad del tratamiento debera quedar determinada en dicha base juridica
o, en lo relativo al tratamiento a que se refiere el apartado 1, letra e), sera necesaria
para el cumplimiento de una mision realizada en interés publico o en el ejercicio de
poderes publicos conferidos al responsable del tratamiento. Dicha base juridica podra
contener disposiciones especificas para adaptar la aplicacion de normas del presente
Reglamento, entre otras: las condiciones generales que rigen la licitud del tratamiento
por parte del responsable; los tipos de datos objeto de tratamiento, los interesados
afectados; las entidades a las que se pueden comunicar datos personales y los fines
de tal comunicacion; la limitacion de la finalidad; los plazos de conservacion de los
datos, asi como las operaciones y los procedimientos del tratamiento, incluidas las
medidas para garantizar un tratamiento licito y equitativo, como las relativas a otras
situaciones especificas de tratamiento a tenor del capitulo IX. El Derecho de la Union
o de los Estados miembros cumplird un objetivo de interés publico y sera proporcional
al fin legitimo perseguido.

4. Cuando el tratamiento para otro fin distinto de aquel para el que se
recogieron los datos personales no esté basado en el consentimiento del interesado o
en el Derecho de la Union o de los Estados miembros que constituya una medida
necesaria y proporcional en una sociedad democratica para salvaguardar los objetivos
indicados en el articulo 23, apartado 1, el responsable del tratamiento, con objeto de
determinar si el tratamiento con otro fin es compatible con el fin para el cual se
recogieron inicialmente los datos personales, tendré en cuenta, entre otras cosas:

a) cualquier relacion entre los fines para los cuales se hayan recogido los datos
personales y los fines del tratamiento ulterior previsto;

b) el contexto en que se hayan recogido los datos personales, en particular por lo que
respecta a la relacion entre los interesados y el responsable del tratamiento;

¢) la naturaleza de los datos personales, en concreto cuando se traten categorias
especiales de datos personales, de conformidad con el articulo 9, o datos personales
relativos a condenas e infracciones penales, de conformidad con el articulo 10;

d) las posibles consecuencias para los interesados del tratamiento ulterior previsto;

e) la existencia de garantias adecuadas, que podran incluir el cifrado o la
seudonimizacion”.

Articulo 7 del RGPD:
“1. Cuando el tratamiento se base en el consentimiento del interesado, el

responsable deberéa ser capaz de demostrar que aquel consintio el tratamiento de sus
datos personales.
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2. Si el consentimiento del interesado se da en el contexto de una declaracion
escrita que también se refiera a otros asuntos, la solicitud de consentimiento se
presentara de tal forma que se distinga claramente de los demas asuntos, de forma
inteligible y de facil acceso y utilizando un lenguaje claro y sencillo. No sera vinculante
ninguna parte de la declaracién que constituya infraccion del presente Reglamento.

3. El interesado tendra derecho a retirar su consentimiento en cualquier momento. La
retirada del consentimiento no afectara a la licitud del tratamiento basada en el
consentimiento previo a su retirada. Antes de dar su consentimiento, el interesado
sera informado de ello. Sera tan facil retirar el consentimiento como darlo.

4. Al evaluar si el consentimiento se ha dado libremente, se tendra en cuenta en la
mayor medida posible el hecho de si, entre otras cosas, la ejecucion de un contrato,
incluida la prestacion de un servicio, se supedita al consentimiento al tratamiento de
datos personales que no son necesarios para la ejecucion de dicho contrato”.

Procede tener en cuenta, igualmente lo establecido en el articulo 6 de la LOPDGDD:
“Articulo 6. Tratamiento basado en el consentimiento del afectado

1. De conformidad con lo dispuesto en el articulo 4.11 del Reglamento (UE)
2016/679, se entiende por consentimiento del afectado toda manifestacion de voluntad
libre, especifica, informada e inequivoca por la que este acepta, ya sea mediante una
declaracion o una clara accion afirmativa, el tratamiento de datos personales que le
conciernen.

2. Cuando se pretenda fundar el tratamiento de los datos en el consentimiento
del afectado para una pluralidad de finalidades sera preciso que conste de manera
especifica e inequivoca que dicho consentimiento se otorga para todas ellas.

3. No podra supeditarse la ejecucion del contrato a que el afectado consienta el
tratamiento de los datos personales para finalidades que no guarden relacion con el
mantenimiento, desarrollo o control de la relacion contractual”.

De acuerdo con lo expresado, el tratamiento de datos requiere la existencia de una
base legal que lo legitime, como el consentimiento del interesado prestado
validamente.

De acuerdo con la informacion facilitada por la denunciada y que ha sido detallada en
el Hecho cuarto, el consentimiento es libre; informado indicando las finalidades de for-
ma individualizada, una manifestacion de voluntad expresada para cada uno de los fi-
nes de forma separada o diferenciada, permitiendo al interesado optar por elegir todos,
y constando la informacion referida al tratamiento de los datos de conformidad con lo
establecido en el articulo 13 del RGPD; puede rechazarse la publicidad; no aparece
premarcada ninguna casilla.

1]
En relacion con el tratamiento de categorias especiales de datos personales y, en es-

pecial, el dato de la orientacion sexual, hay que sefialar que el articulo 9 del RGPD, in-
dica los siguiente:
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“1. Quedan prohibidos el tratamiento de datos personales que revelen el origen
étnico o racial, las opiniones politicas, las convicciones religiosas o filosdficas, o la afi-
liacion sindical, y el tratamiento de datos genéticos, datos biométricos dirigidos a iden-
tificar de manera univoca a una persona fisica, datos relativos a la salud o datos relati-
vos a la vida sexual o las orientacion sexuales de una persona fisica.

2. El apartado 1 no sera de aplicacion cuando concurra una de las circunstan-
cias siguientes:

a) el interesado dio su consentimiento explicito para el tratamiento de dichos
datos personales con uno o mas de los fines especificados, excepto cuando el Dere-
cho de la Unién o de los Estados miembros establezca que la prohibicién mencionada
en el apartado 1 no puede ser levantada por el interesado;

(...)

e) el tratamiento se refiere a datos personales que el interesado ha hecho ma-
nifiestamente publicos; (...)".

La denunciada informa que no recopila de forma directa informacién sobre la orienta-
cion sexual de los usuarios de la aplicacion “Grindr”, y, afiade que, la citada aplicacién
no ofrece siquiera al usuario un campo de perfil para especificar la orientacion sexual.

Los usuarios pueden optar por revelar de forma voluntaria su orientacién sexual en los
campos de texto de libre de su perfil (en la seccién “Acerca de mi”) o a través de men-
sajes privados con otros usuarios. En todo caso, la denunciada sefala que esa infor-
macion es potestativa de ser hecha publica por cada usuario y que ella se limita al al-
macenaje de los mismos; siendo estas informaciones no compartidas con terceros con
fines publicitarios.

La denunciada niega que tener instalada su aplicacion “Grindr” revele una orientacion
sexual especifica, puesto que la aplicacion “Grindr” es una plataforma abierta a todas
las orientaciones sexuales e identidades de género, incluyendo a usuarios heterose-
xuales [sic]: “por curiosidad o para encontrar una expresion mas amplia de si mismo o
bien para interactuar con otros usuarios”.

v

Por ultimo y en cuanto a las decisiones individuales automatizadas, incluida la elabora-
cion de perfiles, el articulo 22 del RGPD establece lo siguiente:

“1. Todo interesado tendra derecho a no ser objeto de una decision basada Unica-
mente en el tratamiento automatizado, incluida la elaboracion de perfiles, que produz-
ca efectos juridicos en él o le afecte significativamente de modo similar.

2. El apartado 1 no se aplicara si la decision:

a) es necesaria para la celebracion o la ejecucion de un contrato entre el interesa-
do y un responsable del tratamiento;

b) esta autorizada por el Derecho de la Unién o de los Estados miembros que se
aplique al responsable del tratamiento y que establezca asimismo medidas adecuadas
para salvaguardar los derechos y libertades y los intereses legitimos del interesado, o

c) se basa en el consentimiento explicito del interesado.

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



16/16

Iy agencia s
espanola ;“**l;i‘;‘z
Oep proteccion %ﬁ
j datos e

3. En los casos a que se refiere el apartado 2, letras a) y c¢), el responsable del tra-
tamiento adoptara las medidas adecuadas para salvaguardar los derechos y libertades
y los intereses legitimos del interesado, como minimo el derecho a obtener interven-
cién humana por parte del responsable, a expresar su punto de vista y a impugnar la
decision.

4. Las decisiones a que se refiere el apartado 2 no se basaran en las categorias
especiales de datos personales contempladas en el articulo 9, apartado 1, salvo que
se aplique el articulo 9, apartado 2, letra a) o g), y se hayan tomado medidas adecua-
das para salvaguardar los derechos y libertades y los intereses legitimos del interesa-
do.”

La denunciada ha manifestado que no adopta decisiones individuales automatizadas
gue puedan afectar a los usuarios de la aplicacion “Grindr”. Ailade que no efectla tra-
tamiento de datos personales con la finalidad de elaborar perfiles evaluando distintos
aspectos personales relacionados con el usuario. Ademas, utiliza sistemas de seguri-
dad automatizados para identificar y bloguear intentos de crear cuentas fraudulentas o
spam o bien bloguear cuentas que no cumplan con los Términos y Condiciones del
Servicio.

De esta investigacion sobre determinados aspectos de la aplicacién Grindr, y teniendo
en consideracion las modificaciones efectuadas en fecha 8 de abril de 2020, no pare-
cen desprenderse actuaciones contrarias a la normativa de proteccion de datos.

Por lo tanto, de acuerdo con lo sefialado, por la Directora de la Agencia Espafiola de
Proteccion de Datos, SE ACUERDA:

PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.
SEGUNDO: NOTIFICAR la presente resolucion al reclamante y reclamado.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se haré publica una vez haya sido notificada a los interesados.

Contra esta resolucién, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, y de conformidad con lo establecido en los
arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los interesados podran inter-
poner, potestativamente, recurso de reposicion ante la Directora de la Agencia Espa-
fiola de Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucion o directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo dis-
puesto en el articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto, se-
gun lo previsto en el articulo 46.1 de la referida Ley.

940-0419
Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccién de Datos
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