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Expediente N°: E/03771/2014
RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Datos
ante la entidad MIBOX TECHNOLOGY S.L. en virtud de denuncias presentadas y
teniendo como base los siguientes,

HECHOS

PRIMERO: Durante el mes de mayo de 2014, se han recibido en la Agencia Espafiola
de Proteccion de Datos diecisiete escritos de denuncia, entre ellos del Presidente del
Consejo General de Colegios Oficiales de Enfermeria de Espafia y de la Fundacion
Salud y Sociedad. En ellos se ponen de manifiesto los siguientes hechos:

El Consejo General de Colegios Oficiales de Enfermeria de Espafia (en adelante
Consejo General) y la Fundacion Salud y Sociedad (en adelante la Fundacién) tenian
suscrito un Acuerdo Marco de Colaboracion con la mercantil MIBOX TECHNOLOGY SL
(en adelante MIBOX), de fecha 22 de diciembre de 2009 y un anexo lll de fecha 30 de
diciembre de 2011 por el cual esta ultima compafiia realiza servicios de formacion y
reciclaje contenidos en la Plataforma tecnolégica E-nursing.

Debido a deficiencias en el funcionamiento de la plataforma tecnolégica aportada por
MIBOX, el Consejo General y la Fundacién deciden la resolucion del contrato y se
comunica a MIBOX mediante escrito de fecha 28 de marzo de 2014, siendo contestado
por esta mercantil informando de la oposicién a la resolucion en escrito de fecha 31 de
marzo de 2014. Y con fecha 9 de abril de 2014, el Consejo General y la Fundacién se
reiteran en la decision de resolucion del contrato.

Con fecha 9 de mayo de 2014, desde la direcciébn mibox@.... y con el asunto “e-nursing,
informacion de interés profesion enfermera” se ha remitido correo electrénico a
enfermeros  colegiados y trabajadores del Consejo, la Fundacion y la entidad
COFUNSALUD SA, firmado por MIBOX en el cual se presenta como propietaria de la
plataforma E-nursing y donde se informa que el Consejo General ha rescindido
unilateralmente el acuerdo por el que se garantizaba disponer de la plataforma hasta
finales del afio 2017, no obstante, la empresa ha decidido mantener la plataforma E-
nursing y proporcionar una licencia gratuita de la nueva versién de la plataforma
denominada CLINURS desarrollada en Cloud y que permite el acceso desde Internet.

El Consejo y los denunciantes manifiestan que MIBOX no tiene consentimiento para la
remision del correo electronico mencionado.

Adjunto a la denuncia se ha aportado, entre otra documentacion, copia del mencionado
correo electronico.

SEGUNDO: Tras la recepcion de la denuncia la Subdireccion General de Inspeccion de
Datos procedid a la realizaciobn de actuaciones previas de investigacion para el
esclarecimiento de los hechos denunciados, teniendo conocimiento de los siguientes
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Tal y como consta en el Acta de Inspeccion E/3771/2014-1/1 realizada en la entidad
MIBOX en fecha 10 de febrero de 2015:

1. MIBOX es una compafia que desarrolla sistemas de informacion en el entorno
sanitario.

En fecha 22 de diciembre de 2009, MIBOX firmé un Acuerdo Marco de Colaboracién
Profesional con el Consejo General con una duracién de ocho afios en el que se
adjuntan dos Anexos donde se definen las relaciones del Acuerdo.

En el ANEXO I, el representante del Consejo General interviene
ademas como representante de la FUNDACION SALUD Y
SOCIEDAD. En dicho ANEXO | se estipula que MIBOX presta la
plataforma tecnoldgica integrada por la base de datos DIANA, el
programa informatico denominado DIANA PRESCRIPTOR vy la
plataforma de Formacién Virtual DIANA AV con objeto de que los
colegiados en enfermeria cursen la formacion para la capacitacion
como enfermeros prescriptores en el marco de la normativa sobre
el acceso al titulo de Graduado en Enfermeria.

En el ANEXO Il se dispone que MIBOX prestara al Consejo
General y a la Fundacion una plataforma tecnolégica para el
desarrollo, integracién y difusién de las normas y estandares de la
practica profesional enfermera que debe establecer el Consejo.

El Acuerdo de Colaboracion y los Anexos reflejan que MIBOX proporciona a los
colegiados el acceso a un AULA VIRTUAL (DIANA AV) para que realicen un curso
de formacion de las herramientas de prescripcion de medicamentos (DIANA
PRESCRIPTOR) integrados en la base de datos de medicamentos DIANA, tal y
como estipula la modificacion del articulo 77 de la Ley 29/2006 de Garantia del Uso
Racional del Medicamento que permite a los profesionales de la enfermeria la
indicacion, uso y autorizacion de medicamentos. La realizacion de este curso supone
para colegiado el abono de un pago Unico que se realiza a través del Consejo
General.

Asimismo, MIBOX pone a disposicion de los colegiados las herramientas
mencionadas de la plataforma DIANA para su utilizacion. La utilizacion de la
plataforma supone para el colegiado un pago mensual que también se articula a
través del Consejo General.

La plataforma DIANA pas6 a denominarse E-nursing.

Con fecha 30 de diciembre de 2011, se firma un ANEXO IIlI, que deroga a los
ANEXOS anteriores modificando las condiciones economicas, en el cual el
representante del Consejo General interviene ademas como representante de una
tercera entidad denominada COFUNSALUD SA,

A la firma de este nuevo ANEXO Il se encontraban registrados aproximadamente
80.000 profesionales de la enfermeria en E-nursing.

2. La realizacion del curso de formacion de las herramientas de prescripcion de
medicamentos DIANA PRESCRIPTOR se realizaba a través del AULA VIRTUAL,
para lo cual, el colegiado debia registrarse en la plataforma E-nursing y solicitar la
realizacion del curso. La plataforma le solicitaba los datos personales de: Nombre y
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apellidos, NIF, numero de colegiado, titulacion académica, direccion postal, teléfonos
y direccion de correo electronico y habia que aceptar las condiciones de uso. En
dichas condiciones, que figuraban en la pagina web www.e-nursingpractices.com, se
hace referencia a la Ley Organica de Proteccion de Datos y se indica que los datos
personales facilitados seran tratados en ficheros automatizados cuyo responsable es
la Fundacion Salud y Sociedad y consienten la comunicacion de datos a un tercero
en el seno de las entidades que integran con dicha Fundacion el grupo corporativo
del Consejo General de Enfermeria.

Asimismo consta: “En cumplimiento de lo dispuesto en el articulo 5 de la Ley
Organica 15/1999, de 13 de diciembre, de Proteccion de datos de Caracter
Personal, le informamos que los datos que usted libremente suministra a la
aplicacion Secretaria Virtual relativos al nombre y apellidos, NIF, direccién, teléfono
y e-mail seran incorporados a un fichero denominado CLIENTES cuyo titular y
responsable es la entidad MIBOX TECNOLOGY SL y su correspondiente soporte
técnico asi como para, segun lo establecido en la LOPD, recibir informacion
comercial de sus productos o de los productos desarrollados por cualquiera de la
entidades con la que MIBOX TECNOLOGY SL conforme un grupo empresarial,
tanto de los productos ya existentes como de los que en un futuro desarrollo MIBOX
0 cualquiera con la que conforme un grupo empresarial”. Posteriormente se informa
de donde ejercitar los derechos ARCO.

Al ser una aplicacion desarrollada bajo el modelo cliente/servidor el usuario, una vez
registrado, procedia a la descarga de la parte cliente de la aplicacién en su Sistema
Informético.

3. En marzo de 2014, el Consejo General remite un fax a MIBOX en el que resuelve el
Acuerdo de Colaboracion por deficiencias técnicas y en fecha 31 de marzo de 2014
MIBOX contesta al Consejo General indicando su discrepancia con la resolucién del
Acuerdo. No obstante, y con fecha 9 de abril de 2014 el Consejo General insiste en
la resolucion del Acuerdo de Colaboracion. Por este motivo MIBOX tiene interpuesta
una querella por estafa y una reclamacion de cantidad por incumplimiento de
contrato.

Al inicio de la utilizacién de la plataforma, los servidores donde se encontraba
alojada estaban contratados con ARSYS y en el afio 2010 pas6 a alojarse en
servidores propios del Consejo General. Con motivo de la rescision del Acuerdo el
Consejo General bloqued el acceso por parte de MIBOX a sus servidores.

4. Con fecha 9 de mayo de 2014, MIBOX remiti6 un correo electrénico, que se
corresponde con el remitido por los denunciantes, a todos los colegiados que se
habian registrado durante el afio 2012 en el AULA VIRTUAL de E-nursing (unos
80.000) con objeto de informar de que el Consejo habia rescindido el Acuerdo de
Colaboracién e informar del mantenimiento de la plataforma por parte de MIBOX ya
gue se encuentra dentro de los servicios de la cuota colegial, asimismo se informa
gue en un futuro se proporcionara una licencia gratuita de la nueva versiéon de E-
nursing denominada CLINURS desarrolla en cloud y de acceso a través de Internet.
No obstante, CLINURS todavia no ha sido puesta en el mercado.

Para la remision del correo electronico mencionado se utilizaron las direcciones de
correo aportadas por los colegiados en el registro de sus datos en el AULA VIRTUAL
y la mayor parte de ellas se mantienen en los ficheros de MIBOX, no obstante, y
conocedores de la discrepancia con miembros del Consejo General, de la Fundacion
y de la entidad COFUNSALUD han cancelado de oficio los datos de algunos de sus
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A este respecto se ha verificado la existencia datos personales de doce de los
denunciantes en los Sistemas de Informacion de MIBOX. No obstante, la busqueda
se ha realizado utilizando el nombre y primer apellido de los diecisiete denunciantes,
y en algunos casos se han encontrado coincidencias parciales no habiéndose podido
determinar si corresponden o no a alguno de los denunciantes.

FUNDAMENTOS DE DERECHO

Es competente para resolver el Director de la Agencia Espafiola de Proteccién
de Datos, conforme a lo establecido en el articulo 37.d) en relacion con el articulo 36,
ambos de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal (en lo sucesivo LOPD).

En el presente caso se denuncia que la entidad Mibox Technology SL ha
remitido un correo electronico, con fecha 9 de mayo de 2014, desde la direccién
mibox@.... y con el asunto “e-nursing, informacion de interés profesion enfermera”, a
enfermeros, colegiados y trabajadores del Consejo General de Colegios Oficiales de
Enfermeria de Espafia, la Fundacion Salud y Sociedad y la entidad COFUNSALUD SA,
sin su consentimiento.

En este correo electrénico la entidad Mibox Technology se presenta como
propietaria de la plataforma E-nursing y donde se informa de que el Consejo General ha
rescindido unilateralmente el acuerdo por el que se garantizaba disponer de la
plataforma hasta finales del afio 2017. No obstante, la empresa comunica en el correo
gue ha decidido mantener la plataforma E-nursing y proporcionar una licencia gratuita de
la nueva version de la plataforma denominada CLINURS desarrollada en Cloud y que
permite el acceso desde Internet.

El Consejo General de Colegios Oficiales de Enfermeria de Espafia y los
denunciantes manifiestan que MIBOX no tiene consentimiento para la remisiéon de este
correo electrénico.

Con fecha 22 de diciembre de 2009 el Consejo General de Colegios Oficiales de
Enfermeria de Espafa y la entidad Mibox Technology suscribieron un Acuerdo Marco de
Colaboracion

Como objeto de ese Convenio figura: “establecer la colaboracion entre las partes
para el desarrollo conjunto de un proyecto integral de desarrollo profesional enfermero a
través de la ordenacion profesional dirigido a los enfermeros y enfermeras integrados en
la Organizacion Colegial de Enfermeria, que incluye la normalizacién y estandarizacion
de la practica profesional, la elaboracion e implementacion de planes y programas de
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formacion, la acreditacion de profesionales, la certificacion, el Registro de profesionales,
y en definitiva, todos aquellos aspectos que contribuyan a la modernizacion de la
profesion en consonancia con su regulacion actual’.

En su clausula octava, el Convenio expresa: “De la Obligacion de
confidencialidad. Cada parte considerara confidencial toda la informacion que le sea
entregada por la otra parte corno consecuencia de este Acuerdo o cualquiera de los
respectivos Anexos, y la conservara con la mayor reserva, no haciendo uso de ella. Esta
obligaciéon subsistira aun después de finalizar sus relaciones contractuales. Salvo
autorizacion escrita, no se revelara a persona alguna esta informacion confidencial, ya
fuera mediante su publicacion o en cualquier otra forma.

A los efectos de garantizar la reserva y confidencialidad respecto de los datos,
documentos, informaciones y resultados facilitados, ambas partes se compromete a que
Unicamente socios y miembros de su personal tengan acceso a dicha informacion y
documentacion, respecto de los cuales subsiste igual obligacion de confidencialidad.

Cada parte tratara los datos e informaciones que reciba de la otra parte,
conforme a las instrucciones de esta dltima, y no los aplicara o utilizara con el fin distinto
para el que se le entregan, ni los comunicard, ni siquiera para su conservacion, a otras
personas.

Una vez cumplida la prestacion objeto de este Convenio, 0 en su caso, de los
diferentes Acuerdos suscritos, los datos, preguntas, cuestionarios e informaciones
recibidos o elaborados deberan ser devueltos a las partes originarias de los mismos,

El deber de confidencialidad, perdurara al menos dos afios desde la finalizacion
del convenio o de sus respectivos Anexos”.

Mediante este Acuerdo de Colaboracion MIBOX proporciona a los colegiados el
acceso a un AULA VIRTUAL (DIANA AV) para que realicen un curso de formacion de
las herramientas de prescripcion de medicamentos (DIANA PRESCRIPTOR) integrados
en la base de datos de medicamentos DIANA, tal y como estipula la modificacion del
articulo 77 de la Ley 29/2006 de Garantia del Uso Racional del Medicamento que
permite a los profesionales de la enfermeria la indicacion, uso y autorizacion de
medicamentos. La realizacion de este curso supone para colegiado el abono de un pago
Gnico que se realiza a través del Consejo General.

MIBOX también pone a disposicion de los colegiados las herramientas de la
plataforma DIANA para su utilizacion lo que supone para el colegiado un pago mensual
qgue también se realiza a través del Consejo General. La plataforma DIANA pasé a
denominarse E-nursing.

Para la realizacion de ese curso de formacién el colegiado debia registrarse en la
plataforma E-nursing y solicitarlo. La plataforma le requeria los datos personales de:
Nombre y apellidos, NIF, nUmero de colegiado, titulacién académica, direccién postal,
teléfonos y direccidn de correo electrénico y habia que aceptar las condiciones de uso.
En dichas condiciones, que figuran en la pagina web www.e-nursingpractices.com, se
hace referencia a la Ley Organica de Proteccién de Datos y se indica que los datos
personales facilitados seran tratados en ficheros automatizados cuyo responsable es la
Fundacion Salud y Sociedad y consienten la comunicacion de datos a un tercero en el
seno de las entidades que integran con dicha Fundacién el grupo corporativo del
Consejo General de Enfermeria.

También consta: “En cumplimiento de lo dispuesto en el articulo 5 de la Ley
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Organica 15/1999, de 13 de diciembre, de Proteccion de datos de Caracter Personal, le
informamos que los datos que usted libremente suministra a la aplicacion Secretaria
Virtual relativos al nombre y apellidos, NIF, direccion, teléfono y e-mail seran
incorporados a un fichero denominado CLIENTES cuyo titular y responsable es la
entidad MIBOX TECNOLOGY SL y su correspondiente soporte técnico asi como para,
segun lo establecido en la LOPD, recibir informacion comercial de sus productos o de
los productos desarrollados por cualquiera de la entidades con la que MIBOX
TECNOLOGY SL conforme un grupo empresarial, tanto de los productos ya existentes
como de los que en un futuro desarrollo MIBOX o cualquiera con la que conforme un
grupo empresatrial”. Posteriormente se informa de donde ejercitar los derechos ARCO.

En el acta de inspeccién cursada con fecha 10 de febrero de 2015 por la
Inspeccién de esta Agencia, en las dependencias de la entidad Mibox Technology se
constatd que entre los datos de su aula virtual, figuran los datos de doce de los
diecisiete denunciantes encontrandose coincidencias parciales de los demas, en una
bldsqueda realizada por nombre y primer apellido.

Mibox es responsable del fichero de usuarios de su plataforma virtual de
formacion. Estos usuarios al acceder a esta plataforma suministran libremente sus datos
personales y son informados de los extremos previstos en el articulo 5 de la LOPD.

Mibox envié un correo electronico a sus usuarios el 9 de mayo de 2012. Estos
usuarios son colegiados de enfermeria que se registraron durante el afio 2012 en el
Aula Virtual de E-nursing, unos 80.000 seglin manifiesta Mibox. En el correo enviado se
informa de una madificacion en el convenio por medio del cual realizaban sus cursos de
formacion y se ofrece una soluciéon para la continuacion de la formacion iniciada: el
mantenimiento de la plataforma por parte de Mibox porque se encuentra dentro de los
servicios de la cuota colegial y que se les proporcionard una licencia gratuita para la
nueva version del curso de formacion.

Mibox ha manifestado que, conocedores de la discrepancia con miembros del
Consejo General, de la Fundacién y de la entidad COFUNSALUD, han cancelado de
oficio los datos de algunos de sus integrantes.

En las denuncias presentadas se expone que, en su correo, Mibox mezcla
informacion comercial con lo concerniente a la Organizacion Colegial de la que son
miembros y que no les une con esa empresa hinguna relacion contractual y mucho
menos profesional o corporativa.

En la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y
de comercio electrénico se define en su anexo la Comunicacion comercial como: “toda
forma de comunicacién dirigida a la promocién, directa o indirecta, de la imagen o de los
bienes o servicios de una empresa, organizacion o persona que realice una actividad
comercial, industrial, artesanal o profesional.

A efectos de esta Ley, no tendran la consideracion de comunicacion comercial
los datos que permitan acceder directamente a la actividad de una persona, empresa u
organizacion, tales como el nombre de dominio o la direccién de correo electrénico, ni
las comunicaciones relativas a los bienes, los servicios o la imagen que se ofrezca
cuando sean elaboradas por un tercero y sin contraprestaciéon econémica’.

En este caso, el correo enviado por la entidad Mibox a los usuarios de la
plataforma de E-nursing, no puede considerarse como spam porgue no se trata de una
informacién comercial sino que, como ya se ha visto, se informa de un cambio en las
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condiciones contractuales en que se desarrolla el Convenio por el que se regula el
acceso a la plataforma de formacién; por ello es aplicable la normativa de proteccién de
datos.

El articulo 1 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Caracter Personal (en lo sucesivo LOPD), en cuanto al objeto de la Ley,
establece lo siguiente:

“La presente Ley Organica tiene por objeto garantizar y proteger, en lo que
concierne al tratamiento de los datos personales, las libertades publicas y los derechos
fundamentales de las personas fisicas, y especialmente de su honor e intimidad
personal y familiar”.

La LOPD, establece en su articulo 2.1, respecto de su ambito de aplicacion, lo
siguiente:

“La presente Ley Organica sera de aplicacion a los datos de caréacter personal
registrados en soporte fisico que los haga susceptibles de tratamiento, y a toda
modalidad de uso posterior de estos datos por los sectores publico y privado”.

A estos efectos, la misma ley en su articulo 3 define lo que ha de entenderse por
dato de caracter personal: “cualquier informacidon concerniente a personas fisicas
identificadas o identificables”.

Por otra parte, se ha acreditado que el colegiado solicitaba la realizacion del
curso de formacion y se registraba en la plataforma E-nursing a la que aportaba sus
datos personales, donde se le informaba de “que los datos que usted libremente
suministra a la aplicacion Secretaria Virtual relativos al nombre y apellidos, NIF,
direccion, teléfono y e-mail seran incorporados a un fichero denominado CLIENTES
cuyo titular y responsable es la entidad MIBOX TECNOLOGY SL...”

De manera que los usuarios aportaban sus datos personales libremente y eran
informados de que se incorporarian a un fichero cuyo responsable es la entidad Mibox,
por lo que no puede estimarse la alegada ausencia de relacion contractual, profesional o
corporativa entre los usuarios de la plataforma formativa y la entidad Mibox, que
adquiere la condicibn de responsable —con independencia de lo previsto en el
clausulado- al decidir sobre la finalidad, contenido y uso del tratamiento segun se
deduce del servicio suministrado (articulo 3 d) de la LOPD).

Por lo tanto, de acuerdo con lo sefialado,

Por el Director de la Agencia Espaiola de Proteccion de Datos,
SE ACUERDA:

PROCEDER AL ARCHIVO de las presentes actuaciones.

NOTIFICAR la presente Resolucion y el anexo 1 a MIBOX TECHNOLOGY S.L.y
a cada uno de los denunciantes la presente Resolucién y exclusivamente el
anexo que les corresponda.

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccién dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
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publica, una vez haya sido notificada a los interesados. La publicacién se realizara
conforme a lo previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccion de Datos sobre publicacion de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que
se aprueba el Reglamento de desarrollo de la LOPD.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26
de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento  Administrativo Comun, los interesados podran interponer,
potestativamente, recurso de reposicion ante el Director de la Agencia Espafiola de
Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucién, o, directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo
dispuesto en el articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto, segun
lo previsto en el articulo 46.1 del referido texto legal.

José Luis Rodriguez Alvarez

Director de la Agencia Espafiola de Proteccion de Datos
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