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e Procedimiento N°: E/03889/2021

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Datos vy te-
niendo como base los siguientes

HECHOS

PRIMERO: La reclamacion interpuesta por FACUA - ASOCIACION DE CONSUMIDO-
RES Y USUARIOS EN ACCION (en adelante, la parte reclamante) tiene entrada con
fecha 18 de enero de 2019 en la Agencia Espafiola de Proteccion de Datos.

La reclamacién se dirige contra EPIC GAMES INTERNATIONAL, S.ar.l., (en
adelante, el reclamado).

Los motivos en que basa la reclamacion son que la prensa se ha referido a una brecha
de seguridad en el juego FORTNITE, con lo que se ha podido tener acceso a datos de
los jugadores. Acompafian la direccién del diario en e que se hacen eco de la brecha
*»**URL.1.

SEGUNDO: Teniendo en cuenta el caracter transfronterizo de la reclamacién y dado
que el reclamado tiene su establecimiento principal o Gnico en **PAjS.1,
corresponderia a la autoridad de proteccion de datos de ese Estado actuar como
autoridad de control principal, a tenor de lo dispuesto en el articulo 56.1 del RGPD.

A través del “Sistema de Informacién del Mercado Interior” (en lo sucesivo IMI),
regulado por el Reglamento (UE) n° 1024/2012, del Parlamento Europeo y del
Consejo, de 25 de octubre de 2012 (Reglamento IMI), cuyo objetivo es favorecer la
cooperacion administrativa transfronteriza, la asistencia mutua entre los Estados
miembros y el intercambio de informacién, la Agencia Espafiola de Proteccion de
Datos (AEPD), con fecha 29 de agosto de 2019, pregunté a la autoridad de ***PAJS.1
si habian revisado el caso y si podian confirmar que son la autoridad competente para
tratar con el caso.

Contestan, el mismo dia, diciendo que ain estan deliberando si es ***PAJS.1 o
***PAJS.2 la autoridad lider (LSA) que asumira la reclamacion.

Con fecha 25 de febrero de 20’20, se vuelve a solicitad informacién a la autoridad de
proteccion de datos de ***PAIS.1, respondiendo, el dia 4 de marzo de 2020, que
continban debatiendo si le corresponde actuar a esa autoridad o a la de ***PAIS.2.

De conformidad con el articulo 66 de la Ley Organica 3/2018, de 5 de diciembre, de
Proteccién de Datos Personales y garantia de los derechos digitales (en lo sucesivo,
LOPDGDD), la Directora de la Agencia Espafiola de Proteccion de Datos acordé remi-
tir la reclamacion presentada por FACUA a la autoridad de control de **PAJS.1, a fin
de que por la misma se le diera el curso oportuno, asi como proceder al archivo provi-
sional del procedimiento, quedando automaticamente suspendidos los plazos de admi-
sién a tramite regulados en el articulo 65.5 de la LOPDGDD, de acuerdo con lo dis-
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puesto en su articulo 64.4.

Sin embargo, con fecha 13 de octubre de 2020, la autoridad alemana comunicé a las
demas autoridades de control que, como resultado de una serie de investigaciones e
inspecciones llevadas a cabo en el proceso de tramitacion de diversos casos, habian
llegado a la conclusion de que el responsable no tiene un establecimiento principal en
la UE seguln el art. 4.16.a del RGPD y por tanto el mecanismo de ventanilla Gnica no
aplicaria. La autoridad luxemburguesa ha informado de que se encuentra en proceso
de analizar si este establecimiento es realmente el principal, ya que consiste en un
apartado de correos, gestionado, segun corrobora la autoridad berlinesa, por emplea-
dos en un centro de la empresa en Suiza. En consecuencia, por el momento, el res-
ponsable del tratamiento seria el establecimiento de la empresa en **PAJS.3 (EPIC
GAMES INC.), siendo cada autoridad competente para gestionar las reclamaciones re-
cibidas contra este responsable.

Con fecha 22 de diciembre de 2020, se inici6 un procedimiento de asistencia mutua,
de conformidad con lo establecido en el articulo 61 del Reglamento (UE) 2016/679, del
Parlamento Europeo y del Consejo, de 27/04/2016, relativo a la Proteccion de las
Personas Fisicas en lo que respecta al Tratamiento de Datos Personales y a la Libre
Circulacién de estos Datos (en lo sucesivo Reglamento General de Protecciéon de
Datos o RGPD). La autoridad de ***PAJS.1 considera que no se cumplen las
condiciones de la guia WP244 para determinar que el establecimiento principal en
Europa esta en ese estado, ya que solo hay un apartado de correos alli. La autoridad
luxemburguesa necesita aclarar las cuestiones con los abogados de la reclamada, y
discutir la necesidad de corregir la politica de privacidad. Sugieren, en la linea de lo
que ya ha dicho ***PAJS.2 y Epic Games, que cada autoridad contacte con Epic
Games individualmente, para seguir adelante con las reclamaciones.

TERCERO: Con fecha 29 de marzo de 2021, la Directora de la Agencia Espariola de
Proteccion de Datos acordd admitir a tramite la reclamacion presentada por el recla-
mante.

CUARTO: A la vista de los hechos expuestos, la Subdireccion General de Inspeccion
de Datos procedio a realizar actuaciones para su esclarecimiento de los hechos objeto
de reclamacion, al amparo de los poderes de investigacion otorgados a las autorida-
des de control en el articulo 57.1 del RGPD, teniendo conocimiento de los siguientes
extremos:

Consideraciones previas

En primer lugar, es necesario aclarar que el suceso al que hace referencia el articulo
**URL.1 no fue una brecha de seguridad sino una vulnerabilidad de seguridad repor-
tada externamente.

Check Point Software Technologies Ltd. ("Check Point") es una XXXXXXXXXX-
XX.

Reqistro de actividades en el gue figure el fichero de datos comprometido

Ningun fichero quedé comprometido por la vulnerabilidad detectada por Check Point.
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El reclamado cuenta con un registro XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX.

Andlisis de riesgo del tratamiento que ha sufrido la brecha de sequridad realizado con
anterioridad al incidente de sequridad

bon anterioridad a la vulnerabilidad, el reclamado habia llevado a cabo numerosas
) 0.0.6.0.6.0.0.6660606060606060606060006060600600600000006006006

El reclamado no realizé un analisis XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX.

Descripcion detallada y cronolégica de los hechos ocurridos gue incluya informacién
sobre la deteccién de la incidencia y su resolucién. Indicar fechas

El suceso al que hace referencia el articulo **URL.1 no fue una brecha de seguridad,;
fue una vulnerabilidad de seguridad reportada externamente.

Empleados de Check Point desarrollaron un XXXXXXXXXXXXXXXXXXXXXX.

La vulnerabilidad fue subsanada de forma independiente XXXXXXXXXXXXXXXX.

El equipo de Seguridad de la Informacion del reclamado XXXXXXXXXXXXXXXXX.
Desde entonces, el reclamado ha establecido una péagina publica para notificar vulne-
rabilidades y una direccion de correo electrénico especifica, y ha adoptado nuevas me-
didas para mejorar la identificacion de las notificaciones de vulnerabilidades a través
de los tickets de Soporte al Jugador.

Especificacion detallada de las causas gue han hecho posible la incidencia incluyendo

informacién respecto de las condiciones qgue se dieron para que se hayan producido
los hechos relatados.

El ataque hipotético desarrollado por Check Point consistia XXXXXXXXXXXXXX.
Si un hipotético atacante lograra obtener XXXXXXXXXXXXXXXXXXXXXXXXXXX.

Es importante destacar que esta vulnerabilidad se limitaba a los usuarios XXXX-
XXXXXXX.

Detalle de las medidas de seguridad implementadas con anterioridad a la brecha de
seguridad.

Antes de que se informara de esta vulnerabilidad, el reclamado habia realizado eva-
luaciones internas XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX.

Tipologia de los datos afectados.

Dado que el problema de Check Point no fue una brecha de seguridad, sino una
vulnerabilidad de seguridad XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX.

Los investigadores de Check Point unicamente comprobaron XXXXXXXXXXXXX.
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Numero de afectados.

Dado que el problema que encontré XXXXXXXXX no fue una brecha de seguridad,
sino una vulnerabilidad de seguridad reportada externamente, ninguna persona se vio
afectada.

Posibles consecuencias para los afectados.

Dado que el problema que detecté XXXXXXXXX no fue una brecha de seguridad, sino
una vulnerabilidad de seguridad reportada externamente, no hay afectados ni conse-
cuencias para ningun usuario.

No obstante, cabe destacar que, XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX.

Descripcion detallada de las acciones tomadas con objeto de minimizar los efectos ad-
versos indicando fecha y hora de las medidas adoptadas.

Desde que se notifico el problema, el reclamado XXXXXXXXXXXXXXXXXXXXX-
XX.

El reclamado no informd a los usuarios ni a las autoridades de proteccion de da-
tos porque XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX-
XX.

Descripcion detallada de las acciones realizadas para la resolucion final de la inciden-
cia, incluyendo fecha y hora de las medidas.

bespués de que Check Point notificara el problema al reclamado XXXXXXXXXX.
Al finalizar la investigacion, el reclamado adopto medidas XXXXXXXXXXXXXXX.

Tras recibir la notificacion del problema, el reclamado implementé medidas XXX-
XXXXXXXXXXXXXXXXXXXXXXXKXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX.

Para garantizar que los problemas de seguridad XXXXXXXXXXXXXXXXXXXXX-
XX.

Ademas, el reclamado ha formado a los integrantes del Servicio XXXXXXXXXX-
XX.

El reclamado ha incluido el programa XXXXXXXXXXXXXXXXXXXXXXXXXXXXX-
XX.

Aparte de eso, el reclamado ha continuado dando prioridad a la identificacion y
prevencion de problemas de ciberseguridad XXXXXXXXXXXXXXXXXXXXXXXX-
XX.

Si se tiene conocimiento de la utilizacién por terceros de los datos personales obteni-
dos a través del atague, en cuyo caso, documentacion que obre en su entidad al res-
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ecto, incluyendo informacién en relaciéon con posible indexacién por los buscadores.

Dado gue no ha habido un ataque XXXX, no se han obtenido datos personales por
parte de ningln tercero.

La informacion recogida en los articulos de prensa no es exacta ya que la investiga-
cion del reclamado indicé que la vulnerabilidad no fue explotada. Ademas, la informa-
cion de las tarjetas de crédito nunca estuvo en riesgo, ya que, como sefialamos ante-
riormente, el reclamado oculta parcialmente la informacion de las tarjetas de pago por
defecto y cualquier hipotético atacante no habria podido acceder a esa informacion.

FUNDAMENTOS DE DERECHO
I

De acuerdo con los poderes de investigacion y correctivos que el articulo 58 del Regla-
mento (UE) 2016/679 (Reglamento general de proteccién de datos, en adelante
RGPD) otorga a cada autoridad de control, y segin lo dispuesto en el articulo 47 de la
Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garan-
tia de los derechos digitales (en lo sucesivo LOPDGDD), es competente para resolver
estas actuaciones de investigacion la Directora de la Agencia Espafiola de Proteccion
de Datos.

En este caso, la Agencia Espafiola de Proteccién de Datos ha tramitado la reclamacion
presentada relativa a la brecha de seguridad de datos personales en el juego
FORTNITE, con lo que se ha podido tener acceso a datos de los jugadores,
produciéndose una presunta vulneracién del articulo 32 RGPD.

El resultado de las actuaciones ha sido reflejado en el Hecho Cuarto.

El RGPD define, de un modo amplio, las “violaciones de seguridad de los datos
personales” (en adelante quiebra de seguridad) como “todas aquellas violaciones de la
seguridad que ocasionen la destruccion, pérdida o alteracion accidental o ilicita de
datos personales transmitidos, conservados o tratados de otra forma, o la
comunicacion o acceso no autorizados a dichos datos.”

En el presente caso, consta que se produjo una vulnerabilidad de seguridad reportada
externamente, a través de una empresa de software que vende productos y servicios
de ciberseguridad a empresas y otras entidades. Como parte de sus actividades de
marketing, algunos empleados buscan vulnerabilidades en internet y publican los ha-
llazgos en sus blogs para promocionar los productos y servicios de la compafiia.

El articulo 32 del RGPD sefala lo siguiente:

“1. Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la
naturaleza, el alcance, el contexto y los fines del tratamiento, asi como riesgos de
probabilidad y gravedad variables para los derechos y libertades de las personas
fisicas, el responsable y el encargado del tratamiento aplicaran medidas técnicas y
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organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo,
que en su caso incluya, entre otros:

a) la seudonimizacién y el cifrado de datos personales

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento;

c) la capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma répida en caso de incidente fisico o técnico;

d) un proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

2. Al evaluar la adecuacion del nivel de seguridad se tendran particularmente en
cuenta los riesgos que presente el tratamiento de datos, en particular como
consecuencia de la destruccion, pérdida o alteracion accidental o ilicita de datos
personales transmitidos, conservados o tratados de otra forma, o la comunicacion o
acceso no autorizados a dichos datos.

3. La adhesion a un coédigo de conducta aprobado a tenor del articulo 40 o a un
mecanismo de certificacion aprobado a tenor del articulo 42 podra servir de elemento
para demostrar el cumplimiento de los requisitos establecidos en el apartado 1 del
presente articulo.

4. El responsable y el encargado del tratamiento tomaran medidas para garantizar que
cualquier persona que actue bajo la autoridad del responsable o del encargado y
tenga acceso a datos personales solo pueda tratar dichos datos siguiendo
instrucciones del responsable, salvo que esté obligada a ello en virtud del Derecho de
la Unién o de los Estados miembros.”.

El citado articulo contempla que “el responsable y el encargado del tratamiento
aplicaran medidas técnicas y organizativas apropiadas para garantizar un nivel de
seguridad adecuado al riesgo”. En consecuencia, no adopta una relaciéon cerrada de
medidas técnicas y organizativas, sino que éstas deberan ser las apropiadas en
funcién del nivel de riesgo previamente analizado.

En el supuesto objeto de reclamacion, se trata de determinar si las medidas técnicas y
organizativas eran las adecuadas al nivel de riesgo predeterminado, asi como la
diligencia en la reaccion ante el problema de seguridad detectado por un tercero, y, en
su caso, las medidas adoptadas para evitar que en el futuro pueda repetirse una
incidencia de similares caracteristicas que pudieran comprometer los derechos y
libertades de los interesados.

De las actuaciones de investigacion se desprende que la entidad investigada, en
calidad de responsable del tratamiento, disponia de medidas técnicas y organizativas
preventivas a fin de evitar este tipo de incidencia, pero, sin embargo, de forma
excepcional se produjo la incidencia ahora analizada.

Antes de que se informara de esta vulnerabilidad, el reclamado habia realizado XXXX-
XXXXXXXXXXXXXXXXXXXXXX.

Desde que se notificé el problema, el reclamado ha introducido cambios XXXXX.
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Al finalizar la investigacion, el reclamado adopté medidas adicionales XXXXXXX.
Tras recibir la notificacion del problema, el reclamado implementé medidas XXX.

Por ultimo, dado que el problema que encontré Check Point no fue una brecha
XXXXXXXXXXXXXXXXXXX XXX XXX

En consecuencia, se debe concluir que la entidad investigada disponia de medidas
técnicas y organizativas razonables y proporcionales al nivel del riesgo para evitar este
tipo de vulnerabilidades y que al resultar insuficientes ha afrontado de forma diligente
la identificacion y correccion de la vulnerabilidad de seguridad de datos personales asi
como la diligente reaccion ante la misma al objeto de implementar nuevas medidas
razonables y proporcionales para evitar que se repita la supuesta incidencia en el
futuro.

No constan reclamaciones ante esta AEPD por parte de los clientes afectados.

En consecuencia, por todo lo expuesto, se considera que la actuacion del reclamado,
como entidad responsable del tratamiento, ha sido acorde con la normativa sobre
protecciébn de datos personales y que no procede el inicio de un procedimiento
sancionador al haber implantado nuevas medidas de seguridad proporcionales al
riesgo evaluado para evitar la repeticion de incidentes similares en el futuro, por lo que
se procede a acordar el archivo de las actuaciones realizadas.

Por lo tanto, de acuerdo con lo sefialado, por la Directora de la Agencia Espafiola de
Proteccion de Datos, SE ACUERDA:

PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.
SEGUNDO: NOTIFICAR la presente resolucion al reclamante y reclamado.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se haré publica una vez haya sido notificada a los interesados.

Contra esta resolucién, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, y de conformidad con lo establecido en los
arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los interesados podran inter-
poner, potestativamente, recurso de reposicion ante la Directora de la Agencia Espa-
fiola de Proteccién de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucion o directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo dis-
puesto en el articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto, se-
gun lo previsto en el articulo 46.1 de la referida Ley.

940-0419
Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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