AGENCIA
‘ ESPANOLA DE :“5“’ |
PROTECCION 7
DE DATOS 18

e

Expediente N°: E/04227/2014

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Datos
ante D. A.A.A. en virtud de denuncia presentada por D2 C.C.C. y teniendo como base
los siguientes

HECHOS

PRIMERO: Con fecha de 28 de abril de 2014 tiene entrada en esta Agencia escrito de
Dfia. C.C.C. (en adelante la denunciante) comunicando posible infraccion a la Ley
Organica 15/1999 motivada por la existencia de una webcam cuyo titular es D. A.A.A.
(en adelante el denunciado) instaladas en B.B.B.), enfocada hacia la vivienda de la
denunciante.

La denunciante manifiesta que el vecino ha instalado una webcam en una ventana
enfocada hacia su vivienda.

Asimismo manifiesta que en sede judicial ha tenido conocimiento de que el
denunciante ha aportado fotografias de su vivienda. Adjunta: reportaje fotografico,
denuncia ante la Guardia Civil de 14/04/2014 y fotos aportadas en sede judicial el
10/04/2014 supuestamente por el denunciado, de imagenes captadas en fechas
10/02/2013, 17/02/2013, 08/01/2014, 10/01/2014, 11/01/2014, 12/01/2014, 19/01/2014 y
02/04/2014.

SEGUNDO: Tras la recepcion de la denuncia la Subdireccion General de Inspeccion de
Datos procedid a la realizaciobn de actuaciones previas de investigacion para el
esclarecimiento de los hechos denunciados, teniendo conocimiento de los siguientes
extremos:

1. Con fecha 10 de julio de 2014 se solicita informacién al denunciado teniendo
entrada en esta Agencia con fecha 24 de julio de 2014 escrito en el que manifiesta que
en su domicilio no hay ningun tipo de videovigilancia solo una webcam para uso
particular que en ningln caso estaba ni enchufada ni enfocando fuera de la vivienda del
denunciado.

2. Con fecha 11 de agosto de 2014 se solicita la colaboracion de la Guardia Civil
de Nijar al objeto de realizar las actuaciones encaminadas al esclarecimiento de los
hechos denunciados, teniendo entrada en esta Agencia con fecha 22 en el que
manifiesta que con fecha de 14/04/2014, a raiz de una denuncia, se realiza una
inspeccion en el domicilio del denunciado. En el piso superior de la vivienda se
encuentra una cdmara web, mal apoyada contra la ventana y con su objetivo apuntando
hacia el alféizar de la ventana, se comprueba que la misma esta desconectada y ningn
ordenador ni otro aparato electronico cercano enchufado. Delante de los agentes y sin
mediar palabra por parte de los mismos ni con ellos, el filiado viendo que la accién
segln nos manifiesta generada por su hijo ha generado problemas, retira la camara de
dicha ventana.

FUNDAMENTOS DE DERECHO
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Es competente para resolver el Director de la Agencia Espafola de Proteccion de
Datos, conforme a lo establecido en el articulo 37.d) en relacion con el articulo 36,
ambos de la Ley Orgéanica 15/1999, de 13 de diciembre, de Protecciéon de Datos de
Carécter Personal (en lo sucesivo LOPD).

En primer lugar procede situar la materia de videovigilancia en su entorno
normativo. Asi el articulo 1 de la LOPD dispone: “La presente Ley Organica tiene por
objeto garantizar y proteger, en lo que concierne al tratamiento de los datos personales,
las libertades publicas y los derechos fundamentales de las personas fisicas, y
especialmente de su honor e intimidad personal y familiar”

En cuanto al &mbito de aplicacion de la LOPD, el articulo 2.1 de la misma sefala:
“La presente Ley Organica sera de aplicacion a los datos de caracter personal
registrados en soporte fisico que los haga susceptibles de tratamiento, y a toda
modalidad de uso posterior de estos datos por los sectores publico y privado”,
definiéndose el concepto de dato de caracter personal en el apartado a) del articulo 3 de
la LOPD, como “Cualquier informacion concerniente a personas fisicas identificadas o
identificables”.

El articulo 3 de la LOPD define en su letra ¢) el tratamiento de datos como
aquellas “operaciones y procedimientos técnicos de caracter automatizado o no, que
permitan la recogida, grabacion, conservacion, elaboracion, modificacion, bloqueo y
cancelacion, asi como las cesiones de datos que resulten de comunicaciones,
consultas, interconexiones y transferencias”.

El articulo 5.1. f) del Real Decreto 1720/2007, de 21 de diciembre, por el que se
aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre,
de proteccion de datos de caracter personal, define datos de caracter personal como:
“Cualquier informacion numérica, alfabética, grafica, fotogréfica, acustica o de cualquier
otro tipo, concerniente a personas fisicas identificadas o identificables”.

En este mismo sentido se pronuncia el articulo 2.a) de la Directiva 95/46/CE del
Parlamento y del Consejo, de 24 de octubre de 1995, relativa a la Proteccién de las
Personas Fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos, segun el cual, a efectos de dicha Directiva, se entiende por
dato personal “toda informacién sobre una persona fisica identificada o identificable; se
considerara identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un numero de identificacion o uno o varios
elementos especificos, caracteristicos de su identidad fisica, fisiolégica, psiquica,
econdmica, cultural o social”. Asimismo, el Considerando 26 de esta Directiva se refiere
a esta cuestion sefialando que, para determinar si una persona es identificable, hay que
considerar el conjunto de los medios que puedan ser razonablemente utilizados por el
responsable del tratamiento o por cualquier otra persona para identificar a aquélla.

La Exposicion de Motivos de la Instruccion 1/2006, de 8 de noviembre, de esta
Agencia Espafiola de Proteccion de Datos, relativa al tratamiento de los datos con fines
de videovigilancia sefala que: “La seguridad y la vigilancia, elementos presentes en la
sociedad actual, no son incompatibles con el derecho fundamental a la proteccién de la
imagen como dato personal, lo que en consecuencia exige respetar la normativa
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existente en materia de proteccion de datos, para de esta manera mantener la confianza
de la ciudadania en el sistema democratico”. Sigue sefialando: “Las imagenes se
consideran un dato de caréacter personal, en virtud de los establecido en el articulo 3 de
la Ley Orgéanica 15/1999...".

La garantia del derecho a la proteccién de datos, conferida por la normativa de
referencia, requiere que exista una actuacién que constituya un tratamiento de datos
personales en el sentido expresado. En otro caso las mencionadas disposiciones no
seran de aplicacion.

Por su parte, la citada Instruccién 1/2006, dispone en su articulo 1.1 lo siguiente:

“1. La presente Instruccion se aplica al tratamiento de datos personales de
imagenes de personas fisicas identificadas o identificables, con fines de vigilancia a
través de sistemas de camaras y videocamaras.

El tratamiento objeto de esta Instruccion comprende la grabacion, captacion,
transmision, conservacion, y almacenamiento de imagenes, incluida su reproduccion o
emision en tiempo real, asi como el tratamiento que resulte de los datos personales
relacionados con aquéllas.

Se considerara identificable una persona cuando su identidad pueda determinarse
mediante los tratamientos a los que se refiere la presente instruccion, sin que ello
requiera plazos o actividades desproporcionados.

Las referencias contenidas en esta Instruccion a videocamaras y camaras se
entenderan hechas también a cualquier medio técnico analogo y, en general, a cualquier
sistema que permita los tratamientos previstos en la misma.”

La Instruccién 1/2006 en su articulo 2 establece lo siguiente:

“1. Sdélo sera posible el tratamiento de los datos objeto de la presente instruccion,
cuando se encuentre amparado por lo dispuesto en el articulo 6.1 y 2 y el articulo 11.1
y 2 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal.

2. Sin perjuicio de lo establecido en el apartado anterior la instalacién de camaras
y videocamaras debera respetar en todo caso los requisitos exigidos por la legislacion
vigente en la materia.”

De lo anteriormente expuesto se desprende que el concepto de dato personal,
segun la definicion de la LOPD, requiere la concurrencia de un doble elemento: por una
parte, la existencia de una informacion o dato y, por otra, que dicho dato pueda
vincularse a una persona fisica identificada o identificable, por lo que la imagen de una
persona fisica identificada o identificable constituye un dato de caracter personal.

De acuerdo con los preceptos transcritos, la camara reproduce la imagen de los
afectados por este tipo de tratamientos y, a efectos de la LOPD, la imagen de una
persona constituye un dato de caracter personal, toda vez que la informacién que capta
concierne a personas que las hacen identificadas o identificables y suministra
informacion sobre la imagen personal de éstas, el lugar de su captacion y la actividad
desarrollada por el individuo al que la imagen se refiere.

C/ Jorge Juan, 6 www.agpd.es
28001 — Madrid sedeagpd.gob.es



AGENCIA

ESPANOLA DE %D,
PROTECCION HiiEs
DE DATOS 418

En el presente expediente se denuncia por parte de D3 C.C.C. la existencia por
un lado, de una camara webcam en la vivienda del denunciado orientada a la vivienda
de la denunciante y por otro lado, la aportacion supuestamente por el denunciado en
sede judicial de fotografias de la vivienda de la denunciante.

En primer lugar, respecto a la webcam denunciada, cabe decir que solicitada
colaboracion a la Guardia Civil de Nijar al objeto de realizar las actuaciones
encaminadas al esclarecimiento de los hechos denunciados, estos aportan informe con
motivo de la inspeccion realizada en fecha 14 de abril de 2014, en el domicilio del
denunciado. En dicha Diligencia constatan la existencia en el piso superior de la vivienda
de una camara web, mal apoyada contra la ventana y con su objetivo apuntando hacia
el alféizar de la ventana, comprobando que la misma esta desconectada y ningun
ordenador ni otro aparato electronico cercano enchufado. El padre del denunciado
delante de los agentes procede a la retirada de la camara.

Asimismo, respecto a la aportacion en sede judicial por el denunciado, segun
manifiesta la denunciante de fotografias de su casa, cabe decir que no se han aportado
pruebas que acrediten que las citadas fotografias hayan sido captadas por la camara
webcam objeto de denuncia.

En este sentido se ha de tener en cuenta que al Derecho Administrativo
Sancionador le son de aplicacion, con alguna matizacién pero sin excepciones, los
principios inspiradores del orden penal, resultando clara la plena virtualidad de los
principios de presuncion de inocencia. La presuncion de inocencia debe regir sin
excepciones en el ordenamiento sancionador y ha de ser respetada en la imposicién de
cualesquiera sanciones, pues el ejercicio del Jjus puniendi en sus diversas
manifestaciones estd condicionado al juego de la prueba y a un procedimiento
contradictorio en el que puedan defenderse las propias posiciones. En tal sentido, el
Tribunal Constitucional, en Sentencia 76/1990 considera que el derecho a la presuncion
de inocencia comporta “que la sancion esté basada en actos o medios probatorios de
cargo o incriminadores de la conducta reprochada;, que la carga de la prueba
corresponda a quien acusa, sin que nadie esté obligado a probar su propia inocencia; y
que cualquier insuficiencia en el resultado de las pruebas practicadas, libremente
valorado por el d6rgano sancionador, debe traducirse en un pronunciamiento
absolutorio”. De acuerdo con este planteamiento, el articulo 137.1 de la Ley 30/1992, de
26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun en lo sucesivo LRIJPAC), establece que “Los
procedimientos sancionadores respetaran la presuncion de no existencia de
responsabilidad administrativa mientras no se demuestre lo contrario”.

Conforme sefiala el Tribunal Supremo (STS 26/10/98) el derecho a la presuncién
de inocencia “no se opone a que la conviccion judicial en un proceso pueda formarse
sobre la base de una prueba indiciaria, pero para que esta prueba pueda desvirtuar
dicha presuncion debe satisfacer las siguientes exigencias constitucionales: los indicios
han de estar plenamente probados — no puede tratarse de meras sospechas — y tiene
que explicitar el razonamiento en virtud del cual, partiendo de los indicios probados, ha
llegado a la conclusion de que el imputado realizé la conducta infractora, pues, de otro
modo, ni la subsucion estaria fundada en Derecho ni habria manera de determinar si el
proceso deductivo es arbitrario, irracional o absurdo, es decir, si se ha vulnerado el
derecho a la presunciéon de inocencia al estimar que la actividad probatoria pueda
entenderse de cargo.”
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La Sentencia del Tribunal Constitucional de 20/02/1989 indica que “Nuestra
doctrina y jurisprudencia penal han venido sosteniendo que, aunque ambos puedan
considerarse como manifestaciones de un genérico favor rei, existe una diferencia
sustancial entre el derecho a la presuncién de inocencia, que desenvuelve su eficacia
cuando existe una falta absoluta de pruebas o cuando las practicadas no reunen las
garantias procesales y el principio jurisprudencial in dubio pro reo que pertenece al
momento de la valoracién o apreciacion probatoria, y que ha de juzgar cuando, concurre
aquella actividad probatoria indispensable, exista una duda racional sobre la real
concurrencia de los elementos objetivos y subjetivos que integran el tipo penal de que
Se trate.”

En definitiva, aquellos principios impiden imputar una infraccion administrativa
cuando no se haya obtenido y acreditado una prueba de cargo acreditativa de los
hechos que motivan esta imputacién o de la intervencién en los mismos del presunto
infractor.

A la vista de lo expuesto, al realizarse la visita de inspeccion por el citado cuerpo
se constatd que la webcam denunciada estaba desconectada sin que existiera ningin
ordenador ni otro aparato electrénico cercano, siendo retirada en ese acto, por lo que no
se ha podido acreditar la captacion o grabacion de imagenes de datos personales por
parte del denunciado al margen de la normativa de proteccion de datos.

v

Por otro lado, respecto a las fotografias aportadas en sede judicial por el
denunciado, segun manifiesta la denunciante, se desconoce por esta Agencia, al no
aportarse datos al respecto, en qué circunstancias se producen la aportacién a un
procedimiento judicial.

En relacién con los hechos denunciados, debe tenerse en cuenta que, al iniciarse
un procedimiento jurisdiccional, para dilucidar la legitimidad de la pretensién de la
demandante, seria de aplicacion lo relativo al derecho a la tutela judicial efectivay a la
utilizacion de prueba en el procedimiento, que consagra, nuestra norma suprema en el
articulo 24 de la Constitucion Espafiola, en sus apartados 1y 2, dispone lo siguiente:

“1. Todas las personas tienen derecho a obtener la tutela efectiva de los jueces y
tribunales en el gjercicio de sus derechos e intereses legitimos, sin que en ningun caso,
pueda producirse indefensién.

2. Asimismo, todos tienen derecho a utilizar los medios de prueba pertinentes para
su defensa.”

Asi, constitucionalmente se consagra el derecho de los ciudadanos, ya sean
personas fisicas o juridicas, a la tutela judicial efectiva y al derecho a utilizar los medios
de prueba que consideren adecuados para el sostenimiento de su pretension. Sin
embargo, de dicha prevision, surge una colision entre el derecho a la proteccion de
datos de caracter personal y el derecho a la tutela judicial efectiva de los jueces y
tribunales referida, contenido en el articulo 24 de la Constitucidn, anteriormente trascrito,
dadas a los bienes juridicos afectados en su aplicacion.

La utilizacion de medios de prueba que impliguen un tratamiento de datos de la
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contraparte en el procedimiento, supone, en principio, una colisibon de derechos
constitucionales, ante la cual, el legislador ha creado un sistema en que el derecho a la
proteccion de datos de carécter personal cede en aquellos supuestos en que el propio
Legislador (constitucional u ordinario) haya considerado la existencia de motivos
razonados y fundados que justifiguen la necesidad del tratamiento de los datos,
incorporando dichos supuestos a normas de, al menos, el mismo rango que la que
regula la materia protegida.

En efecto, la exigibilidad del consentimiento del titular de los datos que pudieran
ser objeto de un tratamiento en un procedimiento judicial, para dicho tratamiento de sus
datos supondria dejar a disposicion de aquél el almacenamiento de la informacion
necesaria para que una persona pueda ejercer, en plenitud, su derecho a la tutela
judicial efectiva. Asi, la falta de estos datos o la dependencia en su aplicacién a quien
manejara la titularidad del dato, implicaria, l6gicamente, una merma en la posibilidad de
aportacion por el interesado de “los medios de prueba pertinentes para su defensa”,
vulnerandose otra de las garantias derivadas del citado derecho a la tutela efectiva y
coartdndose la posibilidad de obtener el pleno desenvolvimiento de este derecho.

Tal y como sostiene reiterada jurisprudencia del Tribunal Constitucional (por todas,
STC 186/2000, de 10 de julio, con cita de otras muchas) “el derecho a la intimidad no es
absoluto, como no lo es ninguno de los derechos fundamentales, pudiendo ceder ante
intereses constitucionalmente relevantes, siempre que el recorte que aquél haya de
experimentar se revele como necesario para lograr el fin legitimo previsto,
proporcionado para alcanzarlo y, en todo caso, sea respetuoso con el contenido
esencial del derecho”.

Por tanto, normativamente se ha establecido la correspondiente prevision, referida
a la utilizacion de medios probatorios por las partes para el procedimiento seguido en
cada caso. Asi habria que sefialarse que el articulo 299 de la Ley 1/2000, de 7 de enero
de Enjuiciamiento Civil (en adelante LEC), admite la aportacion como medio de prueba
de informes periciales, lo cual se ve complementado con lo establecido en el articulo
11.2 de la Ley Organica 15/1999, de 13 de Diciembre, de Proteccion de Datos de
Caréacter Personal (en adelante la LOPD), referido a la no exigencia de consentimiento
del titular del dato para su comunicacién, cuando la: “cesion esté autorizada en una ley”
y, por otro lado“ la comunicacion que deba efectuarse tenga por destinatario al Defensor
del Pueblo, el Ministerio Fiscal o los Jueces o Tribunales o el Tribunal de Cuentas, en el
gjercicio de las funciones que tiene atribuidas.(...).” Asi, a este respecto, el articulo 299
de la LEC establece, como hemos dicho, lo siguiente:

“1. Los medios de prueba de que se podra hacer uso en juicio son:

Interrogatorio de las partes.
Documentos publicos.
Documentos privados.
Dictamen de peritos.
Reconocimiento judicial.
Interrogatorio de testigos.

OO0 AWNR

(...)3. Cuando por cualquier otro medio no expresamente previsto en los
apartados anteriores de este articulo pudiera obtenerse certeza sobre hechos
relevantes, el tribunal, a instancia de parte, lo admitira como prueba, adoptando las
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medidas que en cada caso resulten necesarias” (el subrayado es de la Agencia
Espafiola de Proteccion de Datos).

Junto a lo anterior seria de aplicacién lo expuesto en, la sentencia de 8 de marzo
de 2012 de la Audiencia Nacional, que ofrece una interpretacion extensiva al articulo
11.2.d) de la LOPD, que alude a la falta de necesidad de consentimiento para el
tratamiento de datos solicitados directamente por los jueces vy tribunales, extendiéndolo
a aquéllos datos aportados por las partes al proceso y no solicitado por el tribunal. En
concreto, la SAN sefiala lo siguiente:

“Ha de tenerse en cuenta, ademas, que una de las causas que excluye la
necesidad de consentimiento para la cesién de datos personales, es que la
comunicacion que deba efectuarse tenga por destinatarios a los Jueces y Tribunales (art
11.2.d) de la LOPD). Excepcion en la que no es descabellado incluir aquellos supuestos
en que se trata de pruebas que, si bien no han sido solicitadas por el Juez o Tribunal,
sino aportadas por las partes, con posterioridad no consta que las mismas hayan sido
rechazadas, sino incorporadas por el Juez a las actuaciones, tal y como, al parecer,
ocurrié en el presente supuesto.”

En el mismo sentido, la Audiencia Nacional en sentencia de 22 de octubre de 2010
(rec. 409/2009) nos dice, lo siguiente:

Por otra parte, y si bien es cierto que los procedimientos judiciales tampoco son
ajenos a la normativa de proteccién de datos, tal y como indicamos en la SAN 9-10-
2009 (Rec. 37/2009 ) dado que el derecho de proteccion de datos, en cuanto derecho
fundamental y auténomo previsto en el articulo 18.4 CE , vincula a todos los poderes
publicos (Art. 53 CE ) y entre ellos al Poder Judicial, tal y como igualmente indica la STS
18-9-2006 Rec. 274/2002 . Sin embargo dicha LOPD debe ser aplicada con gran
cautela, y en la medida en que resulte compatible con las funciones propias
(jurisdiccionales y no jurisdiccionales) de los referidos d6rganos judiciales, pues la
singularidad de la actividad jurisdiccional y los intereses que en ella subyacen, exigen en
ocasiones una limitacién o modulacion de los derechos y garantias de los ciudadanos.

Ademas de que el sometimiento de los ficheros judiciales a la LOPD ha de
entenderse (segun la misma SAN 9-10-2009 Rec. 37/2009 ) sin menoscabo de la
funcion jurisdiccional y, por tanto, atinente a lo que debe considerarse como "aspecto
accesorio" o administrativo de la funcion jurisdiccional, centrandonos concretamente en

el procedimiento judicial, existen también en él una serie de intereses y garantias que .
ostentan un trascendente valor en dicho proceso, tales como el del verdadero

esclarecimiento de los hechos o el legitimo ejercicio del derecho de defensa de las

partes, que han de ser ponderados en aquellos casos en que dichos intereses y _

garantias confluyen con el derecho contemplado en el articulo 18.4 CE , hasta el punto
de que pueden llegar a implicar una importante limitacion de tal derecho de proteccion

de datos personales.” (el subrayado es de la Agencia Espafiola de Proteccién de Datos).

De lo anterior se colige que, en la aportaciéon de la documentaciéon a la que se
refiere la presente denuncia, existiria una habilitacién legal para la comunicacion de
datos sin consentimiento para dicha elaboracion, en base a la aplicabilidad del articulo
11.2 de la LOPD, como de la LEC, sin que conste que el érgano jurisdiccional haya
considerado lo aportado como contrario a la ley.
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A la vista de lo expuesto, se procede al archivo del presente expediente de
actuaciones previas.

Por lo tanto, de acuerdo con lo sefialado,

Por el Director de la Agencia Espaiiola de Proteccion de Datos,

SE ACUERDA:

1. PROCEDER AL ARCHIVO de las presentes actuaciones.

2. NOTIFICAR la presente Resolucion a D. A.A.A.y aD? C.C.C..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en
la redacciéon dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas
fiscales, administrativas y del orden social, la presente Resolucion se hara publica, una
vez haya sido notificada a los interesados. La publicacion se realizara conforme a lo
previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia Espafiola de
Proteccion de Datos sobre publicacién de sus Resoluciones y con arreglo a lo dispuesto
en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que se aprueba el
Reglamento de desarrollo de la LOPD.

Contra esta resolucion, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26
de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento  Administrativo Comun, los interesados podran interponer,
potestativamente, recurso de reposicién ante el Director de la Agencia Espafiola de
Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucion, o, directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo
dispuesto en el articulo 25 y en el apartado 5 de la disposicién adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto, segin
lo previsto en el articulo 46.1 del referido texto legal.

José Luis Rodriguez Alvarez
Director de la Agencia Espafiola de Proteccién de Datos
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