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Expediente N°: E/04271/2013

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos
ante la Universidad Complutense de Madrid, en virtud de denuncia presentada por el
*»**CARGO.1 de la Facultad de XXXXX Don A.A.A., y teniendo como base los siguientes

HECHOS

PRIMERO: Con fecha 28 de junio de 2013, tuvo entrada en esta Agencia Espafiola de
Proteccion de Datos un escrito remitido por Don A.A.A. en el que declara lo siguiente:

Los dias 19 y 20 de junio de 2013, se recibi6 de forma masiva un correo
electronico dirigido a los profesores y personal de la Facultad de XXXXX de la
Universidad Complutense.

El correo tenia como direccion de origen ... @gmail.com, y el remitente
se identificaba como B.B.B..

Que dicho nombre no corresponde con ningun alumno del centro.

Que el remitente ha tenido acceso indebido a los correos electrénicos de la
citada Facultad, que no son publicos ni de acceso general a terceros.

El correo remitia adjunta una documentacion con informacion reservada relativa
a una profesora del Departamento de XXXXX.

Dicha documentacién no es original pues carece de sello de registro.

Dicha documentacion ha sido alterada respecto de la original, ya que se ha
eliminado el nombre de un profesor que en ella aparecia.

SEGUNDO: Tras la recepcion de la denuncia la Subdireccion General de Inspeccion de
Datos procedid a la realizaciébn de actuaciones previas de investigacion para el
esclarecimiento de los hechos denunciados, teniendo conocimiento de los siguientes
extremos:

1. De las evidencias aportadas con el texto de la denuncia se desprende lo
siguiente:

Se han remitido correos por parte del remitente a las siguientes direcciones:

0 e 1@....ucm....
[ 2@....ucm....
[ R 3@....ucm....
[ R 4@....ucm....
[ J— 5@....ucm....

o Destinatario no identificado
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Las direcciones destinatarias corresponden al dominio ucm.es, que
corresponde al de la Universidad Complutense de Madrid. No hay constancia
gue se hayan enviado correos a direcciones fuera de ese dominio.

Que las direcciones de origen de |0S COIreos SoON ....ccuvseeeens @gmail.com y
............ @outlook.es.

Que el remitente se identifica no sé6lo como B.B.B., sino también como
C.C.Cc..

Que en el asunto y cuerpo del mensaje se hace referencia explicita a una
denuncia de alumnos contra Dofla D.D.D., profesora de la Universidad en el
doble grado de XXXXX y XXXXXXXXXXXXXXX y al Departamento de
XXXXX de la Universidad Complutense de Madrid.

Que los correos tienen un documento anexo titulado “Denuncia de alumnos
contra D.D.D.”

El documento que se incluye en la denuncia y que se corresponde con el
remitido en los correos es un escrito dirigido a la Vicedecana de Calidad e
Innovacion de la Facultad de XXXXX de la Universidad Complutense en el
gue se exponen una serie de hechos atribuidos a la Profesora Dofia D.D.D.,
gue se la identifica como Profesora Titular de XXXXX de la Universidad
Complutense de Madrid y Directora de su Departamento de XXXXX.

Dicho documento no hace referencia a terceras personas ni esta firmado.

El denunciante aporta otro documento, cuyo origen es la Comision de Calidad
y que tiene sello de registro de entrada en la Facultad de XXXXX de la
Universidad Complutense de Madrid, para que se compare con el texto
anterior.

La diferencia entre ambos reside en que el documento que se incluye como
remitido adjunto a los correos no tiene el sello de registro de la Universidad y
se ha eliminado la referencia al Profesor E.E.E.; ademas no aparecen lineas
subrayadas.

2. Se remitieron solicitudes de informacién a Microsoft Ibérica y a Google Inc.
solicitando los datos identificativos asi como la direccion IP de los titulares de las
direcciones de COITEO  .ccceerrsuns @outlook.es Yy  .cccveeiinns @gmail.com,
respectivamente.

De las contestaciones recibidas se constata que el titular del correo Gmail
accedio a su cuenta desde las siguientes direcciones IP:

1.#%P.1 entre las 9:00 y las 11:00 horas del dia 19 de junio de 2013.
2.%*%p.2 entre las 17:00 y las 19:00 horas del dia 20 de junio de 2013.
3.**P.3 entre las 13:00 y las 15:00 horas del dia 19 de junio de 2013

3. De la consulta a la base de datos RIPE, como consta en la diligencia de 24 de
septiembre de 2013 se establecié que las dos primeras corresponden a redes
gue estan administradas por la Universidad Complutense de Madrid, mientras
gue la dltima esta administrada por Telefonica de Espafia.

4. Se remitieron solicitudes de informacién al Centro de Proceso de Datos de la
Universidad Complutense de Madrid asi como a Telefonica de Espafia para
determinar los datos identificativos de los usuarios que tenian dichas direcciones
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asignadas en las fechas sefialadas.

5. Telefbnica de Espafia informd que la direccion IP ***P.3, entre las 13:00 y las
15:00 horas del dia 19 de junio de 2013, estuvo asignada de forma dinamica al
namero de teléfono ***TEL.1 cuyo titular es Don E.E.E., con NIF ***NIF.1 con
domicilio de instalacion en (Cl.....cceeesssens 1)(Madrid).

6. Consultado el directorio del Departamento de XXXXX de la Universidad
Complutense de Madrid, como consta en la diligencia de 9 de octubre, aparece
como miembro del profesorado Don E.E.E..

7. El Centro de Proceso de Datos de la Universidad Complutense de Madrid
informé que la direccion IP ***IP.2, se utiliza para dar salida a mas de 3000
equipos a Internet.

A su vez, la direccion IP ***P.1 esta asignada desde 2005 a Don F.F.F., que
aparece en los listados obtenidos en el punto 8 primero como personal del Aula
de Informética de los Servicios Administrativos de la Facultad de XXXXX de la
Universidad Complutense de Madrid, usada por el equipo con direccion MAC
Fhkkkkkkkkkk desde 2012.

8. Consultada la accesibilidad que desde Internet existe a las direcciones de correo
listadas en el punto, como consta en la diligencia de 9 de octubre, se
comprueba:

Que existe una lista de personal de los Servicios Administrativos de la
Facultad de XXXXX de la Universidad Complutense de Madrid, que incluye
direcciones de correo electrénico, accesible publicamente desde Internet.

Que existe una lista de personal del Departamento de XXXXX Administrativo
de la Facultad de XXXXX de la Universidad Complutense de Madrid, que
incluye direcciones de correo electronico, accesible publicamente desde
Internet.

Que las direcciones siguientes se encuentran en varias entradas al realizar
una busqueda de las mismas en Internet:

F- T 1@....ucm
b. ... 3@....ucm
C. .oues 5@....ucm....

Que, en particular, la direccién ..... 1@....ucm.... se encuentra en la lista de
personal del Departamento de XXXXX de la Facultad de XXXXX de la
Universidad Complutense de Madrid anteriormente mencionada.

Que las direcciones siguientes no se encuentran al realizar una busqueda
Internet:

FUNDAMENTOS DE DERECHO
I

Es competente para resolver el Director de la Agencia Espafiola de Proteccion
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de Datos, conforme a lo establecido en el articulo 37.d) en relacion con el articulo 36,
ambos de la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccién de Datos de
Caracter Personal (en lo sucesivo LOPD).

El objeto de la denuncia se circunscribe, expresamente, al acceso indebido a los
correos electrénicos de profesores y personal de administracién y servicios de la
Universidad Complutense que ha podido tener Don B.B.B., ya que envi0 un correo
electronico a distintos destinatarios del colectivo mencionado.

La LOPD traspuso al ordenamiento interno el contenido de la Directiva 95/46, y
en su articulo 1 dispone que “la presente Ley Organica tiene por objeto garantizar y
proteger, en lo que concierne al tratamiento de los datos personales, las libertades
publicas y los derechos fundamentales de las personas fisicas, y especialmente de su
honor e intimidad personal y familiar”.

El articulo 2.1 de la misma Ley Orgéanica establece: “La presente Ley Organica
sera de aplicacion a los datos de caracter personal registrados en soporte fisico que los
haga susceptibles de tratamiento y a toda modalidad de uso posterior de estos datos
por los sectores publicos y privados”.

El articulo. 3 de la LOPD establece las definiciones de responsable de fichero o
tratamiento, de encargado de tratamiento y de cesion de datos:

“d) Responsable del fichero o tratamiento: persona fisica o juridica, de
naturaleza publica o privada, u 6rgano administrativo, que decida sobre la finalidad,
contenido y uso del tratamiento.

g) Encargado del tratamiento: La persona fisica o juridica, autoridad publica,
servicio o cualquier otro orgahismo que, sOlo o conjuntamente con otros, trate datos
personales por cuenta del responsable del tratamiento.

i) Cesién o comunicacion de datos: toda revelacion de datos realizada a la
persona distinta del interesado.”

El articulo 9 de la LOPD dispone lo siguiente:

“1. El responsable del fichero, y, en su caso, el encargado del tratamiento,
deberan adoptar las medidas de indole técnica y organizativas necesarias que
garanticen la seguridad de los datos de caracter personal y eviten su alteracion,
pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de la tecnologia,
la naturaleza de los datos almacenados y los riesgos a que estan expuestos, ya
provengan de la accion humana o del medio fisico o natural.

2. No se registraran datos de caracter personal en ficheros que no retnan las
condiciones que se determinen por via reglamentaria con respecto a su integridad y
seguridad y a las de los centros de tratamiento, locales, equipos, sistemas y programas.

3. Reglamentariamente se estableceran los requisitos y condiciones que deban
reunir los ficheros y las personas que intervengan en el tratamiento de los datos a que
se refiere el articulo 7 de esta Ley.”
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El transcrito articulo 9 de la LOPD establece el principio de seguridad de los
datos, imponiendo al responsable del fichero la obligacién de adoptar las medidas de
indole técnica y organizativa que garanticen tal seguridad, asi como para impedir el
acceso no autorizado a los mismos por ningun tercero.

De acuerdo con la informacion obtenida durante las Actuaciones Previas de
Investigacién, se ha constatado que a través de Internet son accesibles tres de las cinco
direcciones de correo electronico que recibieron el correo enviado por Don C.C.C.; otra
de las direcciones corresponde a la misma persona cuyos datos si aparecen en internet,
y la dltima de ellas no se encuentra accesible.

No obstante lo anterior, hay que sefialar que la persona a la que corresponde la
direccién IP desde la que se envié el correo es un profesor del Departamento de XXXXX
de la Universidad Complutense de Madrid, con acceso a las direcciones de correo
electronico del personal docente y administrativo que presta servicios en dicha
Universidad, por lo que no se ha producido un acceso indebido a los correos
electronicos de personal al servicio de la Universidad Complutense.

Hay que tener en consideracion que la informacion se ha enviado a un ndmero
muy limitado de destinatarios (cinco personas), a los que tiene acceso legitimo el
remitente, ya que es un profesor de la Universidad. Asimismo, en la propia denuncia se
afirma que la documentacion que se adjunta al correo electrénico no es el original, ya
gue no aparece el sello del Registro, de lo que se desprende que se ha obtenido al
margen de los 6rganos de la Universidad.

En resumen, la persona que ha enviado los correos trabaja en la Universidad; los
hechos expuestos versan sobre cuestiones relacionadas con la propia Universidad y su
funcionamiento; y se remite a un numero reducido de personas que trabajan en la
Universidad.

En lo que concierne a la remisién del correo electrénico a cinco personas de la
Universidad, hemos de indicar que atendiendo al contenido del correo remitido, nos
encontramos ante una denuncia acerca del desarrollo de las clases de una profesora de
la Universidad, por lo que se configurarian como interesados potenciales en dicha
denuncia, tanto la denunciada, como los alumnos del centro, profesores y el personal
relacionado con la gestion y administracion de la docencia, dado que en dicha denuncia
se tratan circunstancias relacionadas con el desarrollo de una determinada asignatura
que se imparte en la Universidad. Por tanto, hemos de considerar lo tratado como una
informacion de interés para los destinatarios. En dicho sentido, ha de sefialarse lo
establecido por la Audiencia Nacional en varias sentencias donde se vienen
considerando como legitimas las comunicaciones a interesados de temas que puedan
ser de interés para miembros de una asociacion o comunidad, como por ejemplo la
dictada el 14 de Abril de 2008 (rec 379/2006), cuyo tenor es el siguiente:

“...el denunciante esta integrado en la Asociacion sancionada en cuanto
propietario de una parcela sita en la Urbanizacion XXXXX y en el seno de esa relacion
asociativa es legitimo facilitar informacion a los asociados sobre cuestiones de interés
comun vinculadas a su actividad

... Indudablemente la presentacion de una denuncia contra la Asociacién por
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parte del afectado, junto con otros, ante la Fiscalia de Sevilla por la realizacién de unos
trabajos de electrificacion en la urbanizacion, era una informacién cuyo conocimiento era
de interés comun y vinculada a los fines asociativos.”

En un sentido similar, la Sentencia de la Audiencia Nacional de 8 de julio de
2011 indica lo siguiente:

“La Sala considera que la informacién remitida respecto a la valoracion de la
productividad, establecida en un sistema de incentivos por objetivos y circunscrita al
ambito de la zona de trabajo, no puede considerarse como vulneracion del deber del
secreto pues la consecucion de los objetivos y el sistema de incentivos que dimana de
la productividad entran dentro de la esfera de las relaciones laborales.

En la sentencia del Tribunal Constitucional 142/93, a la que se refiere la parte
recurrente si bien con nimero erréneo, se indica " Las retribuciones que el trabajador
obtiene de su trabajo no pueden en principio desgajarse de la esfera de las
relaciones sociales y profesionales que el trabajador desarrolla fuera de su ambito
personal e intimo, para introducirse en este ultimo, y hay que descartar que el
conocimiento de la retribucion percibida permita reconstruir la vida intima de los
trabajadores.” En el presente caso no es exactamente el derecho a la intimidad el que
esta en juego sino el derecho a la proteccion de datos, que excede el ambito estricto de
la intimidad personal, pero la sentencia es expresiva respecto a que datos (en el caso
de la misma la retribuciones y en este la productividad) estan unidos a la esfera de las
relaciones laborales de forma que su conocimiento en el ambito en el que se producen
las citadas relaciones y con finalidades que afectan a las mismas no puede considerarse
como una vulneracion del deber de secreto.”

Asimismo, la Audiencia Nacional, en sentencia de 20 de Abril de 2009, al recurso
561/2007, recogiendo lo anterior, aunque referido al entorno sindical, ha sefalado lo
siguiente:

“Si bien es cierto que el derecho a la proteccion de los datos en el caso
examinado impide que los datos personales del denunciante --nombre y apellidos-- se
incluyan en una pagina de la Intranet corporativa sin que medie su consentimiento
inequivoco, como sefala el articulo 6.1 de la Ley Organica 15/1999, sin estar amparado
por alguna de las excepciones previstas en el apartado 2 del citado precepto. Sin
embargo, esta cobertura de la accion sancionadora ha de quebrar cuando la nota
informativa difundida por la Seccién sindical del centro de trabajo, en este caso Caja
Canarias, y en la que constan los datos del denunciante, tiene por finalidad la
transmision de noticias de interés sindical, permitir ese flujo de informacién entre el
Sindicato y sus afiliados, entre los delegados sindicales y los trabajadores, de manera
que se permita el ejercicio completo y cabal de la accién sindical, propiciando, como
sefalaba la doctrina constitucional trascrita en fundamentos anteriores, el desarrollo de
la democracia y del pluralismo sindical, mediante este elemento esencial del derecho
fundamental a la libertad sindical.

El derecho fundamental a la proteccion de datos consiste en un poder de
disposicién y de control sobre los datos personales que faculta a la persona para decidir
cudles de esos datos proporcionar a un tercero. Este <<poder de disposicién y control
sobre los datos personales, que constituyen parte del contenido del derecho
fundamental a la proteccion de datos se concretan juridicamente en la facultad de
consentir la recogida, la obtencion y el acceso a los datos personales, su posterior
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almacenamiento y tratamiento, asi como su Uso 0 uUsos posibles, por un tercero >>
(fundamento juridico séptimo de la STC 292/2000, 30 de noviembre ), ha de ceder
cuando se enfrenta al ejercicio del derecho a la libertad sindical en los términos en que
concurre en este caso, en el que se trata de proporcionar una informacion propia de la
actividad sindical, no entendible sin el dato personal en cuestion, y limitada al ambito del
centro de trabajo.

Carece de sentido, por tanto, informar sobre una querella criminal relativa a unos
hechos surgidos con motivo de la actividad sindical, en el seno del propio sindicato, si
no puede sefialarse la persona contra la que se dirige para que los miembros del
sindicato en la empresa puedan estar informados, conozcan y valoren, con todos los
elementos de juicio a su disposicién, de las contiendas originadas en el ejercicio de la
actuacion sindical o con motivo de ella, y la proyeccion sobre los actos posteriores de
los afectados, que precisan de ese dato para su pleno entendimiento.

Del mismo modo, conviene sefialar que otro de los elementos que confluye en la
ponderacion de los intereses es el ambito de la difusion de la informacion contenida en
la nota informativa. La difusion se ha limitado estrictamente el ambito de la empresa o
centro de trabajo que es precisamente la esfera que faculta el articulo 8 del la Ley de
Libertad Sindical para tener derecho a la informacion sobre cuestiones que afecten a los
trabajadores derivadas de la actividad sindical. Téngase en cuenta que la nota en
cuestion se publica en la pagina Intranet Corporativa, cuya difusion se limita a los
trabajadores de dicha entidad financiera, Caja Canarias.

De modo que el derecho a la libertad sindical, en cuya valoracion, por cierto, no
entra la Agencia de Proteccién de Datos, ha de prevalecer sobre el derecho a la
proteccion de los datos personales, cuando, como sucede en el caso examinado, la
accion sindical ampara la actuacion del sindicato recurrente para divulgar entre los
trabajadores de los centros los datos precisos, y Unicamente necesarios, para el
entendimiento de la noticia, teniendo un conocimiento cierto de la informacién relevante
desde el punto de vista sindical.”

Por tanto, en la medida en que nos encontramos ante una comunicacion ligada a
ambitos de interés para los alumnos, profesores y personal de gestion y administracion,
y que no consta que se llevara a cabo mas alla del circulo de posibles interesados, no
se dan las circunstancias para el inicio de procedimiento sancionador en materia de
proteccion de datos.

En resumen, los hechos denunciados no son sancionables al no apreciarse
incumplimiento de la normativa de proteccién de datos, pero no supone, en modo
alguno, que el afectado no encuentre en el ordenamiento juridico otros medios de
garantia y defensa frente a una posible intromision ilegitima en su esfera juridica.

Por lo tanto, de acuerdo con lo sefialado,

Por el Director de la Agencia Espafiola de Proteccién de Datos,
SE ACUERDA:

1. PROCEDER AL ARCHIVO de las presentes actuaciones.

2. NOTIFICAR la presente Resolucion a Don A.A.A..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
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en la redaccién dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacion se realizara
conforme a lo previsto en la Instruccién 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccién de Datos sobre publicacién de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que
se aprueba el Reglamento de desarrollo de la LOPD.

Contra esta resolucion, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26
de noviembre, de Reégimen Juridico de las Administraciones Publicas y del
Procedimiento  Administrativo Comu(n, los interesados podran interponer,
potestativamente, recurso de reposicién ante el Director de la Agencia Espafiola de
Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucion, o, directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo
dispuesto en el articulo 25 y en el apartado 5 de la disposicién adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto, segin
lo previsto en el articulo 46.1 del referido texto legal.

José Luis Rodriguez Alvarez
Director de la Agencia Espafiola de Proteccién de Datos
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