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Expediente N°: E/04485/2014
RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Datos
ante la entidad SANITAS S.A. DE SEGUROS en virtud de denuncia presentada por D.
A.A.A. y teniendo como base los siguientes

HECHOS

PRIMERO: Con fecha 5 de julio de 2013 tuvo entrada en esta Agencia escrito de D.
A.A.A. (en lo sucesivo el denunciante) en el que denuncia a la mercantil SANITAS
S.A. DE SEGUROS (en lo sucesivo SANITAS) por el cual se procede a la apertura del
expediente de investigacion E/5881/2013 el cual finaliza con una resolucién de
Caducidad de fecha 25 de julio de 2014 y se procede a la apertura de las presentes
actuaciones de investigacion, E/04485/2014, en base a los siguientes hechos:

Que la entidad SANITAS ha remitido a todos los trabajadores un correo electrénico en el
gue informa de la obligacién de cumplimentar un formulario en el que se solicitan datos
de terceros (familiares, amigos, etc.).

El denunciante ha aportado, con el escrito de denuncia una copia de un correo
electronico, de fecha 17 de junio de 2013, donde la empresa informa del motivo por el
cual se debe de cumplimentar el formulario denominado conflicto de interés. Asimismo
ha aportado copia del formulario donde se informa nuevamente del motivo por el cual se
debe de cumplimentar cuando el empleado cumple una serie de requisitos y se recogen
los datos personales de familiares/vinculados (nombre y apellidos, parentesco,
vinculacion, Compafiia y puesto de trabajo).

SEGUNDO: Tras la recepcion de la denuncia la Subdireccion General de Inspeccion de
Datos procedid a la realizaciobn de actuaciones previas de investigacion para el
esclarecimiento de los hechos denunciados, teniendo conocimiento de los siguientes
extremos:

1. A estas actuaciones previas se ha incorporado, mediante diligencia, escrito de
contestacion de SANITAS, de fecha 30 de abril de 2014, en contestacidbn a un
requerimiento de informacién remitido por la Inspeccién de Datos en fecha 8 de abiril.

2. Asi mismo y con fecha 31 de julio de 2014 se remite un nuevo escrito de solicitud de
informacion con objeto de ampliar la informacién remitida por SANITAS.

De ambos escritos se concluye:

1.1. SANITAS manifiesta que es una entidad que comercializa seguros de salud y
tiene implantado un sistema de Gobierno y Control Interno, entre cuyas
funciones se incluye una Politica de Conflicto de Intereses, que tiene por
finalidad evitar posibles conflictos de interés que puedan afectar a la calidad y
los servicios prestados por las compaiiias que pertenecen al Grupo Sanitas. Asi
la politica define un marco para la identificacién, control y seguimiento de los
posibles conflictos de intereses e inexistencia de fraude con la finalidad de
poder asegurar la integridad y reputacion de las compaiiias.
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Dicho sistema de Gobierno y Control Interno tiene también como objetivo llevar
a cabo una politica de cumplimiento normativo, principalmente en lo relativo a
las siguientes normas:

La prevencion de posibles responsabilidades penales de las entidades que
forman el Grupo Sanitas que puedan derivarse de acciones ejecutadas por
sus empleados, tales como las previstas en el articulo 286 bis del Cédigo
Penal relativas a Corrupcién entre Particulares, y los articulos 428 y
siguientes del Codigo Penal relativo a Trafico de Influencias.

La Ley 15/2007, de 3 julio, de Defensa de la Competencia y la Ley 3/1991,
de 10 enero, de Competencia Desleal, dado que ambas normas prohiben
gue las empresas realicen actos que afecten a la competencia del mercado
y lo distorsionen (como, por ejemplo, la realizacion de acuerdos colusorios
entre competidores).

El propio Estatuto de los Trabajadores, que en su articulo 5 establece el que
"los trabajadores tienen como deberes basicos: (...) a) Cumplir con las
obligaciones concretas de su puesto de trabajo, de conformidad a las reglas
de la buena fe y diligencia” asi como el deber de "d) No concurrir con la
actividad de la empresa, en los términos fijados en esta Ley". Por tanto, es
exigible a los trabajadores el que desplieguen buena fe en el gjercicio de sus
funciones (lo que necesariamente les obliga a evitar situaciones de conflicto
de interés personales o de personas vinculadas) e incluso a evitar la
concurrencia de intereses y actividades con la empresa.

Pero alin mas, SANITAS, en su condiciéon de entidad aseguradora esta
fuertemente regulada por numerosas normas nacionales y comunitarias del
sector financiero y asegurador y sujeta al control de la Direccion General de
Seguros y Fondos de Pensiones ("DGS"). Como tal entidad aseguradora,
SANITAS debe cumplir con la normativa nacional y comunitaria sectorial,
gue le exige desplegar una gran cantidad de controles para cumplir con sus
deberes de trasparencia e independencia y que exige que evite conflictos de
interés.

Entre otras diversas obligaciones destaca que SANITAS debe cumplir con la
obligacion legal establecida en el articulo 15 del Real Decreto Legislativo
6/2004, de 29 octubre, que aprueba el Texto refundido de la Ley de
Ordenacion y supervision de los seguros privados (la "LOSSP"), que
establece expresamente que "quienes, bajo cualquier titulo, lleven la
direccion efectiva de la entidad aseguradora, o de una entidad cuya
actividad principal consista en tener participaciones en entidades
aseguradoras, seran personas fisicas de reconocida honorabilidad y con las
condiciones necesarias de cualificacion o experiencia profesionales y se
inscribiran (...)".

Para el cumplimiento de esta obligacién, el Real Decreto 2486/1998, de 20
de noviembre por el que se aprueba el Reglamento de Ordenacion y
Supervision de los Seguros y la Orden Ministerial EHA/3241/2010, ambas
en desarrollo del articulo 15 de la LOSSP, establecen la informacion que
debe recabar SANITAS respecto de estos empleados para en su caso
notificarla a la DGS, incluyendo en particular y de forma expresa
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determinada informacion relativa a los vinculos personales y familiares de
sus empleados.

Asi, por ejemplo, los apartados 2.2 y 2.3 del ANEXO Il de la Orden
Ministerial EHA/3241/2010 exige la siguiente informacién de los empleados
que bajo cualquier titulo pueda llevar a cabo funciones de direccion:

"2.2 Descripcion de los vinculos o relaciones, financieras (créditos,
garantias, pignoraciones) o no financieras (entre otras, relaciones
familiares), con: Accionistas actuales de la entidad, cualquier persona que
pueda ejercer el derecho de voto en la entidad aseguradora o
reaseguradora, cualquier miembro del consejo de administracion u érgano
equivalente que realice funciones de alta direccion en la entidad, la propia
entidad y el grupo al que pertenece.

2.3 Descripcion de cualquier otro vinculo, interés, relacion o actividad que
pueda generar un conflicto de intereses con la entidad aseguradora,

reaseguradora o el grupo al que pertenezca y, en este caso, las medidas a
adoptar para la solucién de dicho conflicto de intereses.

SANITAS manifiesta que la normativa le exige controlar y evitar situaciones de
conflicto de interés, y por tanto debe establecer politicas que le permitan conocer
posibles situaciones de conflicto de interés en sus empleados, especialmente
pero sin limitacién, en aquellos que tengan responsabilidades directivas con
independencia de su cargo o titulo formal

1.2. SANITAS manifiesta que para la gestion del sistema de Gobierno y Control
Interno y la Politica de Conflicto de Interés, se remite a los trabajadores una
comunicacion con enlace al Formulario de “Conflicto de Intereses” cuya
cumplimentacién es obligatoria en los casos en que se de alguno de los
supuestos de conflicto de intereses expuesto, 0 bien voluntaria si no se tiene
nada que declarar, tal y como se muestra en la Intranet de la compafiia y que da
acceso al Cuestionario.

A este respecto SANITAS ha aportado impresion de pantalla de la Intranet de la
companiia donde se recoge informacién sobre las “Politicas” de la compafiia y
el “Cuestionario de Conflicto de Interés” donde se informa del motivo y las
condiciones para su cumplimentacion. Esta informacion coincide con la
informacién que se incluye en el correo electrénico remitido a los trabajadores,
cuya copia ha sido aportada por el denunciante.

1.3. SANITAS ha aportado “Cuestionario de Conflicto de Interés” en el que se
recogen los siguientes datos personales: Empleado, Puesto, Compaiiia, una
serie de cuestiones relativas a conocimiento de incumplimientos en las que no
se recaban datos personales de ningun tipo, asi como una Unica cuestion
relativa a posibles conflictos de intereses del empleado con algin miembro de
su familia o parte vinculada en los que se de alguno de los supuestos
expuestos, recabando en este caso los siguientes datos de ese tercero con el
que podria existir ese posible conflicto de interés: Nombre y Apellido,
Parentesco, Vinculacién, Companiia, Categoria / Puesto.
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Estos datos son recabados cuando el empleado declare que mantiene con un
tercero una relacién familiar u otro tipo de vinculo, encontrdndose el tercero,
entre otras, en alguna de las siguientes circunstancias que, por las funciones
gue desempefa el propio empleado y su relacién con esa tercera persona
vinculada, podria entrar en un conflicto de intereses:

Prestan o han prestado servicios profesionales como empleados con
relacion de empleo laboral para cualquier compafiia del Grupo
Sanitas o del Grupo BUPA.

Prestan o han prestado servicios profesionales como proveedor de
bienes o servicios para alguna compafila competidora directa del
Grupo Sanitas o del Grupo BU PA.

Prestan o han prestado servicios profesionales como proveedor de
bienes o servicios para alguna Compafia del Grupo Sanitas o del
Grupo BUPA.

Prestan o han prestado servicios con vinculacion no laboral en alguno
de los canales de venta de las Compafiias del Grupo Sanitas o del
Grupo BUPA (comprende; Agentes, promotores o corredores);
asimismo se incluyen las personas que tengan relacién laboral, u otro
tipo de vinculacién, con persona fisica o juridica comprendida en este
parrafo.

Prestan o han prestado servicios como empleados de alguna
Compafiia competidora directa de alguna compafia del Grupo
Sanitas o del Grupo BUPA.

En caso de que no se de alguna de estas circunstancias, no son
recabados datos de terceros.

SANITAS SA manifiesta que los datos de terceros son solicitados, y en su
caso, recabados, con la finalidad de cumplir las politicas corporativas del
sistema de Gobierno y Control Interno, que requiere la identificacién y
registro de aquellas circunstancias que puedan suponer un riesgo para la
compaiiia.

1.4. El Cuestionario de Conflicto de Intereses en SANITAS ha sido cumplimentado
por 205 personas, de los cuales tan s6lo 34 cuestionarios llevaban datos de
terceros. De estos 34 cuestionarios con datos de terceros, solo 22 son de
terceros que no son empleados de Sanitas. Los otros 12 se corresponden con
empleados de Sanitas y estan informados de la finalidad, objetivo del citado
cuestionario y del destino de sus datos personales.

1.5. SANITAS SA manifiesta que la informacion exigida por el articulo 5 LOPD
respecto del recabo y tratamiento de los datos personales que en cualquier
momento nos facilite el empleado, entre ellos los recabados a través del
cuestionario “Conflicto de Intereses”, es facilitada por SANITAS a sus
empleados en el momento de la contrataciéon, a través de una clausula de
proteccion de datos incluida en el contrato laboral y que establecen de forma
expresa las finalidades, usos y tratamientos que se hara de los datos

La compaiiia ha aportado copia de la “Clausula de Confidencialidad de la
Informacion y Autorizacion tratamiento Datos Personales” en la que figura:
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“Todos los datos personales que nos has suministrado y los que en el futuro nos
proporciones, seran incorporados a ficheros de la Compafiia para la gestion y
cumplimiento de la relacion contractual, gestion de los recursos humanos, envio
de informacion relativa a la Compafia, asi como el desarrollo de la actividad
propia de la misma....”

1.6. Los posibles datos recabados son incorporados a un fichero fisico, que forma
parte integrante del fichero légico titularidad de SANITAS relacionados con la
gestiobn de Recursos Humanos, y que es accedido exclusivamente por el
departamento de Riesgos y Cumplimiento Normativo de SANITAS cumpliendo
las medidas de seguridad y directrices de seguridad exigidas normativamente y
por las politicas corporativas de seguridad, encontrdndose ubicado vy
almacenado el fichero en los sistemas informaticos de SANITAS .

1.7. SANITAS manifiesta que la finalidad de los datos recabados es su registro y
control para el cumplimiento de las politicas corporativas y la gestion del
cumplimiento normativo aplicable en SANITAS estando restringido su acceso al
personal de SANITAS especificamente destinado al control del cumplimiento
normativo, no siendo cedidos ni comunicados a ningun tercero, ni siquiera para
su conservacion.

FUNDAMENTOS DE DERECHO
I

Es competente para resolver el Director de la Agencia Espafiola de Proteccidon
de Datos, conforme a lo establecido en el articulo 37.d) en relacion con el articulo 36,
ambos de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal (en lo sucesivo LOPD).

La LOPD en su articulo 3, define como:

“c) Tratamiento de datos: Operaciones y procedimientos técnicos de caracter
automatizado o no, que permitan la recogida, grabacion, conservacion, elaboracion,
madificacién, bloqueo y cancelacion, asi como las cesiones de datos que resulten de
comunicaciones, consultas, interconexiones y transferencias.

El articulo 4, dispone:

“1. Los datos de caréacter personal sélo se podran recoger para su tratamiento,
asi como someterlos a dicho tratamiento, cuando sean adecuados, pertinentes y no
excesivos en relacion con el ambito y las finalidades determinadas, explicitas y legitimas
para las que se hayan obtenido.

2. Los datos de caracter personal objeto de tratamiento no podran usarse para
finalidades incompatibles con aquellas para las que los datos hubieran sido recogidos.
No se considerara incompatible el tratamiento posterior de éstos con fines historicos,
estadisticos o cientificos.

Por su parte, el articulo 5, establece el derecho de informacién en la recogida de

C/ Jorge Juan, 6 www.agpd.es
28001 — Madrid sedeagpd.gob.es



AGENCIA

ESPANOLADE  »%2.
PROTECCION  Higs
DE DATOS e

datos, al prever:

“1. Los interesados a los que se soliciten datos personales deberéan ser
previamente informados de modo expreso, preciso e inequivoco:

a) De la existencia de un fichero o tratamiento de datos de caracter personal, de
la finalidad de la recogida de éstos y de los destinatarios de la informacion.

b) Del caracter obligatorio o facultativo de su respuesta a las preguntas que les
sean planteadas.

¢) De las consecuencias de la obtencion de los datos o de la negativa a
suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificacion,
cancelacion y oposicion.

e) De la identidad y direccion del responsable del tratamiento o, en su caso, de
Su representante.

Y el articulo 6, establece que:

“1. El tratamiento de los datos de caracter personal requerira el consentimiento
inequivoco del afectado, salvo que la Ley disponga otra cosa.

2. No sera preciso el consentimiento cuando los datos de caracter personal se
recojan para el gjercicio de las funciones propias de las Administraciones Publicas en el
ambito de sus competencias; cuando se refieran a las partes de un contrato o
precontrato de una relacion negocial, laboral o administrativa y sean necesarios para su
mantenimiento o cumplimiento.”

La Inspeccion de Datos ha llevado a cabo en el periodo de diligencias previas un
requerimiento a la compafnia SANITAS para que informe sobre aspectos como, la
politica de informacién a los trabajadores, sobre el cuestionario “conflicto de intereses”,
motivos por los que se recaban datos de terceros y n° de formularios cumplimentados
por los trabajadores de SANITAS.

La compafiia SANITAS ha informado y documentado que, como comercializadora
de seguros de salud, tiene implantado un sistema de Gobierno y Control Interno entre
cuyos objetivos incluye la implantacion de una “Politica de Conflicto de Intereses” con la
finalidad de evitar posibles conflictos de interés que puedan afectar a la calidad y los
servicios prestados por las compafiias que pertenecen al Grupo Sanitas asi como la
prevencion de posibles responsabilidades penales previstas en el Cédigo Penal
derivadas de acciones de sus empleados.

SANITAS, ademas, alega que el sistema de Gobierno y Control Interno tiene
también como objetivo llevar a cabo una politica de cumplimiento normativo,
principalmente en lo relativo a las siguientes normas que se relacionan en el epigrafe
1.1. del Hecho Segundo:

» La prevencion de posibles responsabilidades penales que puedan derivarse de
acciones ejecutadas por sus empleados, tales como las previstas en el articulo
286 bis del Cdadigo Penal relativas a Corrupcion entre Particulares, y los articulos
428 y siguientes del Cadigo Penal relativo a Tréfico de Influencias.
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* Laley 15/2007, de 3 julio, de Defensa de la Competencia y la Ley 3/1991, de 10
enero, de Competencia Desleal, que prohiben que las empresas realicen actos
gue afecten a la competencia del mercado y lo distorsionen (como, por ejemplo,
la realizacion de acuerdos colusorios entre competidores).

» El Estatuto de los Trabajadores, que en su articulo 5 establece el que "los
trabajadores tienen como deberes basicos: (...) a) Cumplir con las obligaciones
concretas de su puesto de trabajo, de conformidad a las reglas de la buena fe y
diligencia" asi como el deber de "d) No concurrir con la actividad de la empresa,
en los términos fijados en esta Ley". Por tanto, es exigible a los trabajadores el
gue desplieguen buena fe en el ejercicio de sus funciones (lo que
necesariamente les obliga a evitar situaciones de conflicto de interés personales
o de personas vinculadas) e incluso a evitar la concurrencia de intereses y
actividades con la empresa.

*  SANITAS, en su condicion de entidad aseguradora esta fuertemente regulada
por numerosas normas nacionales y comunitarias del sector financiero y
asegurador y sujeta al control de la Direccion General de Seguros y Fondos de
Pensiones ("DGS"). Como tal entidad aseguradora, SANITAS debe cumplir con
la normativa nacional y comunitaria sectorial, que le exige desplegar una gran
cantidad de controles para cumplir con sus deberes de trasparencia e
independencia y que exige que evite conflictos de interés.

Entre otras diversas obligaciones destaca que SANITAS debe cumplir con la
obligacion legal establecida en el articulo 15 del Real Decreto Legislativo 6/2004,
de 29 octubre, que aprueba el Texto refundido de la Ley de Ordenacion y
supervision de los seguros privados (la "LOSSP"), que establece expresamente
gue "quienes, bajo cualquier titulo, lleven la direccion efectiva de la entidad
aseguradora, o de una entidad cuya actividad principal consista en tener
participaciones en entidades aseguradoras, seran personas fisicas de
reconocida honorabilidad y con las condiciones necesarias de cualificacion o
experiencia profesionales y se inscribiran (...)".

Para el cumplimiento de esta obligacion, el Real Decreto 2486/1998, de 20 de
noviembre por el que se aprueba el Reglamento de Ordenacion y Supervision de
los Seguros y la Orden Ministerial EHA/3241/2010, ambas en desarrollo del
articulo 15 de la LOSSP, establecen la informacién que debe recabar SANITAS
respecto de estos empleados para en su caso notificarla a la DGS, incluyendo en
particular y de forma expresa determinada informacién relativa a los vinculos
personales y familiares de sus empleados.

Asi, por ejemplo, los apartados 2.2 y 2.3 del ANEXO Il de la Orden
Ministerial EHA/3241/2010 exige la siguiente informacion de los empleados
que bajo cualquier titulo pueda llevar a cabo funciones de direccion:

"2.2 Descripcion de los vinculos o relaciones, financieras (créditos,
garantias, pignoraciones) o no financieras (entre otras, relaciones
familiares), con: Accionistas actuales de la entidad, cualquier persona que
pueda ejercer el derecho de voto en la entidad aseguradora o
reaseguradora, cualquier miembro del consejo de administracion u érgano
equivalente que realice funciones de alta direccion en la entidad, la propia

C/ Jorge Juan, 6 www.agpd.es
28001 — Madrid sedeagpd.gob.es



AGENCIA
ESPANOLADE &P
PROTECCION
DE DATOS - 8/15

e
=2

entidad y el grupo al que pertenece.

2.3 Descripcion de cualquier otro vinculo, interés, relacion o actividad que
pueda generar un conflicto de intereses con la entidad aseguradora,

reaseguradora o el grupo al que pertenezca y, en este caso, las medidas a
adoptar para la solucion de dicho conflicto de intereses.

En definitiva SANITAS argumenta que la referida normativa le exige controlar y
evitar situaciones de conflicto de interés y, por tanto debe establecer politicas que le
permitan conocer posibles situaciones de conflicto de interés en sus empleados en
general y especialmente pero sin limitaciébn, en aquellos que tengan
responsabilidades directivas con independencia de su cargo o titulo formal

v

SANITAS informa que para el cumplimiento de dicho fines remitié a los trabajadores
una “comunicacion” en la se hace referencia a un enlace a través de la Intranet
corporativa de la Compafiia donde se recoge informacion sobre las “Politicas” y el
“Cuestionario de Conflicto de Intereses” cuya cumplimentacion es obligatoria en los
casos en gue se de alguno de los supuestos de conflicto de intereses o bien voluntaria
si no se tiene nada que declarar.

El “Cuestionario de Conflicto de Interés” recoge los siguientes datos personales del
trabajador: empleado, puesto, compafilia y una serie de cuestiones relativas a
incumplimientos en que no recaba datos personales de ningun tipo, asi como una
Unica cuestion relativa a posibles “conflictos de intereses” del empleado con algun
miembro de su familia o parte vinculada en los que se de alguno de los supuestos que
se relacionan ( a continuacion) , recabando en este caso los siguientes datos de ese
tercero con el que podria existir ese posible conflicto de interés: Nombre y Apellido,
Parentesco, Vinculacién, Compafiia, Categoria / Puesto.

Estos Ultimos datos son recabados cuando el empleado declara, a su iniciativa y
criterio, que mantiene con un tercero una relacion familiar u otro tipo de vinculo,
encontrandose el tercero, entre otras, en alguna de las siguientes circunstancias que,
por las funciones que desempefia el propio empleado y su relacién con esa tercera
persona vinculada, podria entrar en un conflicto de intereses:

Prestan o han prestado servicios profesionales como empleados con relacion
de empleo laboral para cualquier compafiia del Grupo Sanitas o del Grupo
BUPA.

Prestan o han prestado servicios profesionales como proveedor de bienes o
servicios para alguna compafiia competidora directa del Grupo Sanitas o del
Grupo BU PA.

Prestan o han prestado servicios profesionales como proveedor de bienes o
servicios para alguna Compafiia del Grupo Sanitas o del Grupo BUPA.

Prestan o han prestado servicios con vinculacién no laboral en alguno de los
canales de venta de las Compafiias del Grupo Sanitas o del Grupo BUPA
(comprende; Agentes, promotores o corredores); asimismo se incluyen las
personas que tengan relacion laboral, u otro tipo de vinculacién, con persona
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fisica o juridica comprendida en este parrafo.

Prestan o han prestado servicios como empleados de alguna Compafiia
competidora directa de alguna compafiia del Grupo Sanitas o del Grupo
BUPA.

Y en caso de que no se de alguna de estas circunstancias, no son recabados datos
de terceros.

Es decir, SANITAS como parte del sistema de Gobierno y Control tiene implantado
una “Politica de conflicto de Intereses” para los trabajadores en la que el trabajador si
estima y a su valoracién se encuentra con algun familiar o parte vinculada en algun/nos
de los supuestos relacionados de conflicto de intereses le obliga a declararlo mediante
un formulario que recogen los siguientes datos de terceros: Nombre y Apellido,
Parentesco, Vinculacién, Compafia, Categoria / Puesto. Y en el caso, de que el
trabajador considere que no se encuentra incurso en ningun supuesto de conflicto la
declaracion es voluntaria, es decir, con el consentimiento del trabajador.

Pues bien, la politica de conflicto de intereses implantada por SANITAS a sus
trabajadores consistente en declarar datos de terceros vinculados familiarmente o por
otro vinculo ante una posible existencia de un conflicto de intereses con la empresa, se
estima tiene amparo en el conjunto de mutuas obligaciones y derechos dimanantes
entre la empresa, en este caso SANITAS, y el trabajador surgidas de la relacion
profesional.

El Estatuto de los Trabajadores -ET- en su articulo 5 establece que :

"Los trabajadores tienen como deberes basicos: (...) a) Cumplir con las obligaciones
concretas de su puesto de trabajo, de conformidad a las reglas de la buena fe y
diligencia" asi como el deber de "d) No concurrir con la actividad de la empresa, en los
términos fijados en esta Ley"..

Y el ET en su articulo 20 “Direccion y Control de la actividad laboral”, prevé:

“2. En el cumplimiento de la obligacion de trabajar asumida en el contrato, el
trabajador debe al empresario la diligencia y la colaboracion en el trabajo que marquen
las disposiciones legales, los convenios colectivos y las ordenes o instrucciones
adoptadas por aquél en el ejercicio regular de sus facultades de direccion y, en su
defecto, por los usos y costumbres. En cualquier caso, el trabajador y el empresario se
someteran en sus prestaciones reciprocas a las exigencias de la buena fe.

3. El empresario podra adoptar las medidas que estime mas oportunas de vigilancia
y control para verificar el cumplimiento por el trabajador de sus obligaciones y deberes
laborales, guardando en su adopcion y aplicacion la consideracion debida a su dignidad
humana y teniendo en cuenta la capacidad real de los trabajadores disminuidos, en su
caso”.

Dichas previsiones otorgan al empresario la posibilidad del establecimiento
informado y proporcionado de politicas en la empresa que prevengan posibles conflictos
de intereses con los trabajadores que redunden en la posibilidad de un dafio econémico
para aquél y en virtud de la relacién laboral existente le habilita para que implemente
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medidas y sistemas que el trabajador, que, a su juicio, considere que concurre un
posible conflicto de intereses con algun familiar, debe proporcionar los datos del tercero
como el : Nombre y Apellido, Parentesco, Vinculacion, Compafiia, Categoria / Puesto.

Y los referidos datos se consideran “proporcionales” para el fin que se recaban la
posibilidad de concurrencia de un conflicto de intereses del trabajador con los de un
familiar en SANITAS o empresa dependiente, suministrados voluntariamente y sin que,
por otro lado, conste que trasciendan fuera del &mbito de la empresa SANITAS ni que
han sido utilizados para una finalidad diferente que para la que se recabaron.

Vv

Sentado que el empresario pude tratar los datos de los trabajadores en base al
articulo 6.2 de la LOPD “ relacion laboral” y al E.T, respecto a los datos recabados de
los “terceros”, no empleados, debe subrayarse que la jurisprudencia y normativa
admiten el tratamiento sin consentimiento y sin que los datos provengan de fuentes de
acceso publico en los supuestos en que sea necesario para satisfacer un “interés
legitimo” del responsable de los datos y del cesionario si este prevalece sobre los
derechos fundamentales del interesado.

El articulo 10 del RLOPD, establece:

“. No obstante, sera posible el tratamiento o la cesion de los datos de caracter
personal sin necesidad del consentimiento del interesado cuando:

a) Lo autorice una norma con rango de ley o una norma de derecho comunitario y,
en particular, cuando concurra uno de los supuestos siguientes: El tratamiento o la
cesion tengan por objeto la satisfaccion de un interés legitimo del responsable del
tratamiento o del cesionario amparado por dichas normas, siempre que no prevalezca el
interés o los derechos y libertades fundamentales de los interesados previstos en el
articulo 1 de la Ley Organica 15/1999, de 13 de diciembre”

Respecto al ‘“interés legitimo” la Sentencia de la Audiencia Nacional, por todas,
la de 31-5-2012, recoge:

“TERCERO. Empezando por el segundo de los motivos de la demanda resulta que
el articulo 6 de la LOPD tras indicar, con caracter general que: El tratamiento de los
datos de caracter personal requerira el consentimiento inequivoco del afectado, salvo
que la ley disponga otra cosa. Afiade a continuacion que:

2. No sera preciso el consentimiento cuando los datos de caracter personal (...)
figuren en fuentes accesibles al publico y su tratamiento sea necesario para la
satisfaccion del interés legitimo perseguido por el responsable del fichero o por el del
tercero a quien se comuniquen los datos, siempre que no se vulneren los derechos y
libertades fundamentales del interesado.

Pronunciandose en similares términos el articulo 10.2.b) del RD 1720/2007, de 21
de diciembre, de desarrollo de la LOPD.

Tal y como hemos razonado en nuestra SAN de 15 de marzo de 2012 (Rec.
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390/2010) deviene esencial relacionar la mencionada excepcion a la prestacion del
consentimiento prevista en el articulo 6.2 LOPD (y 10.2.b) del RD 1720/2007) con lo
dispuesto en el articulo 7 de la Directiva 95/46, de 24 de octubre de 1995, relativa a la
proteccion de datos personales. Y ambos con la interpretacion que del apartado f) del
mencionado articulo 7 ha llevado a cabo la sentencia del Tribunal de Justicia de las
Comunidades Europeas de 24 de noviembre de 2011.

Y ello dado que determina el articulo 7 de la mencionada Directiva 95/46, de 24 de
octubre, lo siguiente:

Los Estados miembros dispondran que el tratamiento de datos personales soélo
pueda efectuarse si:

(...)f) es necesario para la satisfaccion del interés legitimo perseguido por el
responsable del tratamiento o por el tercero o terceros a los que se comuniquen los
datos, siempre que no prevalezca el interés o los derechos y libertades fundamentales
del interesado que requieran proteccion con arreglo al apartado 1 del Art. 1 de la
presente Directiva.. en particular, del derecho a la intimidad, en lo que respecta al
tratamiento de los datos personales.

Desprendiéndose, por tanto, de la comparacion entre los preceptos mencionados
( el articulo 6.2 LOPD por un lado y el articulo 7.f) de la Directiva 95/46,por otro) una
importante conclusion: que tal excepcion a la prestacion del consentimiento en los
supuestos en que los datos personales provengan de fuentes accesibles al publico (que
son las previstas en el articulo 3.f) de la LOPD) se contiene en nuestra normativa
interna de proteccion de datos, mas sin que se encuentre prevista, como excepcion a la
prestacion del consentimiento, en la normativa comunitaria de aplicacion.

El Tribunal Supremo, en los recursos planteados frente a determinados preceptos
del RD 1720/2007, de 21 de diciembre, se cuestiond la adecuacién o no al derecho
comunitario del mencionado articulo 10.2.b) del RD 1720/2007, de 21 de diciembre, por
lo que planted una cuestion prejudicial respecto de su interpretacion.

Cuestion en la que el Tribunal de Justicia de la Union Europea ha dictado sentencia
con fecha de 24 de noviembre de 2011, que contiene los siguientes pronunciamientos:

1. Se opone al articulo 7.f) de la Directiva 95/46 la normativa nacional que, para
permitir el tratamiento de datos, sin consentimiento, y necesario para la satisfaccion de
un interés legitimo (del responsable o del cesionario) exige que se respeten los
derechos y libertades del interesado, y ademas que dichos datos figuren en fuentes
accesibles al publico, excluyendo de forma categdrica y generalizada todo tratamiento
que no figure en dichas fuentes.

2. El articulo 7.f) de la Directiva 95/46 tiene efecto directo.

Dado que en la presente controversia se impone la sancion, precisamente, porque
se condiciona la necesidad de consentimiento de los titulares de los datos personales
(direcciones de correo electrénico), al hecho de que dichos datos no provienen de una
fuente de acceso publico, considera esta Sala que tal interpretacion, conforme a la
doctrina comunitaria expuesta, y sin mayores matizaciones, no puede ya sostenerse.

Y ello porque conforme a la repetida Sentencia del Tribunal de Justicia de la Union
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Europea, el que los datos figuren en fuentes accesibles al publico no es un criterio valido
para excluir la necesidad de consentimiento del titular de los mismos, sino que el deben
ponderarse dos elementos fundamentales:

Si el tratamiento de los datos es necesario para satisfacer un interés legitimo (del
responsable de los datos o del cesionario), y si han de prevalecer o no los derechos
fundamentales del interesado, esencialmente referidos a su derecho a la proteccion de
datos personales.

Ponderacion de intereses en conflicto que dependerd de las circunstancias
concretas de cada caso y en la que no obstante, si puede tomarse en consideracion, a
efectos de determinar la posible lesion de los derechos fundamentales del afectado, el
hecho de que los datos figuren ya, o no, en fuentes accesibles al publico. Mas ello,
simplemente, como un elemento mas de ponderacion.

Es posible, en definitiva, y conforme a dicha Jurisprudencia comunitaria, que existan
tratamientos de datos personales que no figuren en una de las que nuestra legislacion
interna denomina "fuentes de acceso publico” (articulo 3.f) LOPD y articulo 7 RLOPD)
pero que, sin embargo, no requieran el consentimiento de los titulares de tales datos
porque su tratamiento sea necesario para satisfacer un interés legitimo del responsable
de los mismos, o del cesionario, siempre que se respeten los derechos y libertades del
interesado.”

Por otra parte, resulta de relevancia a los efectos expuestos que el nuevo Cédigo
Penal aprobado por la Ley Organica 1/2015, de 30 de marzo, por la que se modifica la
Ley Orgénica 10/1995, de 23 de noviembre, atribuye responsabilidad a las personas
juridicas en su articulo 31 his:

«1. En los supuestos previstos en este Coédigo, las personas juridicas seran_
penalmente responsables:

a) De los delitos cometidos en nombre o por cuenta de las mismas, y en su

beneficio directo o indirecto, por sus representantes legales o por aquellos que actuando

individualmente o como integrantes de un drgano de la persona juridica, estan_
autorizados para tomar decisiones en nombre de la persona juridica u ostentan

facultades de organizacion y control dentro de la misma.

b)De los delitos cometidos, en el ejercicio de actividades sociales y por cuenta y en
beneficio directo o indirecto de las mismas, por quienes, estando sometidos a la_
autoridad de las personas fisicas mencionadas en el parrafo anterior, han podido _

realizar los hechos por haberse incumplido gravemente por aquéllos los deberes de.

supervision, vigilancia y control de su actividad atendidas las concretas__
circunstancias del caso.

2. Si el delito fuere cometido por las personas indicadas en la letra a) del apartado
anterior, la persona juridica quedara exenta de responsabilidad si se cumplen las
siguientes condiciones:

1.2 el érgano de administracion ha adoptado y ejecutado con eficacia, antes de la
comision del delito, modelos de organizacion y gestion que incluyen las medidas de
vigilancia y control idéneas para prevenir delitos de la misma naturaleza o para
reducir de forma significativa el riesgo de su comision;
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2.2 la supervision del funcionamiento y del cumplimiento del modelo de prevencién
implantado ha sido confiada a un 6érgano de la persona juridica con poderes
auténomos de iniciativa y de control o que tenga encomendada legalmente la
funcidén de supervisar la eficacia de los controles internos de la persona juridica;

3.2 los autores individuales han cometido el delito eludiendo fraudulentamente los
modelos de organizacion y de prevencion y

4.2 no se ha producido una omisién o un ejercicio insuficiente de sus funciones de
supervision, vigilancia y control por parte del érgano al que se refiere la condicién 2.2 En
los casos en los que las anteriores circunstancias solamente puedan ser objeto de
acreditacion parcial, esta circunstancia sera valorada a los efectos de atenuacion de la
pena.

3. En las personas juridicas de pequefias dimensiones, las funciones de
supervision a que se refiere la condicion 2.2 del apartado 2 podréan ser asumidas
directamente por el érgano de administracion. A estos efectos, son personas
juridicas de pequefias dimensiones aquéllas que, segun la legislaciéon aplicable,
estén autorizadas a presentar cuenta de pérdidas y ganancias abreviada.

4. Si el delito fuera cometido por las personas indicadas en la letra b) del
apartado 1, la persona juridica quedara exenta de responsabilidad si, antes de la
comision del delito, ha adoptado y ejecutado eficazmente un modelo de organizacion
y gestion que resulte adecuado para prevenir delitos de la naturaleza del que fue
cometido o para reducir de forma significativa el riesgo de su comision.

En este caso resultara igualmente aplicable la atenuacion prevista en el parrafo segundo
del apartado 2 de este articulo.

5 .Los modelos de organizacion y gestion a que se refieren la condicion 1.2 del.
apartado 2 y el apartado anterior deberan cumplir los siguientes requisitos:

1.° Identificaran las actividades en cuyo ambito puedan ser cometidos los delitos
que deben ser prevenidos.

2.%Estableceran los protocolos o procedimientos que concreten el proceso de
formacion de la voluntad de la persona juridica, de adopcién de decisiones y de
gjecucion de las mismas con relacion a aquéllos.

3.%Dispondran de modelos de gestion de los recursos financieros adecuados
para impedir la comisién de los delitos que deben ser prevenidos.

4.° Impondrén la obligacion de informar de posibles riesgos e incumplimientos al
organismo encargado de vigilar el funcionamiento y observancia del modelo de _

prevencion.
5.%Estableceran un sistema disciplinario que sancione adecuadamente el

incumplimiento de las medidas que establezca el modelo.

6.°Realizaran una verificacion peridédica del modelo y de su eventual
modificacion cuando se pongan de manifiesto infracciones relevantes de sus
disposiciones, o cuando se produzcan cambios en la organizacion, en la estructura de
control 0 en la actividad desarrollada que los hagan necesarios.»

La informacién suministrada mediante el formulario analizado puede ser
relevante a los efectos de evitar delitos de Corrupcion entre particulares (art® 286 bis del
Cddigo Penal); Trafico de Influencias (art® 428 y ss. del C.P.) o Administracion Desleal
(art® 295 del C.P).

C/ Jorge Juan, 6 www.agpd.es
28001 — Madrid sedeagpd.gob.es



AGENCIA

ESPANOLADE  »%2.
PROTECCION  Higs
DE DATOS e

En el presente caso, la legitimacién del tratamiento de los datos de los terceros
viene dada por la concurrencia de un “interés legitimo” de la compafia SANITAS que
prevalece al ponderar dicho interés y los derechos de los terceros, siendo parametros
a valorar para dicha ponderacion los siguientes:

a) que los datos tratados de los terceros son “proporcionales” para el fin para el que
se recaban, esto es, la posibilidad de un conflicto de intereses del trabajador con un
familiar en SANITAS o en empresa dependiente (juicio de proporcionalidad);

b) que la compafia SANITAS ha aportado impresion de pantalla de la Intranet de
la compafiia donde se recoge informacion sobre las “Politicas” de la compafiia y el
“Cuestionario de Conflicto de Interés” donde se informa del motivo y las condiciones
para su cumplimentacién ( principio de informacién) ;

c) que el tratamiento de los datos de los terceros estan limitados a la “finalidad” para
la que se recaba, esto es prevenir un conflicto de intereses sin que conste sean
utilizados para una distinta ( principio de finalidad)

y; d) que no consta que trasciendan fuera del ambito de la empresa.

Debe significarse que el “Cuestionario de Conflicto de Intereses” ha sido
cumplimentado por 205 personas, de los cuales tan sélo 34 cuestionarios llevaban datos
de terceros y de estos 34 cuestionarios con datos de terceros, sélo 22 son de terceros
gue no son empleados de Sanitas y los otros 12 se corresponden con empleados de
Sanitas y estan informados de la finalidad, objetivo del citado cuestionario y del destino
de sus datos personales. Circunstancias numéricas que abundan en la voluntariedad de
la extension del certificado entre el numeroso personal de SANITAS ademas de no
existir indicio de que se empleé para finalidad distinta de la prevista.

\'/

Respecto al derecho de informacion a los trabajadores sobre el tratamiento de
los datos que facilita el empleado de la compafiia, SANITAS ha aportado copia de una
Clausula del siguiente tenor: Clausula de Confidencialidad de la Informacién y
Autorizacion tratamiento Datos Personales” en la que figura: “Todos los datos
personales que nos has suministrado y los que en el futuro nos proporciones, seran
incorporados a ficheros de la Compafiia para la gestion y cumplimiento de la relacion
contractual, gestion de los recursos humanos, envio de informacion relativa a la
Compafiia, asi como el desarrollo de la actividad propia de la misma....” Y los datos
recabados son incorporados a un fichero de SANITAS relacionados con la gestién de
Recursos Humanos al que accede exclusivamente por el departamento de Riesgos y
Cumplimiento Normativo de SANITAS, cumpliendo las medidas de seguridad y
directrices de seguridad exigidas normativamente y por las politicas corporativas de
seguridad, encontrandose ubicado y almacenado el fichero en los sistemas informaticos
de la misma.

Por lo tanto, de acuerdo con lo sefialado,

Por el Director de la Agencia Espafiola de Proteccién de Datos,
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SE ACUERDA:
PROCEDER AL ARCHIVO de las presentes actuaciones.

NOTIFICAR la presente Resolucion a SANITAS S.A. DE SEGUROS
yaD. AA.A.

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccién dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacion se realizara
conforme a lo previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccién de Datos sobre publicacién de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que
se aprueba el Reglamento de desarrollo de la LOPD.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26
de noviembre, de Régimen Juridico de las Administraciones Pudblicas y del
Procedimiento  Administrativo ComuUn, los interesados podran interponer,
potestativamente, recurso de reposicion ante el Director de la Agencia Espafola de
Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucién, o, directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo
dispuesto en el articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacién de este acto, segln
lo previsto en el articulo 46.1 del referido texto legal.

José Luis Rodriguez Alvarez
Director de la Agencia Espafiola de Proteccién de Datos
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