AGENCIA

ESPANOLADE &P,
PROTECCION &%ﬁi

DE DATOS 1/6

Expediente N°: E/I04576/2017
RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Datos ante la entidad
VODAFONE ESPANA, S.A.U. en virtud de denuncia presentada por A.A.A.y teniendo como
base los siguientes

HECHOS

PRIMERO: EIl 30 de junio de 2017, tiene entrada en la Agencia Espafiola de Proteccion de
Datos escrito de denuncia de A.A.A., contra las entidades VODAFONE ESPANA, S.A.U. y
TELEFONICA MOVILES ESPANA, S.A.U. porque le reclaman el pago de 146,01 € y 386,55 €,
respectivamente pese a no tener ninguna relaciéon contractual con dichas entidades, por lo que
considera que ha habido suplantacién de identidad, utilizandose indebidamente sus datos,
contratando los servicios de ambas entidades sin su consentimiento.

La denunciante aporta, denuncia presentada ante los Mossos de Escuadra el 29 de junio de
2017, donde manifiesta haber perdido su DNI en tres ocasiones, ademas:

Respecto a VODAFONE sefiala que:

Hace unos dias ha recibido una llamada desde el teléfono K.K.K., en la que le informaban de
que tiene una deuda con VODAFONE por importe de 146,01 €, contraida en las facturas de
enero y febrero de 2013, como consecuencia de la contratacion de la linea J.J.J. que dio de
alta el 27/12/2012, ante lo cual la denunciante afirma no reconocer tal contratacion de servicios.

En relacion a TELEFONICA MOVILES ESPANA S.A.U manifiesta que:

El 26/06/2017, ha recibido una llamada de TELEFONICA MOVILES ESPANA S.A.U,
reclamandole una deuda de 386,55 € contraida en enero, abril y mayo de 2013, por la
contratacion de la linea LLLI..

La denunciante reconoce haber sido cliente de TELEFONICA MOVILES ESPANA S.A.U en el
afio 2002, pero Unicamente durante un afio y con una tarjeta prepago.

SEGUNDO: A la vista de los hechos denunciados, en fase de actuaciones previas, por los
Servicios de Inspeccidon de esta Agencia se solicita informacion a las entidades C.C.C..,
teniendo conocimiento de lo siguiente:

TELEFONICA MOVILES ESPANA, S.A.U., ha aportado la siguiente documentacion:
Datos relativos sobre la denunciante gue obran en su base de datos:

Nombre y apellidos: A.A.A.

***NIF.1

Productos y/o servicios contratados con fecha de alta y baja de cada uno de ellos.
Linea LLI., con fecha de alta y baja 10/12/2012 y 30/03/2013 respectivamente.

Facturas emitidas especificando las que han sido pagadas, las que se encuentran pendientes
de pago y las que se han anulado, indicando el motivo de anulacién.

Se reclama una deuda por importe de 386,55 euros, relativa a las facturas de enero,
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abril y mayo de 2013

Una vez notificada reclamacion de la denunciante de 30 de junio de 2017, sobre la
improcedencia de la citada deuda, se procedio al estudio de la misma, concluyendo la
existencia de suplantacion de identidad, tomandose en consecuencia las medidas
necesarias en orden a la regularizacion de la situacion.

Reclamaciones por escrito efectuadas por el afectado o por terceros en su nombre,

conclusiones y resoluciones que se hayan adoptado al respecto.

Consta reclamacion presentada por la denunciante ante la OMIC del Ayuntamiento de
Santa Coloma de Gramanet con fecha 30 de junio de 2017, en la que expone que
TELEFONICA MOVILES ESPANA S.A.U le esta reclamando una deuda por importe
de 386,55 euros, relativa a una linea que afirma no haber contratado.

TELEFONICA MOVILES ESPANA S.A.U respondié mediante escrito de fecha 14 de
agosto de 2017, atendiendo las alegaciones de la reclamante, procediendo en
consecuencia a anular la deuda correspondiente a la linea LLL..

Contratos suscritos por el afectado, incluyendo las condiciones generales y particulares

aplicables, asi como |la copia del DNI, pasaporte o cualquier otro documento recabado que
acredite la identidad del contratante.

TELEFONICA MOVILES ESPANA S.A.U manifiesta que no encuentra copia del
contrato de la linea LLI. en sus archivos.

VODAFONE ESPANA, S.A.U., ha aportado la siguiente documentacion:
Datos relativos sobre la denunciante que obran en su base de datos:

Nombre y apellidos: A.A.A.

***NIF.1

Domicilio: **DIRECCION.1.

o Distinta a la indicada por la denunciante:
B.B.B.
Datos bancarios: **DIRECCION.2

Productos y/o servicios contratados con fecha de alta y baja de cada uno de ellos.
Linea L.L.L., con fecha de alta y baja 14/01/2013 y 17/08/2013 respectivamente.

Linea H.H.H., con fecha de alta y baja 27/12/2012 y 16/01/2013 respectivamente.

Facturas emitidas especificando las que han sido pagadas, las que se encuentran pendientes
de pago y las que se han anulado, indicando el motivo de anulacion.

En relacion a la linea L.L.L., se emite factura de 28/01/2013, por importe de 139,61€, que fue
devuelta por la denunciante, y posteriormente emite otra factura por importe de 17,17€,
guedando una deuda de 156,78€, que fue catalogada por el departamento de fraude como un
alta fraudulenta, ya que el denunciante no reconoce el alta de los servicios y, por tanto la
deuda.

En relacion a la linea H.H.H., segun su base de datos existe una deuda de G.G.G.

Como consecuencia de la recepcion de este requerimiento, hemos procedido a su
anulacion también.
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Reclamaciones por escrito efectuadas por el afectado o por terceros en su nombre,
conclusiones y resoluciones que se hayan adoptado al respecto.

En relacién a la linea L.L.L.:

Consta contacto del mes de febrero de 2015, donde la denunciante informa de que no
ha contratado los servicios para la linea movil y no reconoce la deuda. Esto motiva que
el departamento de fraude califique dicha contratacién como fraudulenta, pero la parte
de deuda por el niumero fijo, al no ser objeto de reclamacion, no fuera anulada.

En relacién a la linea H.H.H.

Como consecuencia de la recepcion de este requerimiento, hemos procedido a su
anulacion también.

En el afio 2017 se le notifica a VODAFONE, reclamacion ante la OMIC porque la deuda, a
pesar de ser calificada como fraude no habia sido anulada.

Se gestiona y se procede a anular dicha deuda asociada al nimero movil, y con posterioridad
tras recibir la presente denuncia, también la deuda derivada de la linea fija.

Contratos suscritos por el afectado, incluyendo las condiciones generales y particulares

aplicables, asi como la copia del DNI, pasaporte o cualquier otro documento recabado que
acredite la identidad del contratante.

VODAFONE manifiesta que no encuentra copia suscrita de los contratos,
Unicamente la grabacién de verificacion de la contratacion donde se confirman
los datos aportados en el proceso de contratacidn, realizada el 26/12/2012, por la
empresa verificadora DIGITEL DOCUMENTOS S.L.

i En el presente caso se interpone denuncia contra dos entidades TELEFONICA
MOVILES ESPANA S.A.U y VODAFONE ESPANA, S.A.U.

Respecto a TELEFONICA MOVILES ESPANA S.A.U por la contratacion fraudulenta
de la linea LI, motivo por el cual se procede a la apertura del procedimiento sancionador
PS/00579/2017, por una presunta infraccién del articulo el articulo 6 de la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de los Datos de Caracter Personal (en lo sucesivo
LOPD), que sefiala que “El tratamiento de los datos de caracter personal requerira el
consentimiento inequivoco del afectado, salvo que la ley disponga otra cosa.”, infraccion
tipificada como GRAVE en el articulo 44.3.b) de dicha norma ya que dicha entidad no aporta
contrato ni grabacion verificando la contratacién de la linea, ni procede a una pronta
regularizacion de la situacion tras la reclamacién presentada por la denunciante, ya que pese a
la reclamacién presentada por la denunciante ante la OMIC del Ayuntamiento de Santa Coloma
de Gramanet el 30 de junio de 2017, no consta regularizacion de la situacion hasta el 14 de
agosto de 2017.

Respecto a la denuncia interpuesta contra VODAFONE ESPANA, S.A.U. por la
contratacion fraudulenta de las lineas L.L.L.y H.H.H., se aporta grabacion de la verificacion
de la contratacion de las lineas y se constata la pronta regularizacion de la situacion por parte
de VODAFONE cuando la denunciante presenta reclamacion al respecto.

FUNDAMENTOS DE DERECHO
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Es competente para resolver la Directora de la Agencia Espafola de Proteccion de
Datos, conforme a lo establecido en el articulo 37.d) en relacién con el articulo 36, ambos de la
Ley Orgénica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal (en lo
sucesivo LOPD).

El articulo 126.1, apartado segundo, del Reglamento de desarrollo de la Ley Organica
15/1999, de 13 de diciembre, de proteccion de datos de caracter personal, aprobado por Real
Decreto 1720/2007, de 21 de diciembre (RLOPD) establece:

“Si de las actuaciones no se derivasen hechos susceptibles de motivar la imputacion
de infraccion alguna, el Director de la Agencia Espafiola de Proteccion de Datos dictara
resolucién de archivo que se notificara al investigado y al denunciante, en su caso.”

|
El articulo 6.1 de la LOPD que dispone que “El tratamiento de los datos de caracter
personal requerira el consentimiento inequivoco del afectado, salvo que la Ley disponga otra
cosa.

El apartado 2 del mismo articulo aflade que “no sera preciso el consentimiento cuando
los datos de caracter personal se recojan para el ejercicio de las funciones propias de las
Administraciones Publicas en el ambito de sus competencias; cuando se refieran a las partes
de un contrato o precontrato de una relaciébn negocial, laboral o administrativa y sean
necesarios para su mantenimiento o cumplimiento; cuando el tratamiento de los datos tenga
por finalidad proteger un interés vital del interesado en los términos del articulo 7, apartado 6,
de la presente Ley, o cuando los datos figuren en fuentes accesibles al publico y su tratamiento
sea necesario para la satisfaccion del interés legitimo perseguido por el responsable del fichero
o por el del tercero a quien se comuniquen los datos, siempre que no se vulneren los derechos
y libertades fundamentales del interesado”.

El tratamiento de datos de caracter personal tiene que contar con el consentimiento del
afectado o, en su defecto, debe acreditarse que los datos provienen de fuentes accesibles al
publico, que existe una Ley que ampara ese tratamiento o una relaciéon contractual negocial
entre el titular de los datos y el responsable del tratamiento que sea necesaria para el
mantenimiento del contrato.

El tratamiento de los datos sin consentimiento de los afectados constituye un limite al
derecho fundamental a la proteccion de datos. Este derecho, en palabras del Tribunal
Constitucional en su Sentencia 292/2000, de 30 de noviembre (F.J. 7 primer parrafo) “..
consiste en un poder de disposicion y de control sobre los datos personales que faculta a la
persona para decidir cuales de esos datos proporcionar a un tercero, sea el Estado o un
particular, o cuales puede este tercero recabar, y que también permite el individuo saber quién
posee esos datos personales y para qué, pudiendo oponerse a esa posesion o0 uso. Estos
poderes de disposicién y control sobre los datos personales, que constituyen parte del
contenido del derecho fundamental a la proteccion de datos se concretan juridicamente en la
facultad de consentir la recogida, la obtencion y el acceso a los datos personales, su posterior
almacenamiento y tratamiento, asi como su uso o usos posibles, por un tercero, sea el estado
o un particular (...).

Son pues elementos caracteristicos del derecho fundamental a la proteccion de datos
personales los derechos del afectado a consentir sobre la recogida y uso de sus datos
personales y a saber de los mismos.

En el presente caso, la denunciante - A.A.A.- manifiesta que la entidad VODAFONE le
reclama el pago de 146,01 € pese a no tener ninguna relacién contractual con dicha entidad,
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por lo que considera que ha habido suplantacion de identidad, utilizdndose indebidamente sus
datos, contratando los servicios de VODAFONE sin su consentimiento.

Respecto a la linea L.L.L., se constata que tras reclamacion de la denunciante en
febrero de 2015, se regulariza la situacion.

En relacién a la linea H.H.H., se aporta grabacion de la verificacion de su contratacion
y tras reclamacion de la denunciante ante la OMIC, en el afio 2017, se regulariza la situacion.

Por lo tanto, en el supuesto que nos ocupa, se considera que el tratamiento de datos
realizado por la entidad denunciada fue llevado a cabo empleando una diligencia razonable, ya
que se aporta grabacion de la verificacion de la contratacién, y VODAFONE regulariza la
situacion tras reclamacion en febrero de 2015 respecto a la linea L.L.L. y tras reclamacion
ante la OMIC, en el afio 2017 en relacién a la linea H.H.H..

Asi las cosas, hemos de proceder a analizar el grado de culpabilidad existente en el
presente caso. La jurisprudencia ha venido exigiendo a aquellas entidades que asuman en su
devenir, un constante tratamiento de datos de clientes y terceros, que en la gestién de los
mismos, acrediten el cumplimiento de un adecuado nivel de diligencia, debido a las cada vez
mayor casuistica en cuanto al fraude en la utilizacion de los datos personales. En este sentido
se manifiesta, entre otras, la sentencia de la Audiencia Nacional de 29/04/2010 al establecer
que “La cuestion que se suscita en el presente caso, a la vista del planteamiento de la
demanda, no es tanto dilucidar si la recurrente trato los datos de caracter personal de la
denunciante sin su consentimiento, como si empled o no una diligencia razonable a la hora de
tratar de identificar a la persona con la que suscribi6 el contrato de financiacion.

En conclusion, se ha solicitado para la concesién del crédito para identificar a la
persona con la que se contrataba copia del DNI, lo que evidencia que de acuerdo con el criterio
seguido por esta Sala, se adoptaron las medidas necesarias para la comprobacién de la
identidad de la contratante y los datos que figuran en dicho DNI se corresponden con la titular
del contrato. La utilizacién de dicho DNI, al parecer por una persona distinta de su auténtica
titular, es una cuestién objeto de investigacion en el ambito penal, a raiz de la denuncia
formulada por la Sra. xxx. Ademas, a raiz de contactar con la citada Sra. y a la vista de lo por
ella manifestado, la recurrente dio de baja de forma inmediata sus datos y ceso de reclamarle
cantidad alguna.

Por todo lo cual, a la vista de las concretas circunstancias concurrentes, considera la
Sala que la recurrente adopté las medidas adecuadas tendentes a verificar la identificaciéon de
la persona con la que contrataba, no apreciando falta de diligencia en su actuacion,
procediendo en consecuencia dejar sin efecto la sancion impuesta por vulneracién del principio
del consentimiento consagrado en el articulo 6 LOPD.”

Respecto a las manifestaciones del denunciante, se aporta grabacién de la verificacion
de la contratacion.

Ademas se ha constatado que respecto a la linea L.L.L., VODAFONE regularizo la
situacion tras la reclamacion de la denunciante acerca de dicha linea mavil, en febrero de 2015
y en relacion a la linea H.H.H., se regulariza la situacion tras reclamacion de la denunciante
ante la OMIC, en el afio 2017.

Por lo tanto, en el supuesto que nos ocupa, se considera que el tratamiento de datos
realizado por la entidad denunciada fue llevado a cabo empleando una diligencia razonable, ya
gue se aporta grabacién de la verificacion de la contratacion de las lineas y regularizacion de la
situacién por parte de VODAFONE cuando la denunciante presenta reclamacion al respecto.
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Por todo lo cual, se ha de concluir, que tras el analisis de los hechos denunciados y de
las actuaciones de investigacién llevadas a cabo por esta Agencia, no se han acreditado
elementos probatorios que permitan atribuir a VODAFONE una vulneracion de la normativa en
materia de proteccion de datos.

v

Por lo tanto, de acuerdo con lo sefialado, por la Directora de la Agencia Espafiola de
Proteccién de Datos,

SE ACUERDA:
PROCEDER AL ARCHIVO de las presentes actuaciones.
NOTIFICAR la presente Resolucion a VODAFONE ESPANA, S.A.U.y A.A.A..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en la
redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas fiscales,
administrativas y del orden social, la presente Resolucion se hara publica, una vez haya sido
notificada a los interesados. La publicacion se realizar4 conforme a lo previsto en la Instruccion
1/2004, de 22 de diciembre, de la Agencia Espafiola de Proteccién de Datos sobre publicacién
de sus Resoluciones y con arreglo a lo dispuesto en el articulo 116 del Reglamento de
desarrollo de la LOPD aprobado por el Real Decreto 1720/2007, de 21 diciembre.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la LOPD), y
de conformidad con lo establecido en los articulos 112 y 123 de la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas, los
interesados podran interponer, potestativamente, recurso de reposicion ante la Directora de la
Agencia Espafiola de Proteccién de Datos en el plazo de un mes a contar desde el dia
siguiente a la notificacién de esta resolucién o directamente recurso contencioso administrativo
ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo
dispuesto en el articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccibn Contencioso-Administrativa, en el plazo
de dos meses a contar desde el dia siguiente a la notificacion de este acto, segun lo previsto en
el articulo 46.1 del referido texto legal.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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