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Expediente N°: E/04583/2016

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Datos
ante el HOSPITAL SAN PEDRO DE LOGRONO, en virtud de denuncia presentada por
Dofa C.C.C., y teniendo como base los siguientes

HECHOS

PRIMERO: Con fecha 9 de agosto de 2016, tuvo entrada en esta Agencia un escrito
remitido por Dofia C.C.C. en el que denuncia a una trabajadora del Hospital San Pedro
de Logrofo, Dofla B.B.B., por los siguientes hechos segun sus manifestaciones:

Ha tenido constancia de diferentes accesos a su Historia clinica por parte de
personas que trabajan como auxiliar administrativo en el Hospital San Pedro de
Logrofio, no estando justificado ninguno de ellos, y que tuvieron lugar durante el periodo
comprendido entre el 09/12/2014 y el 22/06/2016.

Anexa la siguiente documentacion:

Documento con el registro de los accesos a su historia clinica durante el citado
periodo.

SEGUNDO: Tras la recepcion de la denuncia la Subdireccion General de Inspeccion de
Datos procedid a la realizaciobn de actuaciones previas de investigacion para el
esclarecimiento de los hechos denunciados, teniendo conocimiento de los siguientes
extremos:

1. De la informacion y documentacion remitida por el Hospital de San Pedro de
Logrofio, con relacién a los accesos producidos a la historia clinica de la
denunciante durante el periodo comprendido entre el 09/12/2014 y el
22/06/2016, se desprende que:

o Todos los accesos realizados a la historia clinica de la denunciante
durante el citado periodo por personal del Hospital, se encuentran
justificados, excepto los realizados por Dofia B.B.B.. Por este motivo se
solicité a la Sra. B.B.B. que redactase un informe donde explicase los
motivos por los que habia realizado los accesos.

o Con fecha 10/11/2016, Dofa A.A.A., presentd un Informe en el que
explica que la denunciante es hija de una hermana suya, la cual fallecié
por un cancer en el afio 2005. Por este motivo realiza un seguimiento de
la historia clinica de su sobrina.

o En el afio 2011, tiene constancia de que su sobrina esta tratdndose en el
servicio de Oncologia del Hospital y que necesita que un familiar se haga
una pruebas genética, para lo cual se ofrece voluntariamente, sin que ella
se lo pida, a la realizacion de dicha prueba, enviando a su sobrina un
Informe por correo certificado con el resultado del mismo. Desde ese
momento ella sabe que accede a su historia.
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FUNDAMENTOS DE DERECHO
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Es competente para resolver la Directora de la Agencia Espafiola de Proteccion
de Datos, conforme a lo establecido en el articulo 37.d) en relacion con el articulo 36,
ambos de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal (en lo sucesivo LOPD).

La Ley 41/2002, de 14 de noviembre, reguladora de la autonomia del paciente y
de derechos y obligaciones en materia de informacion y documentacién clinica, en su
articulo 16 dedicado a los usos de la historia clinica, dispone:

“l1. La historia clinica es un instrumento destinado fundamentalmente a
garantizar una asistencia adecuada al paciente. Los profesionales asistenciales del
centro que realizan el diagnéstico o el tratamiento del paciente tienen acceso a la
historia clinica de éste como instrumento fundamental para su adecuada asistencia.

2. Cada centro establecera los métodos que posibiliten en todo momento el
acceso a la historia clinica de cada paciente por los profesionales que le asisten. (...)

4. El personal de administracién y gestion de los centros sanitarios sélo puede
acceder a los datos de la historia clinica relacionados con sus propias funciones.

5. El personal sanitario debidamente acreditado que ejerza funciones de
inspeccion, evaluacion, acreditacion y planificacion, tiene acceso a las historias clinicas
en el cumplimiento de sus funciones de comprobacion de la calidad de la asistencia, el
respeto de los derechos del paciente o cualquier otra obligacion del centro en relacién
con los pacientes y usuarios o la propia Administracion sanitaria.

6. El personal que accede a los datos de la historia clinica en el ejercicio de sus
funciones queda sujeto al deber de secreto.

7. Las Comunidades Auténomas regularan el procedimiento para que quede
constancia del acceso a la historia clinica y de su uso.”

Por otra parte, el articulo 17 de la misma Ley, dedicado por completo a la
conservacion de la documentacion clinica, establece en su punto primero que “Los
centros sanitarios tienen la obligacion de conservar la documentacion clinica en
condiciones que garanticen su correcto mantenimiento y seguridad, aunque no
necesariamente en el soporte original, para la debida asistencia al paciente durante el
tiempo adecuado a cada caso y, como minimo, cinco afios contados desde la fecha del
alta de cada proceso asistencial” y en su apartado 6 determina lo siguiente: “Son de
aplicacion a la documentacion clinica las medidas técnicas de seguridad establecidas
por la legislacién reguladora de la conservacion de los ficheros que contienen datos de
caracter personal y, en general, por la Ley Organica 15/1999, de Proteccion de Datos
de Carécter Personal”.

El articulo 7 del Convenio N° 108 del Consejo de Europa, para la proteccion de
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las personas con respecto al tratamiento automatizado de datos de caracter personal,
establece:

“Seguridad de los datos:

Se tomaran medidas de seguridad apropiadas para la proteccion de datos de
caracter personal registrados en ficheros automatizados contra la destruccion
accidental o no autorizada, o la pérdida accidental, asi como contra el acceso, la
modificacion o la difusion no autorizados.”

El articulo 17.1 de la Directiva 95/46/CE, relativa a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos, establece:

“Seguridad del tratamiento:

1. Los Estados miembros estableceran la obligacion del responsable del
tratamiento de aplicar las medidas técnicas y de organizacion adecuadas, para la
proteccion de los datos personales contra la destruccion, accidental o ilicita, la pérdida
accidental y contra la alteracion, la difusion o el acceso no autorizados, en particular
cuando el tratamiento incluya la transmision de datos dentro de una red, y contra
cualquier otro tratamiento ilicito de datos personales. Dichas medidas deberan
garantizar, habida cuenta de los conocimientos técnicos existentes y del coste de su
aplicacion, un nivel de seguridad apropiado en relacion con los riesgos que presente el
tratamiento y con la naturaleza de los datos que deban protegerse”

v

La LOPD incorporo al ordenamiento interno el contenido de la Directiva 95/46, y
en su articulo 1 dispone que “la presente Ley Organica tiene por objeto garantizar y
proteger, en lo que concierne al tratamiento de los datos personales, las libertades
publicas y los derechos fundamentales de las personas fisicas, y especialmente de su
honor e intimidad personal y familiar”.

El articulo 2.1 de la misma Ley Organica establece: “La presente Ley Organica
sera de aplicacion a los datos de caracter personal registrados en soporte fisico que los
haga susceptibles de tratamiento y a toda modalidad de uso posterior de estos datos
por los sectores publicos y privados”.

El articulo 9 de la LOPD dispone lo siguiente:

“1. El responsable del fichero, y, en su caso, el encargado del tratamiento,
deberan adoptar las medidas de indole técnica y organizativas necesarias que
garanticen la seguridad de los datos de caracter personal y eviten su alteracion, pérdida,
tratamiento o acceso no autorizado, habida cuenta del estado de la tecnologia, la
naturaleza de los datos almacenados y los riesgos a que estan expuestos, ya provengan
de la accion humana o del medio fisico o natural.

2. No se registraran datos de caracter personal en ficheros que no retnan las
condiciones que se determinen por via reglamentaria con respecto a su integridad y
seguridad y a las de los centros de tratamiento, locales, equipos, sistemas y programas.

3. Reglamentariamente se estableceran los requisitos y condiciones que deban
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reunir los ficheros y las personas que intervengan en el tratamiento de los datos a que
se refiere el articulo 7 de esta Ley.”

El art. 9 de la LOPD establece el principio de “seguridad de los datos”
imponiendo la obligacion de adoptar las medidas de indole técnica y organizativa que
garanticen aquélla, afadiendo que tales medidas tienen como finalidad evitar, entre
otros aspectos, el “acceso no autorizado”.

Para poder delimitar cuales sean los accesos que la Ley pretende evitar
exigiendo las pertinentes medidas de seguridad es preciso acudir a las definiciones de
“fichero”y “tratamiento” contenidas en la LOPD.

En lo que respecta a los ficheros el art. 3.b) los define como “todo conjunto
organizado de datos de carécter personal, cualquiera que fuere la forma o modalidad de
Su creacion, almacenamiento, organizacion y acceso”.

Por su parte la letra ¢) del mismo articulo permite considerar tratamiento de
datos a las “operaciones y procedimientos técnicos de caracter automatizado o no, que
permitan la recogida, grabacion, conservacion, elaboracién, modificacion, bloqueo y
cancelacion, asi como las cesiones de datos que resulten de comunicaciones,
consultas, interconexiones y transferencias.”

Para completar el sistema de proteccién en lo que a la seguridad afecta, el art.
44.3.h) de la LOPD tipifica como infraccion grave el mantener los ficheros “..que
contengan datos de caracter personal sin las debidas condiciones de seguridad que por

via reglamentaria se determinen”.

Sintetizando las previsiones legales puede afirmarse que:

a) Las operaciones y procedimientos técnicos automatizados o no, que
permitan el acceso —la comunicacion o consulta- de datos personales, es un tratamiento
sometido a las exigencias de la LOPD.

b) Los ficheros que contengan un conjunto organizado de datos de caracter
personal asi como el acceso a los mismos, cualquiera que sea la forma o modalidad en
gue se produzca estan, también, sujetos a la LOPD.

C) La LOPD impone al responsable del fichero la adopcion de medidas de
seguridad, cuyo detalle se remite a normas reglamentarias, que eviten accesos no
autorizados.

d) El mantenimiento de ficheros carentes de medidas de seguridad que
permitan accesos 0 tratamientos no autorizados, cualquiera que sea la forma o
modalidad de éstos, constituye una infraccion tipificada como grave.

El Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la LOPD, en su articulo 81.1 sefiala que “Todos los
ficheros o tratamientos de datos de caracter personal deberan adoptar las medidas de
seguridad calificadas de nivel basico”. Las medidas de seguridad de nivel basico estan
reguladas en los articulos 89 a 94, las de nivel medio se regulan en los articulos 95 a
100 y las medidas de seguridad de nivel alto se regulan en los articulos 101 a 104. El
articulo 88, en su punto 3, se refiere al documento de seguridad.

Las medidas de seguridad se clasifican en atencién a la naturaleza de la
informacion tratada, esto es, en relacion con la mayor o menor necesidad de garantizar
la confidencialidad y la integridad de la misma. En el caso que nos ocupa como
establece el articulo 81.3.a) del Reglamento de desarrollo de la LOPD, ademas de las
medidas de nivel basico y medio, deberan adoptarse las medidas de nivel alto a los
ficheros o tratamientos de datos de caracter personal que se refieran a datos de salud.
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El articulo 88, en sus puntos 3 y 4, referido al documento de seguridad,
establece lo siguiente:

“3. El documento deberéa contener, como minimo, los siguientes aspectos:

a) Ambito de aplicacién del documento con especificacién detallada de los
recursos protegidos.

b) Medidas, normas, procedimientos de actuacion, reglas y estandares
encaminados a garantizar el nivel de seguridad exigido en este reglamento.

c) Funciones y obligaciones del personal en relacién con el tratamiento de los
datos de caracter personal incluidos en los ficheros.

d) Estructura de los ficheros con datos de caracter personal y descripcion de los
sistemas de informacién que los tratan.

e) Procedimiento de notificacién, gestion y respuesta ante las incidencias.

f) Los procedimientos de realizacion de copias de respaldo y de recuperacion de
los datos en los ficheros o tratamientos automatizados.

g) Las medidas que sea necesario adoptar para el transporte de soportes y
documentos, asi como para la destruccion de los documentos y soportes, 0 en su caso,
la reutilizacion de estos ultimos.

4. En caso de que fueran de aplicacion a los ficheros las medidas de seguridad
de nivel medio o las medidas de seguridad de nivel alto, previstas en este titulo, el
documento de seguridad debera contener ademas:

a) La identificacién del responsable o responsables de seguridad.

b) Los controles periddicos que se deban realizar para verificar el cumplimiento
de lo dispuesto en el propio documento.”

Vv

En los hechos de este procedimiento, consta probado que la denunciante es
usuaria del sistema publico de salud de la Comunidad Auténoma de La Rioja, y que
tuvo conocimiento de los accesos reiterados por parte de una trabajadora del Hospital
San Pedro de Logrofio, auxiliar administrativo, que no tiene encomendada su asistencia
sanitaria. La denunciante ha aportado con su denuncia, la relacion de accesos
realizados a su historia clinica desde el 9 de diciembre de 2015 hasta el 22 de junio de
2016, donde se observa los accesos realizados por la auxiliar denunciada, sin ninguna
justificacion.

La justificacién facilitada por la persona denunciada es que la denunciante es su
sobrina y que su hermana y madre de la denunciante fallecié por la misma enfermedad
gue varios familiares han sufrido, incluidas denunciante y denunciada. Le ha movido la
preocupacion por la salud de su sobrina.

La LOPD regula en su articulo 4 el principio de calidad de datos que resulta
aplicable al supuesto de hecho que se analiza. Este articulo debe interpretarse de
forma conjunta y sistematica. El articulo 4.1 y 2 de la LOPD, sefiala lo siguiente:

“1. Los datos de caracter personal solo se podran recoger para su tratamiento,
asi como someterlos a dicho tratamiento, cuando sean adecuados, pertinentes y no
excesivos en relacion con el ambito y las finalidades determinadas, explicitas y legitimas
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para las que se hayan obtenido.

2. Los datos de caracter personal objeto de tratamiento no podran usarse para
finalidades incompatibles con aquellas para las que los datos hubieran sido recogidos.
No se considerara incompatible el tratamiento posterior de éstos con fines histéricos,
estadisticos o cientificos”.

El articulo 4.2 prohibe que los datos puedan usarse para una finalidad
incompatible con aquella para la que fueron recogidos.

En este caso la finalidad de los datos personales contenidos en la historia clinica
de los pacientes del Servicio Riojano de Salud es la de la asistencia sanitaria de los
mismos. Esto lleva a considerar que la auxiliar autora de los numerosos accesos a la
historia clinica en cuestién, trato los datos de la denunciante con una finalidad diferente
de aquella para la que se han recogido y sin que en ningun caso conste acreditado que
la afectada hubiera prestado su consentimiento para el nuevo tratamiento realizado.

Con relacion al “Registro de accesos”, el Reglamento de desarrollo de la LOPD
aprobado por Real Decreto 1720/2007, en su articulo 103 establece:

“1. De cada intento de acceso se guardaran, como minimo, la identificacion del
usuario, la fecha y hora en que se realizo, el fichero accedido, el tipo de acceso y si ha
sido autorizado o denegado.

2. En el caso de que el acceso haya sido autorizado, sera preciso guardar la
informacion que permita identificar el registro accedido.

3. Los mecanismos que permiten el registro de accesos estaran bajo el control
directo del responsable de seguridad competente sin que deban permitir la
desactivacion ni la manipulacion de los mismos.

4. El periodo minimo de conservacion de los datos registrados sera de dos afios.

5. El responsable de seguridad se encargara de revisar al menos una vez al mes
la informacion de control registrada y elaborara un informe de las revisiones realizadas y
los problemas detectados.

6. No sera necesario el registro de accesos definido en este articulo en caso de
que concurran las siguientes circunstancias:

a) Que el responsable del fichero o del tratamiento sea una persona fisica.

b) Que el responsable del fichero o del tratamiento garantice que tnicamente él
tiene acceso y trata los datos personales.

La concurrencia de las dos circunstancias a las que se refiere el apartado
anterior deberéa hacerse constar expresamente en el documento de seguridad.”

Esta es la concreta medida de seguridad de las legalmente previstas en la que
se observa la falta del deber de cuidado en esta ocasion, dado que el “Registro de
accesos” no ha permitido detectar el problema de la gran cantidad de accesos
injustificados a la historia clinica de la denunciante y asi poder corregir la anomalia.

En conclusién, en la denuncia presente, se ha aportado documentacién que
acredita que entre el el 9 de diciembre de 2015 hasta el 22 de junio de 2016, de los 52
accesos realizados a la historia clinica de la denunciante de este procedimiento.

En primer lugar y en relacién con la responsabilidad en la que pudiese incurrir el
Servicio Riojano de Salud, se ha comprobado que tiene un efectivo control de los
accesos a la informacion recogida en el fichero de historias clinicas de sus pacientes,
para el cumplimiento del principio de seguridad de los datos, consagrado en el articulo 9
de la LOPD. Un sistema que permite conocer los registros de todos los accesos que se
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realizan a cada una de las historias clinicas de sus pacientes. Con ello se garantiza la
seguridad de los datos de caracter personal y se evitaria su alteracion, pérdida,
tratamiento o acceso no autorizado, en definitiva, unas medidas de seguridad
adecuadas que garanticen el derecho fundamental a la protecciéon de datos personales.

Por todo lo expuesto, se concluye que, en el presente caso se dispone de un
registro de accesos a las historias clinicas. En cuanto a la posible deteccion de accesos
injustificados, hay que sefialar que no se trata de un nimero de accesos que pueda
llamar la atencibn en una auditoria, por lo que entendemos que la Administracion
Publica sanitaria de La Rioja cumple lo estipulado en relacion con los accesos a las
historias clinicas.

Por otro lado, en relacion con los accesos efectuados por la Sra. B.B.B., que se
han denunciado en esta Agencia, el articulo 43.1 de la LOPD, dentro del Capitulo de
Infracciones y Sanciones, establece: “1. Los responsables de los ficheros y los
encargados de los tratamientos estaran sujetos al régimen sancionador establecido en
la presente Ley.” La Sra. B.B.B. es una usuaria con acceso al tratamiento de datos
personales; y seria su empleador, el Servicio Riojano de Salud, si considera grave su
comportamiento en cuanto al acceso a la historia clinica de la denunciante, quien
deberia sancionarle, si lo considera necesario.

Por lo tanto, de acuerdo con lo sefialado,

Por la Directora de la Agencia Espafiola de Proteccién de Datos,
SE ACUERDA:

PROCEDER AL ARCHIVO de las presentes actuaciones.

NOTIFICAR la presente Resolucion al HOSPITAL SAN PEDRO DE LOGRORNO
y a Dofla C.C.C..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccién dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacién se realizara
conforme a lo previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccién de Datos sobre publicacién de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del Reglamento de desarrollo de la LOPD aprobado por el
Real Decreto 1720/2007, de 21 diciembre.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en los articulos 112 y 123 de la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, los interesados podran interponer, potestativamente, recurso
de reposicién ante la Directora de la Agencia Espafiola de Proteccién de Datos en el
plazo de un mes a contar desde el dia siguiente a la notificacion de esta resolucion, o,
directamente recurso contencioso administrativo ante la Sala de lo Contencioso-
administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25y en
el apartado 5 de la disposicién adicional cuarta de la Ley 29/1998, de 13 de julio,
reguladora de la Jurisdiccion Contencioso-Administrativa, en el plazo de dos meses a
contar desde el dia siguiente a la notificacion de este acto, segun lo previsto en el
articulo 46.1 del referido texto legal.
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Sin embargo, el responsable del fichero de titularidad publica, de acuerdo con el
articulo 44.1 de la citada LICA, sdlo podra interponer directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicion adicional
cuarta de la LICA, en el plazo de dos meses a contar desde el dia siguiente a la
notificacion de este acto, segun lo previsto en el articulo 46.1 del referido texto legal.

Mar Espafa Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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