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e Procedimiento N°: E/04753/2020

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafola de Proteccién de Datos y
teniendo como base los siguientes

HECHOS

PRIMEROQO: La reclamacion interpuesta por A.A.A. (en adelante, el reclamante) tiene
entrada con fecha 13 de noviembre de 2019 en la Agencia Espafiola de Proteccion de
Datos.

La reclamacion se dirige contra CONSEJER:I'A DE EDUCACION Y CULTURA DE LA
COMUNIDAD AUTONOMA DE LA REGION DE MURCIA, y la entidad TOKAPP
ONLINE, S.L., (en adelante, el reclamado).

Los motivos en que basa la reclamacion son que el centro escolar al que asiste su hija
menor, ha cedido sin su consentimiento los datos personales suyos y de su hija a una
empresa, propietaria de la aplicacion "TOPAPP SCHOOL", para realizar a través de la
misma las comunicaciones con el centro, que ellos entienden como obligatorias.

Se manifiesta que esta cesidén de datos ha sido impuesta de forma obligada y que ha
sido puesto en conocimiento de la Consejeria de Educacion y Cultura de Murcia.

El reclamante sefiala ademas que esta aplicacion solicita para su instalacion permisos
de geolocalizacién, acceso a contactos y trata la direccion IP de los usuarios,
incumpliendo el principio de minimizacion de datos establecido en el RGPD, ya que a
través del tratamiento de la IP se puede conocer el nombre del operador de internet y
su geolocalizacién y este hecho no se recoge en la politica de privacidad de la entidad
reclamada.

Y, entre otra, anexa la siguiente documentacion:

Comunicacién en la que consta el logotipo de TOKAPP vy el escudo de ISABEL BELL-
VIS y donde consta exclusivamente el texto:

“Estimadas familias

Hoy en dia cuidar la privacidad en la comunicacion es una necesidad. Por ello,
para mantener un contacto eficaz y respetando las leyes y regulaciones de pro-
teccion de datos, a partir de ahora enviaremos todas nuestras comunicaciones
a través de TokApp School.

De esta forma recibiréis toda la informacion habitual y los avisos importantes en
vuestro movil al instante, ademas de responder a los mensajes cuando lo solici-
temos.

Para ello, debéis descargar la app de TokApp School.
cComo?

Entrar en la App Store o Play Store.

Buscar TokApp School y descargar. Es gratuito.
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Seguir los pasos para crear usuario, usando el mismo mail o teléfono que nos habéis
facilitado al centro.

Desplazar el icono de la app a la pantalla principal de vuestro maovil.
Esperar a recibir nuestros mensajes.

Para cualquier duda o consulta, el departamento de Soporte Técnico de ToakA-
pp esta disponible para ayudar a través de soporte@ TokApp.com Yy soporte.to-
kapp.com Un saludo.

El Equipo Directivo.

Mas informacion en https.//www.tokapp.com ”
Captura de pantalla de los permisos de la aplicacién mévil donde consta entre otros

“consultar contactos”, “ubicacién”, y el texto “Puedes inhabilitar el acceso a estos per-
misos en Ajustes.”

Copia de la politica de privacidad de TokApp ubicada en https://tokapp.com/politica-de-
privacidad/ donde consta, entre otros:

Un apartado con la identificacion y medio de contacto del responsable del tratamiento.

Un apartado con la informacion que recopilan del usuario siendo, entre otra, para el
usuario de las apps:

Nombre y apellidos, datos de contacto, datos de navegacion como la direccién ip y el
navegador.

Que para el uso y funcionamiento de las aplicaciones, estas piden autorizacion para
acceder a la agenda, galeria, localizacion, los mensajes, el estado del teléfono y el al-
macenamiento externo. Que estas peticiones estan destinadas Unica y exclusivamente
al correcto uso y funcionamiento de la aplicacién y no se almacena en ningun sitio mas
gue en el propio terminal del usuario.

Que en el caso de que el usuario facilite datos de terceros, asumira la responsabilidad
de haberle informado previamente y tener su consentimiento para ello, conforme al ar-
ticulo 14 RGPD. o Un apartado con la finalidad del tratamiento donde consta, entre
otras:

Llevar a cabo la prestaciéon de los servicios contratados, el mantenimiento de la rela-
cion contractual y el seguimiento de la misma.

Realizar, en su caso, un perfil del usuario para ofrecerle los productos y servicios rela-
cionados con TokApp de acuerdo con sus intereses.

Un apartado con la legitimacion del tratamiento el cual se basa en la ejecucién de la
prestacion del servicio correspondiente y en consentimiento para la finalidad, entre
otras, de realizar, en su caso, un perfil del usuario para ofrecer productos y servicios
relacionados a TokApp.

Un apartado con los plazos de conservacion.
Un apartado con los destinatarios de los datos personales.
Un apartado relativo a derechos.

Un apartado relativo a comunicaciones comerciales en las que el usuario tiene dere-
cho a revocar el consentimiento, notificAndolo a TokApp o a través de los sistemas au-
tomaticos reflejados en los comunicados recibidos.

Copia del escrito remitido a la Consejeria de Educacion y Cultura de la regién de Mur-
cia.
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Con fecha 11 de mayo de 2020 el denunciante remite copia de 7 notificaciones recibi-
das de TOKAPP cuando, segin manifiesta, no ha dado sus datos a nadie ni ha con-
sentido comunicaciones electronicas.

SEGUNDO: De conformidad con el articulo 65.4 de la Ley Orgéanica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en
adelante LOPDGDD), con numero de referencia E/11755/2019, el 13 de diciembre de
2019, se dio traslado de dicha reclamacion al reclamado, para que procediese a su
andlisis e informase a esta Agencia en el plazo de un mes, de las acciones llevadas a
cabo para adecuarse a los requisitos previstos en la normativa de proteccion de datos.

La notificacidn se realiza electronicamente constando entregada el 16/12/2019.

Con fecha 15 de enero de 2020, TOKAPP ONLINE, S.L. remite a esta Agencia la si-
guiente informacion y manifestaciones:

TOKAPP ONLINE, S.L. manifiesta que han analizado las siguientes cuestiones: Princi-
pio de minimizacién de datos (direccion IP), solicitud de permisos de la aplicaciéon y la
informacion facilitada en la App a los usuarios.

Que lo alegado por el reclamante no se corresponde con los usos obligatorios y opcio-
nales de la aplicacion, posiblemente por no haber comprendido el funcionamiento de la
misma, ya que el usuario para ello debe autorizar de forma expresa, en caso contrario
la aplicacion no podra acceder a datos como agenda o geolocalizacién, por ejemplo.

Que la falta de comprension de los usos de la aplicacién puede deberse a una falta de
claridad en la Politica de Privacidad para los usuarios de la misma.

Concluye que antes del 1/3/2020 estaran implantadas diversas medidas, entre otras:

La creacién en la APP de una pagina especifica de informacion donde se detalle el tra-
tamiento de datos que realizaran las aplicaciones y la revision de la politica de privaci-
dad para aclarar los usos que se hacen de los datos recabados, de forma que sea mas
comprensible para el usuario.

Explicar de forma mas detallada en la politica de privacidad general de la aplicacién, la
necesidad de utilizar en base a un interés legitimo de la empresa el dato de la IP con
las finalidades de acreditar la aceptacion de las condiciones de uso de la aplicacion, y
avisar al usuario, por motivos de seguridad, cuando la conexion se haga desde otra
ubicacion.

Que valoraran el tratamiento de la IP para determinar si ese tratamiento es realmente
necesario y si hay otras alternativas.

Que no se han cedido los datos de la menor por parte del centro escolar a TOKAPP
ONLINE, S.L. ya que TOKAPP ONLINE, S.L. es encargado de tratamiento de la Con-
sejeria de Educacién y Cultura de Murcia siguiendo las instrucciones de la misma y
habiendo celebrado el pertinente contrato entre el responsable de tratamiento y el en-
cargado conforme al art. 28 del RGPD.

Se aporta copia de correos electronicos relativos al ejercicio de derechos donde
consta:

Correo electrénico de fecha 14 de octubre de 2019 a las 11:35 AM:
“...le resumo lo que debe hacer para ejercer sus derechos.

Actualmente, por lo que nos comenta, existen dos tratamientos sobre sus datos
que le paso a detallar:
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Los datos gue recaba el colegio.

Son los datos de sus hijos y sus representantes.
El colegio los introduce en la aplicacion para poder enviarle comunicados.

No existe cesion de datos con TokApp sino una comunicacién como encargado
de tratamiento.

TokApp no puede cederlos a nadie con ningun fin y no puede usarlos para nada
que no sea dar servicio a la aplicacion.

TokApp no puede atenderle en relacion a sus derechos sobre estos datos por-
que solo puede hacerlo el responsable del tratamiento, que es el colegio.

La politica de privacidad que afecta a estos datos es la que establece el colegio
y que ha aceptado Ud. cuando les facilito sus datos y los de sus hijos.

Si desea ejercer alguno de sus derechos sobre estos datos, deberéa dirigirse por
escrito al centro escolar. donde le facilitaran el formulario adecuado.

Los datos recabados por TokApp.

Son los datos que sobre Ud., como usuaria de la App mdévil, ha introducido al
instalar y registrarse en dicha App.

Es TokApp la responsable del tratamiento de estos datos y la politica de privaci-
dad que les afecta es la que ha aceptado al registrarse y que puede consultar
en "Ajustes” > "Acerca de".

TokApp le atendera directamente en el ejercicio de sus derechos.

Si desea ejercer algun derecho sobre estos datos diganos cual de ellos quiere
gjercer y le enviaremos el formulario correspondiente.

En concreto, con respecto a la oposicion de cesion que nos indica ("Me opongo
a la cesion a terceros y al uso con fines comerciales”), le informamos que el co-
legio no "cede", sino que "comunica" a TokApp sus datos y TokApp no puede
cederlos a nadie ni usarlos con fines comerciales.

No obstante, puede ejercer su derecho a oposicion dirigiéndose al responsable
del tratamiento (el colegio).

Con respecto a su solicitud de acceso ("Solicito el acceso a todos los datos que
tiene la app sobre mi y mis hijos"), le informamos que TokApp soélo puede aten-
derle en relacion a los datos que Ud. que haya informado cuando se registré en
la App movil.
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En breve le enviaremos el formulario de solicitud para que pueda ejercer este
derecho. Con respesto al acceso a los datos de sus hijos y suyos, huevamente
debera dirigirse al responsable del tratamiento de dichos datos (el colegio).”

Correo electrénico de fecha 11 de octubre de 2019 a las 11:10 AM:
“Gracias por contactar con nosotros.

Le informamos que cuando se registra en TokApp desde la aplicacion, usted
nos facilita su numero de teléfono y/o correo electrénico.

En el caso de que usted esté recibiendo mensajes de un centro o entidad, es
porque el centro o entidad ha recabado sus datos de contacto (teléfono, correo
electronico, ID de TokApp...etc.) directamente de usted. Si sospecha que no es
asi, contacte con el centro en cuestion, pues es el responsable del tratamiento
de los datos.

Adicionalmente, usted puede bloquear o reportar cualquier remitente desde la
propia aplicacion.

Si usted recibe mensajes de una entidad a través del servicio de suscripciones,
le informamos que el susodicho centro no tiene acceso a ningun dato personal
suyo.

En ningun caso, TokApp facilita esos datos personales a ningtn centro o enti-
dad. Le informamos que en el momento de registro, usted acepta explicita e in-
tegramente la politica de privacidad y condiciones de uso de TokApp, no es po-
sible aceptarla de manera parcial....”

7. Se aportan dos capturas de pantalla de la aplicacién donde consta:
“Acceso a Contactos
Este permiso lo Unico que hace es sincronizar tus contactos y mostrartelos en

TokApp, es decir, que si alguno de tus contactos tiene TokApp, que puedas
chatear directamente.

Nunca registraremos a tus contactos que no tengan usuario TokApp.”

“Acceso a Ubicacion

utilizamos cuando quieres enviar tu ubicacién a un amigo a través del chat.

Solo en ese momento se facilita a la localizacion.

También cuando buscas servicios (boton Servicios) cerca de donde estas.

En ningln caso registramos tu ubicacién ni en el dispositivo ni en nuestros
servidores.”
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TERCERO: Con fecha 4 de junio de 2020, la Directora de la Agencia Espafiola de
Proteccibn de Datos acordd admitir a tramite la reclamacion presentada por el
reclamante.

CUARTO: La Subdireccion General de Inspeccion de Datos procedié a la realizacion
de actuaciones previas de investigacion para el esclarecimiento de los hechos objeto
de la reclamacién, teniendo conocimiento de los siguientes extremos:

Con fecha 30 de junio de 2020, la consejeria de educacién y cultura de la comunidad
auténoma de la regién de Murcia remite a esta Agencia la siguiente informacion y ma-
nifestaciones:

Que el uso de la aplicacion App “TokApp School” no es obligatoria por parte de los pro-
genitores de los alumnos y alumnas de citado centro.

Que los datos personales de los alumnos y de sus padres y madres no son introduci-
dos en la app por parte del centro educativo sino que existe un traspaso automatico de
datos de la aplicacion PLUMIER, que se abastece con los datos de escolarizacion, a la
aplicacion TokApp School.

Se aporta informe firmado por la directora del centro educacion infantil pablico ISABEL
BELLVIS de CORVERAYy fechado a 28 de noviembre de 2019 en el que manifiesta:

“Desde comienzo de curso se informa a las familias que este curso 2019-20 el centro
quiere contribuir con el medioambiente y prescindir de mandar notas informativas en
papel y utilizar la plataforma Tok App ( aplicacion gratuita) que nos propone Consejeria
para tal uso.”

“Esta aplicacion aunque los padres no se la descarguen manda la informacion a sus
correos igualmente.”

A fecha de hoy Circulares informativas generales como centro no se ha mandado nin-
guna. Ningun padre/madre se ha opuesto al uso de esta aplicacién.”

Aporta informe de la Inspeccion de Educacion fechado a 4 de diciembre de 2019 don-
de se manifiesta entre otros aspectos:

Extraido de un informe de la direccion del centro educacién infantil publico
ISABEL BELLVIS:
Que dentro del proceso de digitalizacion, la Consejeria de Educacion y Cultura ha
puesto a disposicion de los centros adheridos al Programa de Centros Digitales, la
aplicacion de comunicacion en el ambito educativo “TokApp School” para facilitar los
procesos de ensefianza y aprendizaje a través de medios digitales y las comunicacio-
nes entre los centros docentes y las familias.

Que esta aplicacion, aunque no haya sido descargada por las familias, remite al correo
electronico de los padres la informacion que el centro envie.

Y se anade:

“Desde esta Inspeccion se ha asesorado a la directora del centro que debe
comunicar a aquellas familias que no desean utilizar la App "TokApp School”
gue tienen derecho a seguir siendo informados por otros medios, entre ellos
el formato papel.”

Se aporta informe de la directora del centro educacién infantil pablico ISABEL BELL-
VIS de CORVERA firmado y fechado a 13 de enero 2020, donde manifiesta que:

“A finales de curso mandamos un CLIP a la consejeria para que nos den las claves de
la licencia. Unos dias después de tener activa la licencia, la empresa Tokapp se pone
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en contacto con nosotros de forma telematica para configurar la aplicacion y hacer el
traspaso de datos de Plumier a Tokapp.”

“En las reuniones desde inicio de curso con los padres, Consejo Escolar y circulares
se informa a todos los padres del uso de esta aplicacion ...”

“En ningin momento se obliga a nadie al uso de la misma, puesto que se informa de
la voluntariedad en su uso y a dia de hoy ninguna familia se ha manifestado en
contra.”

Que no se ha manifestado en contra ninguna familia y que el reclamante en ningan
momento manifestd estar en contra de la descarga y uso de la aplicacion.

Que en todo momento les informan que al descargarse la aplicacion se aceptan las
condiciones de uso y se da el consentimiento para el uso de los datos.

“El reclamante, que en ningun momento manifesté estar en contra de la descarga y
uso de esta aplicacion, no se la descarga y aprovecha para interponer una reclama-
cion en inspeccion y a la agencia de proteccion de datos por llegarle via email informa-
cion través de Tokapp. Entendemos que la aplicacion aun no descargandola, envia
por email la informacion, cosa que desconociamos....”

“Como medidas preventivas e inmediatas que hemos adoptado, el centro ha hecho un
registro de aquellas familias que no se han descargado la app para que firmen por es-
crito el consentimiento, ya que se va a proceder a eliminar de la aplicacion a todas
aquellas familias que no se la hayan descargado y manifestado que quieren usar la

app.
Otra medida es incluir en la matriculacion del centro el consentimiento
del uso de la aplicacion TokApp.

Queremos insistir que hasta la fecha, desconociamos que la aplicacion
aun no habiendo sido descargada, enviaba la informacion a todas las fa-
milias por email.”

Que con fecha 22 de enero de 2020 el centro educacion infantil pablico ISABEL BELL-
VIS aporta:

Copia de solicitud de plaza para el Proceso de Admisién de Alumnos 2018/2019 fecha-
da a 5 de marzo de 2018 donde constan los datos, entre otros, de nombre y apellidos,
n° teléfono, n° DNI, nacionalidad, direccion email del padre y/o madre; nombre y apelli-
dos, n° DNI, fecha de nacimiento y nacionalidad del alumno; asi como domicilio de re-
sidencia. Consta asimismo el aviso a pie de solicitud con el siguiente texto:

“NOTA: Los datos de caracter personal de esta solicitud y documentos
anexos se incluyen en un fichero cuyo responsable es la Consejeria Edu-
cacion, Juventud y Deportes, ante la cual podran ejercer de manera gra-
tuita sus derechos de acceso, oposicion, rectificacion y cancelacion de
datos personales mediante escrito presentado en cualquiera de los luga-
res previstos en el articulo 16 de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas, y
dirigido al centro directivo indicado anteriormente, de acuerdo con el arti-
culo 5 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Caracter Personal.”

Certificado del secretario del centro educacion infantil publico ISABEL BELLVIS firma-
do por el Secretario y la Directora en fecha 22 de enero de 2020, certificando el conte-
nido del consejo escolar de fecha 21/10/2019 en cuyo contenido consta:

Que la directora presenta la aplicacion Tokapp.
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Que la directora expone que la implantacion sera gradual.

Que se indica que se volvera a enviar la circular informativa para recordar su implanta-
cion.
Se aporta la circular informativa, siendo ésta la misma que la apor-
tada por el denunciante.

Con fecha 14 de febrero de 2020 la Jefatura del Servicio de Gestion Informética de
Educacion, perteneciente a la Consejeria de Presidencia y Hacienda aporta Informe de
necesidad de contrato menor del Centro Regional de Informatica sobre el suministro
de licencias de uso temporal con la empresa TOKAPP ONLINE,S.L. fechado a
12/03/2019.

2. Se aporta Orden de 28 de marzo de 2017 del Consejo de Hacienda y Adminis-
tracion Puablica por la que se establece la politica de seguridad de la informacién
en la administracion regional publicado en BORM con fecha 8 de abril de 2017
en el que consta que:

“Articulo 12. Responsables de la Informacion.

El Responsable de la informacion serd, para cada sistema de informacion, el titular del
organo administrativo con competencia suficiente para decidir sobre la finalidad, con-
tenido, uso y tratamiento de la informacion contenida en aquél.

f) Asumira dentro de su ambito competencial y para los ficheros con
datos de carécter personal, las funciones atribuidas al Responsable
del Fichero y/o Tratamiento por la normativa en vigor sobre Proteccion
de Datos de Caracter Personal.

Articulo 14.- Encargado del tratamiento.

La Direccion General competente en materia informéatica ejercerd, para
los sistemas de informacion de Consejerias y Organismos Auténomos,
las funciones de Encargado del tratamiento recogidas en la normativa en
vigor sobre proteccion de datos de caracter personal.”

1. La direccion general de informatica corporativa aporta informe para la solicitud
de autorizacion de encargo de tratamiento a un tercero para la comunicacion
con miembros de la comunidad educativa de fecha 20/01/2020 donde consta:

“...se hace necesario solicitar la autorizacion del responsable de la informacion,
en este caso la Direccion General de Planificacion Educativa y Recursos Huma-
nos para que la empresa TOKAPP pueda ser encargada del tratamiento por la
Subcontratacion de los servicios de comunicacion entre los miembros de la co-
munidad educativa.”

Se aporta respuesta de la consejeria de educacién y cultura direccién general de plani-
ficacion educativa y recursos humanos a consejeria de presidencia y hacienda-direc-
cion general de informatica corporativa de fecha 25/02/2020 donde consta que:

“El Decreto 23/2017, de 15 de marzo, por el que se regulan los criterios y el procedi-
miento para la admision y escolarizacion del alumnado de Educacion Infantil, Educa-
cién Primaria, Educacion Secundaria Obligatoria y Bachillerato en centros docentes
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sostenidos con fondos publicos de la Comunidad Auténoma de la Region de Murcia,
desarrolla los principios de la admision del alumnado en estas etapas, y en su disposi-
cion adicional primera y segunda establece el uso obligatorio de aplicaciones informa-
ticas para una adecuada gestion del proceso de admision y escolarizacion.

Por Comunicacion Interior n° 15124/2020 de 12 de febrero de 2020, del
Director General de Informatica Corporativa se solicita autorizacion con-
forme al Informe del Jefe de Servicio de Gestion Informatica (Educacion)
de 20 de enero de 2020, para la subcontratacion de los servicios de co-
municacion entre los miembros de la comunidad educativa.

En virtud de lo dispuesto en la normativa referida y como responsable de
la informacién relativa a la escolarizacion de alumnado, esta Direccion
General RESUELVE:

AUTORIZAR a la Direccion General de Informéatica Corporativa, como
encargada del tratamiento a la subcontratacion de los servicios de comu-
nicacion entre los miembros de la comunidad educativa.

La informacion que trataran es el nombre completo, teléfono, ensefianza
y curso del alumno asi como los datos de los progenitores o tutores de
los mismos.”

11. Se aporta Registro de Actividades del Tratamiento de la direccion general de
planificacion educativa y recursos humanos correspondiente al Procedimiento
de admision y escolarizacion del alumnado de educacion infantil, educacion pri-
maria, educacién secundaria obligatoria y bachillerato en centros docentes sos-
tenidos con fondos publicos de la Comunidad Autbnoma de la Regién de Murcia
donde consta:

“ACTIVIDADES DE TRATAMIENTO

Actividad de tratamiento de datos: "Procedimiento de admision y escolarizacion
del alumnado de educacion infantil, educacion primaria, educacion secundaria
obligatoria y bachillerato en centros docentes sostenidos con fondos publicos
de la Comunidad Autonoma de la Region de Murcia".

A) RESPONSABLE DEL TRATAMIENTO Y DELEGADO DE PROTECCION DEDATOS:

Direcciéon General de Planificacién Educativa y Recursos Humanos. Consejeria
de Educacién, Juventud y Deportes de la Comunidad Auténoma de la Regién
de Murcia.

Datos de contacto: Edificio Administrativo Educacion. Planta Baja. Avda. Fama,
15. 30006, Murcia. Teléfono: 968279609

Delegado de proteccién de datos: Heliodoro Lépez Pacheco. Edificio Adminis-
trativo Educacion. Planta 6?. Avda. Fama, 15. 30006, Murcia. Teléfono:
968279641. dpd.centros@murciaeduca.es

B) FINALIDAD

Gestion de solicitudes de admision y formalizacién de matricula, en su caso, en
las ensefianzas de educacion infantil, primaria, secundaria obligatoria y bachi-
llerato

C) Base Juridica
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RGPD 6.1 e) el tratamiento es necesario para el cumplimiento de una misiéon
realizada en interés publico o en el ejercicio de poderes publicos conferidos al
responsable del tratamiento.

Ley Organica 2/2006, de 23 de mayo de Educacion,

Decreto 23/2017, de 15 de marzo, por el que se regulan los criterios y el proce-
dimiento para la admision y escolarizacion del alumnado de Educacion Infantil,
Educacion Primaria, Educacion Secundaria Obligatoria y Bachillerato en centros
docentes sostenidos con fondos publicos de la Comunidad Auténoma de la Re-
gion de Murcia.

FUNDAMENTOS DE DERECHO
I

De acuerdo con los poderes de investigacion y correctivos que el articulo 58 del
Reglamento (UE) 2016/679 (Reglamento general de protecciéon de datos, en adelante
RGPD) otorga a cada autoridad de control, y segln lo dispuesto en el articulo 47 de la
Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (en lo sucesivo LOPDGDD), es competente para
resolver estas actuaciones de investigacion la Directora de la Agencia Espafiola de
Proteccion de Datos.

De conformidad con lo establecido en el articulo 55 del RGPD, la Agencia Es-
pafiola de Proteccion de Datos es competente para desempefiar las funciones que se
le asignan en su articulo 57, entre ellas, la de hacer aplicar el Reglamento y promover
la sensibilizacién de los responsables y los encargados del tratamiento acerca de las
obligaciones que les incumben, asi como tratar las reclamaciones presentadas por un
interesado e investigar el motivo de estas.

Corresponde, asimismo, a la Agencia Espafiola de Proteccion de Datos ejercer
los poderes de investigacion regulados en el articulo 58.1 del RGPD, entre los que fi-
gura la facultad de ordenar al responsable y al encargado del tratamiento que faciliten
cualquier informacién que requiera para el desempefio de sus funciones.

Correlativamente, el articulo 31 del RGPD establece la obligacion de los res-
ponsables y encargados del tratamiento de cooperar con la autoridad de control que lo
solicite en el desempefio de sus funciones. Para el caso de que éstos hayan designa-
do un delegado de proteccién de datos, el articulo 39 del RGPD atribuye a éste la fun-
cion de cooperar con dicha autoridad.

Del mismo modo, el ordenamiento juridico interno también prevé la posibilidad
de abrir un periodo de informacién o actuaciones previas. En este sentido, el articulo
55 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, otorga esta facultad al érgano competente con el fin de co-
nocer las circunstancias del caso concreto y la conveniencia o no de iniciar el procedi-
miento.
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En la presente reclamacion se manifiesta que el centro escolar al que asiste su
hija menor, ha cedido sin su consentimiento los datos personales del reclamante y de
su hija a una empresa, propietaria de la aplicacion "TOPAPP SCHOOL", para realizar
a través de la misma las comunicaciones con el centro, que ellos entienden como
obligatorias.

El reclamante entiende que no se le ha informado sobre el propésito del
tratamiento y el periodo de retencién de dichos datos, por lo que considera que sus
derechos han sido violados, al considerar infringidos los preceptos 5 (principios
generales), 6 (licitud en el tratamiento de datos),12, 13 y 14 del RGPD (principios de
transparencia e informacion).

En este sentido el articulo 5 del RGPD, regula los principios generales para el
tratamiento de los datos personales, estableciéndose que:

“1. Los datos personales seran:

a) tratados de manera licita, leal y transparente en relacion con el interesado («lici-
tud, lealtad y transparencia»);

b) recogidos con fines determinados, explicitos y legitimos, y no seran tratados ul-
teriormente de manera incompatible con dichos fines; de acuerdo con el articulo
89, apartado 1, el tratamiento ulterior de los datos personales con fines de archivo
en interés publico, fines de investigacion cientifica e histérica o fines estadisticos
no se considerara incompatible con los fines iniciales («limitacion de la finalidad>»);

¢) adecuados, pertinentes y limitados a lo necesario en relacion con los fines para
los que son tratados («minimizacion de datos»);

d) exactos y, si fuera necesario, actualizados; se adoptaran todas las medidas ra-
zonables para que se supriman o rectifiquen sin dilacion los datos personales que
sean inexactos con respecto a los fines para los que se tratan («exactitud»);

e) mantenidos de forma que se permita la identificacion de los interesados durante
no mas tiempo del necesario para los fines del tratamiento de los datos persona-
les; los datos personales podran conservarse durante periodos mas largos siem-
pre que se traten exclusivamente con fines de archivo en interés publico, fines de
investigacion cientifica o histérica o fines estadisticos, de conformidad con el arti-
culo 89, apartado 1, sin perjuicio de la aplicaciéon de las medidas técnicas y organi-
zativas apropiadas que impone el presente Reglamento a fin de proteger los dere-
chos y libertades del interesado («limitacion del plazo de conservacion»);

f) tratados de tal manera que se garantice una seguridad adecuada de los datos
personales, incluida la proteccion contra el tratamiento no autorizado o ilicito y
contra su pérdida, destruccion o dafio accidental, mediante la aplicacion de medi-
das técnicas u organizativas apropiadas («integridad y confidencialidad»).
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2. El responsable del tratamiento sera responsable del cumplimiento de lo dispuesto
en el apartado 1 y capaz de demostrarlo («responsabilidad proactiva»).”

Por otro lado, el articulo 6 del RGPD regula la licitud del tratamiento de datos
personales estableciendo lo siguiente:

1. El tratamiento solo sera licito si se cumple al menos una de las siguientes condicio-
nes:

a) el interesado dio su consentimiento para el tratamiento de sus datos personales
para uno o varios fines especificos;

b) el tratamiento es necesario para la ejecucion de un contrato en el que el intere-
sado es parte o para la aplicacion a peticion de este de medidas precontractuales;

c¢) el tratamiento es necesario para el cumplimiento de una obligacion legal aplica-
ble al responsable del tratamiento;

d) el tratamiento es necesario para proteger intereses vitales del interesado o de
otra persona fisica;

e) el tratamiento es necesario para el cumplimiento de una mision realizada en in-
terés publico o en el ejercicio de poderes publicos conferidos al responsable del
tratamiento;

f) el tratamiento es necesario para la satisfaccion de intereses legitimos persegui-
dos por el responsable del tratamiento o por un tercero, siempre que sobre dichos
intereses no prevalezcan los intereses o los derechos y libertades fundamentales
del interesado que requieran la proteccion de datos personales, en particular cuan-
do el interesado sea un nifio.

Lo dispuesto en la letra f) del parrafo primero no sera de aplicacion al tratamiento reali-
zado por las autoridades publicas en el ejercicio de sus funciones.

2. Los Estados miembros podran mantener o introducir disposiciones mas especificas
a fin de adaptar la aplicacion de las normas del presente Reglamento con respecto al
tratamiento en cumplimiento del apartado 1, letras c) y e), fijando de manera mas pre-
cisa requisitos especificos de tratamiento y otras medidas que garanticen un trata-
miento licito y equitativo, con inclusion de otras situaciones especificas de tratamiento
a tenor del capitulo I1X.

3. La base del tratamiento indicado en el apartado 1, letras c) y e), debera ser estable -
cida por:

a) el Derecho de la Union, o

b) el Derecho de los Estados miembros que se aplique al responsable del trata-
miento.
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La finalidad del tratamiento debera quedar determinada en dicha base juridica o, en lo
relativo al tratamiento a que se refiere el apartado 1, letra e), sera necesaria para el
cumplimiento de una mision realizada en interés publico o en el ejercicio de poderes
publicos conferidos al responsable del tratamiento. Dicha base juridica podra contener
disposiciones especificas para adaptar la aplicacion de normas del presente Regla-
mento, entre otras: las condiciones generales que rigen la licitud del tratamiento por
parte del responsable; los tipos de datos objeto de tratamiento; los interesados afecta-
dos; las entidades a las que se pueden comunicar datos personales y los fines de tal
comunicacion; la limitacion de la finalidad, los plazos de conservacion de los datos, asi
como las operaciones y los procedimientos del tratamiento, incluidas las medidas para
garantizar un tratamiento licito y equitativo, como las relativas a otras situaciones es-
pecificas de tratamiento a tenor del capitulo IX. EI Derecho de la Unién o de los Esta-
dos miembros cumpliré un objetivo de interés publico y sera proporcional al fin legitimo
perseguido.

4. Cuando el tratamiento para otro fin distinto de aquel para el que se recogieron los
datos personales no esté basado en el consentimiento del interesado o en el Derecho
de la Unién o de los Estados miembros que constituya una medida necesaria y propor-
cional en una sociedad democrética para salvaguardar los objetivos indicados en el ar-
ticulo 23, apartado 1, el responsable del tratamiento, con objeto de determinar si el tra-
tamiento con otro fin es compatible con el fin para el cual se recogieron inicialmente
los datos personales, tendra en cuenta, entre otras cosas:

a) cualquier relacion entre los fines para los cuales se hayan recogido los datos
personales y los fines del tratamiento ulterior previsto;

b) el contexto en que se hayan recogido los datos personales, en particular por lo
que respecta a la relacion entre los interesados y el responsable del tratamiento;

c¢) la naturaleza de los datos personales, en concreto cuando se traten categorias
especiales de datos personales, de conformidad con el articulo 9, o datos persona-
les relativos a condenas e infracciones penales, de conformidad con el articulo 10;

d) las posibles consecuencias para los interesados del tratamiento ulterior previsto;

e) la existencia de garantias adecuadas, que podran incluir el cifrado o la seudoni-
mizacion.

Asimismo el articulo 12 del RGPD regula el principio de transparencia en la
proteccion de datos personales, sefialandose que:

“1. El responsable del tratamiento tomara las medidas oportunas para facilitar al inte-
resado toda informacion indicada en los articulos 13 y 14, asi como cualquier comuni-
cacion con arreglo a los articulos 15 a 22 y 34 relativa al tratamiento, en forma conci-
sa, transparente, inteligible y de facil acceso, con un lenguaje claro y sencillo, en parti-
cular cualquier informacion dirigida especificamente a un nifio. La informacion sera fa-
cilitada por escrito o por otros medios, inclusive, si procede, por medios electronicos.
Cuando lo solicite el interesado, la informacién podréa facilitarse verbalmente siempre
que se demuestre la identidad del interesado por otros medios.

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



14/19

s agencia

espanola
proteccion

2. El responsable del tratamiento facilitara al interesado el ejercicio de sus derechos
en virtud de los articulos 15 a 22. En los casos a que se refiere el articulo 11, apartado
2, el responsable no se negara a actuar a peticion del interesado con el fin de ejercer
sus derechos en virtud de los articulos 15 a 22, salvo que pueda demostrar que no
esta en condiciones de identificar al interesado.

3. El responsable del tratamiento facilitara al interesado informacion relativa a sus ac-
tuaciones sobre la base de una solicitud con arreglo a los articulos 15 a 22, y, en cual-
quier caso, en el plazo de un mes a partir de la recepcién de la solicitud. Dicho plazo
podra prorrogarse otros dos meses en caso necesario, teniendo en cuenta la compleji-
dad y el numero de solicitudes. El responsable informara al interesado de cualquiera
de dichas prorrogas en el plazo de un mes a partir de la recepcion de la solicitud, indi-
cando los motivos de la dilacion. Cuando el interesado presente la solicitud por medios
electrénicos, la informacion se facilitara por medios electrénicos cuando sea posible, a
menos que el interesado solicite que se facilite de otro modo.

4. Si el responsable del tratamiento no da curso a la solicitud del interesado, le infor-
mara sin dilacién, y a mas tardar transcurrido un mes de la recepcion de la solicitud,
de las razones de su no actuacion y de la posibilidad de presentar una reclamacion
ante una autoridad de control y de ejercitar acciones judiciales.

5. La informacion facilitada en virtud de los articulos 13 y 14 asi como toda comunica-
cion y cualquier actuacion realizada en virtud de los articulos 15 a 22 y 34 seran a titu-
lo gratuito. Cuando las solicitudes sean manifiestamente infundadas o excesivas, es-
pecialmente debido a su caracter repetitivo, el responsable del tratamiento podra:

a) cobrar un canon razonable en funcién de los costes administrativos afrontados
para facilitar la informacioén o la comunicacion o realizar la actuacion solicitada, o

b) negarse a actuar respecto de la solicitud.

El responsable del tratamiento soportaré la carga de demostrar el caracter manifiesta-
mente infundado o excesivo de la solicitud.

6. Sin perjuicio de lo dispuesto en el articulo 11, cuando el responsable del tratamiento
tenga dudas razonables en relacion con la identidad de la persona fisica que cursa la
solicitud a que se refieren los articulos 15 a 21, podra solicitar que se facilite la infor-
macion adicional necesaria para confirmar la identidad del interesado.

7. La informacion que debera facilitarse a los interesados en virtud de los articulos 13
y 14 podra transmitirse en combinacion con iconos normalizados que permitan propor-
cionar de forma facilmente visible, inteligible y claramente legible una adecuada vision
de conjunto del tratamiento previsto. Los iconos que se presenten en formato electré-
nico seran legibles mecanicamente.

8. La Comision estara facultada para adoptar actos delegados de conformidad con el
articulo 92 a fin de especificar la informacion que se ha de presentar a través de ico-
nos y los procedimientos para proporcionar iconos normalizados.”
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El articulo 13 del RGPD regula el principio de informacién cuando los datos
personales se obtienen del propio interesado, estableciéndose que:

1. Cuando se obtengan de un interesado datos personales relativos a €él, el responsa-
ble del tratamiento, en el momento en que estos se obtengan, le facilitara toda la infor-
macion indicada a continuacion:

a) la identidad y los datos de contacto del responsable y, en su caso, de su repre-
sentante;

b) los datos de contacto del delegado de proteccion de datos, en su caso;

¢) los fines del tratamiento a que se destinan los datos personales y la base juridi-
ca del tratamiento;

d) cuando el tratamiento se base en el articulo 6, apartado 1, letra f), los intereses
legitimos del responsable o de un tercero;

e) los destinatarios o las categorias de destinatarios de los datos personales, en su
caso;

f) en su caso, la intencién del responsable de transferir datos personales a un ter-
cer pais u organizacion internacional y la existencia o ausencia de una decision de
adecuacion de la Comision, o, en el caso de las transferencias indicadas en los ar-
ticulos 46 o 47 o el articulo 49, apartado 1, parrafo segundo, referencia a las ga-
rantias adecuadas o apropiadas y a los medios para obtener una copia de estas o
al hecho de que se hayan prestado.

2. Ademas de la informacion mencionada en el apartado 1, el responsable del trata-
miento facilitara al interesado, en el momento en que se obtengan los datos persona-
les, la siguiente informacién necesaria para garantizar un tratamiento de datos leal y
transparente:

a) el plazo durante el cual se conservaran los datos personales o, cuando no sea
posible, los criterios utilizados para determinar este plazo;

b) la existencia del derecho a solicitar al responsable del tratamiento el acceso a
los datos personales relativos al interesado, y su rectificacion o supresion, o la limi-
tacion de su tratamiento, o a oponerse al tratamiento, asi como el derecho a la por-
tabilidad de los datos;

¢) cuando el tratamiento esté basado en el articulo 6, apartado 1, letra a), o el arti-
culo 9, apartado 2, letra a), la existencia del derecho a retirar el consentimiento en
cualquier momento, sin que ello afecte a la licitud del tratamiento basado en el
consentimiento previo a su retirada;

d) el derecho a presentar una reclamacion ante una autoridad de control;
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e) si la comunicacion de datos personales es un requisito legal o contractual, o un
requisito necesario para suscribir un contrato, y si el interesado esta obligado a fa-
cilitar los datos personales y esta informado de las posibles consecuencias de que
no facilitar tales datos;

f) la existencia de decisiones automatizas, incluida la elaboracion de perfiles, a que
se refiere el articulo 22, apartados 1 y 4, y, al menos en tales casos, informacion
significativa sobre la I6gica aplicada, asi como la importancia y las consecuencias
previstas de dicho tratamiento para el interesado.

3. Cuando el responsable del tratamiento proyecte el tratamiento ulterior de datos per-
sonales para un fin que no sea aquel para el que se recogieron, proporcionara al inte-
resado, con anterioridad a dicho tratamiento ulterior, informacion sobre ese otro fin y
cualquier informacion adicional pertinente a tenor del apartado 2.

4. Las disposiciones de los apartados 1, 2 y 3 no seran aplicables cuando y en la me-
dida en que el interesado ya disponga de la informacién.”

Finalmente el articulo 14 del RGPD establece que:

1. Cuando los datos personales no se hayan obtenidos del interesado, el responsable
del tratamiento le facilitara la siguiente informacion:

a) la identidad y los datos de contacto del responsable y, en su caso, de su repre-
sentante;

b) los datos de contacto del delegado de proteccion de datos, en su caso;

c) los fines del tratamiento a que se destinan los datos personales, asi como la
base juridica del tratamiento;

d) las categorias de datos personales de que se trate;

e) los destinatarios o las categorias de destinatarios de los datos personales, en su
caso;

f) en su caso, la intencion del responsable de transferir datos personales a un des-
tinatario en un tercer pais u organizacion internacional y la existencia o ausencia
de una decision de adecuacion de la Comision, o, en el caso de las transferencias
indicadas en los articulos 46 o 47 o el articulo 49, apartado 1, parrafo segundo, re-
ferencia a las garantias adecuadas o apropiadas y a los medios para obtener una
copia de ellas o al hecho de que se hayan prestado.

2. Ademas de la informacidon mencionada en el apartado 1, el responsable del trata-
miento facilitara al interesado la siguiente informacion necesaria para garantizar un
tratamiento de datos leal y transparente respecto del interesado:
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a) el plazo durante el cual se conservaran los datos personales o, cuando eso no
sea posible, los criterios utilizados para determinar este plazo;

b) cuando el tratamiento se base en el articulo 6, apartado 1, letra f), los intereses
legitimos del responsable del tratamiento o de un tercero;

c) la existencia del derecho a solicitar al responsable del tratamiento el acceso a
los datos personales relativos al interesado, y su rectificacion o supresion, o la limi-
tacion de su tratamiento, y a oponerse al tratamiento, asi como el derecho a la por-
tabilidad de los datos;

d) cuando el tratamiento esté basado en el articulo 6, apartado 1, letra a), o el arti-
culo 9, apartado 2, letra a), la existencia del derecho a retirar el consentimiento en
cualquier momento, sin que ello afecte a la licitud del tratamiento basada en el
consentimiento antes de su retirada;

e) el derecho a presentar una reclamacion ante una autoridad de control;

f) la fuente de la que proceden los datos personales y, en su caso, si proceden de
fuentes de acceso publico;

g) la existencia de decisiones automatizadas, incluida la elaboracion de perfiles, a
que se refiere el articulo 22, apartados 1 y 4, y, al menos en tales casos, informa-
cion significativa sobre la I6gica aplicada, asi como la importancia y las consecuen-
cias previstas de dicho tratamiento para el interesado.

3. El responsable del tratamiento facilitara la informacion indicada en los apartados 1 y
2:

a) dentro de un plazo razonable, una vez obtenidos los datos personales, y a mas
tardar dentro de un mes, habida cuenta de las circunstancias especificas en las
que se traten dichos datos;

b) si los datos personales han de utilizarse para comunicacion con el interesado, a
mas tardar en el momento de la primera comunicacion a dicho interesado, o

c) si esta previsto comunicarlos a otro destinatario, a mas tardar en el momento en
que los datos personales sean comunicados por primera vez.

4. Cuando el responsable del tratamiento proyecte el tratamiento ulterior de los datos
personales para un fin que no sea aquel para el que se obtuvieron, proporcionara al
interesado, antes de dicho tratamiento ulterior, informacion sobre ese otro fin y cual-
quier otra informacion pertinente indicada en el apartado 2.

5. Las disposiciones de los apartados 1 a 4 no seran aplicables cuando y en la medida
en que:

a) el interesado ya disponga de la informacion;
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b) la comunicacion de dicha informacién resulte imposible o suponga un esfuerzo
desproporcionado, en particular para el tratamiento con fines de archivo en interés
publico, fines de investigacion cientifica o histérica o fines estadisticos, a reserva
de las condiciones y garantias indicadas en el articulo 89, apartado 1, o en la me-
dida en que la obligacion mencionada en el apartado 1 del presente articulo pueda
imposibilitar u obstaculizar gravemente el logro de los objetivos de tal tratamiento.
En tales casos, el responsable adoptara medidas adecuadas para proteger los de-
rechos, libertades e intereses legitimos del interesado, inclusive haciendo publica
la informacion;

c¢) la obtencién o la comunicacion esté expresamente establecida por el Derecho
de la Union o de los Estados miembros que se aplique al responsable del trata-
miento y que establezca medidas adecuadas para proteger los intereses legitimos
del interesado, o

d) cuando los datos personales deban seguir teniendo caracter confidencial sobre
la base de una obligacion de secreto profesional regulada por el Derecho de la
Unidn o de los Estados miembros, incluida una obligacion de secreto de naturaleza
estatutaria.

\Y%

En el presente caso, el reclamante manifiesta que sus datos personales y los de su
hija menor de edad han sido cedidos sin su consentimiento a una aplicacién que utiliza
el colegio para su adecuada gestion.

El responsable del tratamiento de los datos es el centro escolar, siendo la entidad
reclamada, la encargada del tratamiento, lo cual se acredita con el informe firmado por
la directora del centro educacién infantil pablico ISABEL BELLVIS de CORVERA y
fechado a 28 de noviembre de 2019 en el que se inform¢é a las familias del siguiente
modo:

“Desde comienzo de curso se informa a las familias que este curso 2019-20 el centro
quiere contribuir con el medioambiente y prescindir de mandar notas informativas en
papel y utilizar la plataforma Tok App (aplicacion gratuita) que nos propone la
Consejeria para tal uso.”

Aporta ademas el informe de la Inspeccién de Educacion fechado a 4 de diciembre de
2019 donde se manifiesta que:

“La Consejeria de Educacion y Cultura ha puesto a disposicion de los centros adheri-
dos al Programa de Centros Digitales, la aplicacién de comunicacion en el ambito edu-
cativo “TokApp School” para facilitar los procesos de ensefianza y aprendizaje a través
de medios digitales y las comunicaciones entre los centros docentes y las familias y se
ha asesorado a la directora del centro que debe comunicar a aquellas familias que no
desean utilizar la App "TokApp School" que tienen derecho a sequir siendo informados
por otros medios, entre ellos el formato papel.”

Concluir sefialando que tras las actuaciones de investigacion realizadas por esta
Agencia, se ha constatado que la plataforma Tok App actlla como una mera encargada
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del tratamiento, y que no existe una comunicacién o cesion de datos entre el colegio y
la plataforma.

Por lo tanto, de acuerdo con lo sefialado, por la Directora de la Agencia Espafiola de
Proteccién de Datos, SE ACUERDA:

PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.
SEGUNDO: NOTIFICAR la presente resolucion al reclamante y reclamado.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucién, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, y de conformidad con lo establecido en los
arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los interesados podran
interponer, potestativamente, recurso de reposicién ante la Directora de la Agencia
Espafiola de Proteccion de Datos en el plazo de un mes a contar desde el dia
siguiente a la notificacion de esta resoluciébn o directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional,
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicién
adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién
Contencioso-Administrativa, en el plazo de dos meses a contar desde el dia siguiente
a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la referida Ley.

Mar Espafa Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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