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Expediente N°: E/04919/2014

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Datos
ante la entidad ORANGE ESPAGNE S.A.U. en virtud de denuncia presentada por D.
A.A.A. y teniendo como base los siguientes

HECHOS

PRIMERO: Con fecha de 13 de junio de 2014 tiene entrada en esta Agencia un escrito
de D. A.A.A., en adelante el denunciante, en el qgue manifiesta que se utilizaron sus
datos para comprar un terminal que en ningln momento solicitd ni recibié y que se
duplico la tarjeta y se hizo uso de ella. Todo ello fue denunciado ante la policia nacional
y la fiscalia.

Junto con el escrito de denuncia se aportan, entre otros, copia de los siguientes
documentos:

1. Reclamacién presentada el 16 de septiembre de 2013 por el denunciante ante el
servicio de consumo de la Junta de Castilla-La Mancha y de los escritos
intercambiados entre las partes actoras en el transcurso de la reclamacion en la que
se describen los siguientes hechos:

1.1. Los dias 9 y 10 de septiembre de 2013 recibe en las lineas que utilizan su
mujer, su hijo y el mismo unos mensajes notificando el cambio de tarifas y el
envio de unos terminales que no ha solicitado.

1.2. Los mismos dias 9 y 10 pone en conocimiento de ORANGE ESPAGNE S.A.U,
(en adelante ORANGE), los hechos y solicita la cancelaciéon de todos los
pedidos.

1.3. El 11 de septiembre, al observar que su linea no funciona y que la linea esta
siendo utilizada por otra persona se pone en contacto con ORANGE que le
informa de que se ha solicitado un duplicado de su tarjeta, cosa que sélo se
puede hacer desde una tienda ORANGE.

1.4. Tras solicitar una nueva tarjeta comienzan a recibir, él mismo y su mujer e hijo
mensajes en relacion a traspasos de saldos que no han solicitado y nuevos
mensajes de cambios de tarifa y solicitud de terminales que ORANGE le indica
gue no puede anular.

Denuncia presentada ante la policia nacional el 11 de septiembre de 2013.

Facturas emitidas los dias 26 de los meses de agosto, septiembre y octubre de 2013
y febrero y marzo de 2014.
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SEGUNDO: Tras la recepcion de la denuncia la Subdireccion General de Inspeccion de
Datos procedid a la realizaciobn de actuaciones previas de investigacion para el
esclarecimiento de los hechos denunciados, teniendo conocimiento de los siguientes
extremos:

En una de las péaginas del sitio web de ORANGE' se indica, en relaciéon a la
solicitud de duplicado de tarjeta que el duplicado se puede solicitar en caso de robo del
teléfono, averia de la tarjeta SIM o cambio tecnoldgico. En cualquier caso otra de las
paginas? indica que el duplicado puede obtenerse a través de una tienda fisica o
llamando al 1470.

Con fecha 30 de septiembre de 2014 se solicita a ORANGE que responde mediante
escrito de 14 de noviembre de 2014 y el 21 de mayo de 2015 se realizd una vista de
inspeccion a la sede de la entidad. De la inspeccién y el escrito se desprenden los
siguientes hechos:

1. En los sistemas de ORANGE constan a nombre del denunciante tres lineas de
telefonia movil:

La linea G.G.G. el 2 de septiembre de 2009 y la baja el 30 de enero de 2014
La linea F.F.F. el 2 de septiembre de 2009 y la baja el 28 de julio de 2014

La linea E.E.E. el 25 de abril de 2011 como linea prepago, migrada a pospago
el 8 de julio de 2013 y dada de baja el 28 de julio de 2014.

Todas las lineas fueron dadas de baja por portabilidad.

2. Los hechos descritos en la denuncia y que fueron realizados suplantando su
identidad se refieren:

2.1. La compra de terminales con venta a plazos a nombre del denunciante.
2.2. El cambio de tarifa de las lineas de la que el denunciante es titular.
2.3. La realizacion de un duplicado de la tarjeta SIM de una de sus lineas.

La compra de terminales y el cambio de las tarifas fueron realizados a través del
servicio telefénico de atencién al cliente de ORANGE mientras que el duplicado
de la tarjeta SIM fue solicitado mediante la presencia del solicitante en un
distribuidor autorizado de la entidad.

En relacién con la compra de terminales y cambios de las tarifa:

3. Los representantes de la entidad manifiestan que para poder acreditar la identidad
de los clientes que contactan por teléfono la entidad dispone de un protocolo escrito
gue es entregado a los operadores del servicio de atencién al cliente.

La citada politica de seguridad se establece que existen tres niveles de seguridad:

1 http://ayudal.orange.es.............. 1
2 http://ayudal.orange.es.............. 2
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Identifica: solicita nombre, apellidos y teléfono/MSISDN del titular

Autentica: solicita nombre, apellidos, teléfono/MSISDN y DNI del titular (CIF en
caso de empresas)

Politica de seguridad estricta: utiliza esta politica cuando el cliente no facilite su
DNI o no lo facilite de manera correcta

La citada politica de seguridad se establece que para aquella “Solicitud / incidencia
gue suponga alguna alteracién del contrato o algun impacto en factura”, como en el
caso que nos ocupa, se debera de autenticar al usuario. Asi pues, siguiendo el
procedimiento descrito, quien llamo para comprar los terminales y cambiar las tarifas
de las lineas del denunciantes debid de proporcionar nombre, apellidos, nimero de
linea y DNI del denunciante para hacerlo.

4. Segun los registros de contactos aportados por ORANGE constan entre otras las
siguientes solicitudes telefonicas:

C/ Jorge Juan, 6
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07/09/2013 14:19: Solicitud rechazada de renovacion de terminal con venta
a plazos. No consta la linea vinculada o la causa del rechazo.

09/09/2013 16:25: La operadora cancela un pedido “...POR POSIBLE
FRAUDE QUIERE CAMBIO DE DOMICILIO".

09/09/2013 17:02: Solicitud aceptada de venta a plazos de un terminal
vinculado a la linea F.F.F..

10/06/2013 11:07: Solicitud aceptada de cambio de tarifa de la linea D.D.D..

10/06/2013 11:08: Reclamacién en la que el titular indica no ha solicitado
cambio de tarifa o pedido.

10/06/2013 12:36: Solicitud aceptada de cambio de tarifa de la linea
G.G.G..

10/06/2013 17:31: Reclamacion en la que el titular indica no ha hecho
ningun pedido vy lo califica de “posible fraude”.

11/06/2013 11:57: Solicita activacion de la tarjeta SIM de reemplazo de la
linea G.G.G..

11/06/2013 11:57: Reclamacion en la que el titular indica que no dispone de
Internet.

11/06/2013 14:27: Solicitud calificada por el operador como “POSIBLE
FRAUDE” que no termina de tramitarse de renovacion del terminal asociado
alalinea F.F.F. en la que ademas solicita el cambio de direccion y envio a
otra direccion.

11/06/2013 18:08: Solicitud aceptada de cambio de tarifa de la linea G.G.G.
11/06/2013 18:28: Solicitud de bloqueo de la tarjeta SIM por fraude.

11/06/2013 20:44: Llamada realizada por el titular de las lineas F.F.F.,
G.G.G.y D.D.D.. El operador asocio el siguiente comentario con la llamada
“ACEPTA ARGUMENTARIOS. SE ABRE ACTIVIDAD DE VERIFICACION
DE DATOS. POR SUPUESTO FRAUDE CON LAS LINEAS DEL TITULAR.
PIDEN PASO A RECLAMACIONES.”

11/06/2013 21:09 y 21:46: Nuevas llamadas del titular reclamando la
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suplantacién de identidad y negando los pedidos de terminales y cambios de
tarifas.

Constan registros de llamadas realizadas por el titular para consultar el estado de su
reclamacion los dias 12 de septiembre, 9 de octubre de 2014.

5. En los sistemas de ORANGE consta la entrada de tres reclamaciones presentadas
por el denunciante ante el servicio de consumo de la junta de Castilla La Mancha los
dias 25 de octubre de 2013, 10 de diciembre de 2013 y 19 de mayo de 2014.

ORANGE aporta copia de los escritos de respuesta remitidos para las tres
reclamaciones recibidas, de las que no conserva copias.

En respuesta remitida a la Junta de Castilla-La Mancha de en respuesta remitida el
25 de octubre de 2013 ya que el denunciante “...solicita la revision de los renoves y
cambios de tarifas realizados en las lineas F.F.F. y D.D.D.” se informa a éste de
que:

Los cambios de tarifas han sido revertidos y los pedidos vinculados a
las lineas cancelados tras la peticion de 10 de septiembre de 2013.

“...el cliente en la actualidad se encuentra al corriente de pagos con
esta mercantil”.

En respuesta remitida a la Junta de Castilla-La Mancha de 10 de diciembre de 2013
ORANGE informa de que vinculada a la linea F.F.F. consta la adquisicion de un
terminal en septiembre de 2013.

En respuesta remitida a la Junta de Castilla-La Mancha de 26 de mayo de 2014
ORANGE informa de que revisada la cuota de la venta a plazos asociada a la linea
F.F.F. han realizado una devolucion por importe de 104 euros correspondiente a las
facturas de los meses de septiembre de 2013 a abril de 2014 y que se vera reflejada
como descuento.

6. Consultados los sistemas de facturacion de la entidad se observa que efectivamente,
a partir del mes de junio de 2014 se comienza a descontar el importe de 104 euros y,
dado que el denunciante da de baja sus ultimas lineas el 28 de julio de 2014, la
devolucion finaliza el 12 de septiembre de 2014 mediante la transferencia del
importe restante.

7. A pesar de la respuesta remitida a la Junta de Castilla-La Mancha el 25 de octubre
de 2013 en el sentido de que los pedidos de terminales fueron cancelados, en los
sistemas de la entidad consta el registro de cuatro solicitudes de terminales moviles
asociados a las lineas del denunciante.

Tres de los pedidos constan como cancelados pero uno de los dos realizados el 9 de
septiembre de 2013 figura como entregado el 11 de septiembre de 2013. El pedido
identificado con cédigo **NUMERO.1.

ORANGE aporta copia de un albaran de entrega a nombre del denunciante, dirigido
a la direccion B.B.B. -C.C.C.) y firmado. El albaran tiene fecha de firma de 11 de
septiembre de 2013 y en las instrucciones de entrega figura el texto “**MOVIL
F.F.F.**"

En el caso del resto de los pedidos son cancelados a peticion del cliente, siendo los
motivos registrados: “SUPLANTAN LA LINEA DEL CLIENTE”, “EQUIVOCACION DE
SU OFERTA" y “quiere recibirlos en casa”.
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8. Segun manifiestan ORANGE:

8.1. Tanto el Grupo de Andlisis y Fraude como el Area de Atencion al Cliente tienen
la potestad de incluir alertas pero la declaracion de un fraude es potestad Unica
del Grupo de Andlisis y Fraude.

8.2. Las reclamaciones del denunciante no llegaron a ser estudiadas por el Grupo de
Andlisis y Fraude, y por lo tanto los hechos denunciados no fueron declarados
como fraude, sino que fueron tramitadas por el Grupo de Reclamaciones
Oficiales.

En el sistema que registra las incidencias tramitadas consta un apunte de 11 de
octubre de 2013 en el que se indica que, comprobado el albaran de entrega del
terminal entregado, se constata que la firma del albaran no coincide con la del
DNI del cliente y que la direccidon de entrega esta en C.C.C. cuando la del
cliente estd en H.H.H..

8.3. Los operadores del servicio de atencion al cliente tienen acceso a las
interacciones que previamente se han producido con el cliente pero la pantalla
gue se les muestra inicialmente, tal y como se ha indicado previamente, es la de
Alertas. Puede darse el caso de que un operador haya rechazado un cambio
mientras que otro no lo haga ya que la principal herramienta de lucha contra el
fraude son las politicas de seguridad descritas en el punto 3.

9. ORANGE aporta copia de tres grabaciones en las que no se consta la fecha en la
gue éstas se realizan:

9.1. En una de ellas consta audio al principio y al final de la grabacién. Los primeros
segundos corresponden con un cambio de la tarifa vinculada a la linea G.G.G.
a Ballena 23. Los ultimos segundos corresponden a la venta a plazos de un
terminal Samsung Galaxy.

Es el operador proporciona todos los datos en ambos casos que son nombre,
apellidos y DNI, terminal o tarifa y condiciones de compra o contrataciéon. La
persona con quien el operador se comunica Unicamente confirma los datos que
el operador proporciona.

9.2. Una segunda grabacion correspondiente a la venta a plazos de un terminal
Samsung Galaxy.

Es el operador proporciona todos los datos, que son nombre, apellidos y DNI,
terminal adquirido y condiciones de compra. La persona con quien el operador
se comunica Unicamente confirma los datos que el operador proporciona.

9.3. La tercera grabacion corresponde a un cambio de tarifa de una linea sin
determinar a la tarifa Ardilla 7.

En este caso la persona con quien el operador se comunica si que proporciona
su DNI y pregunta por la posibilidad de adquirir un terminal aunque finalmente
no lo hace.

En relacion con la solicitud de un duplicado de la tarjeta SIM

10. ORANGE proporciona copia de un documento fechado en julio de 2013 denominado
“Documentacion necesaria y formatos de entrega para actos comerciales con
cliente” que es entregado a los distribuidores autorizados de la entidad.
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En la pagina 9 de dicho documento se establece que para solicitar un duplicado de
tarjeta SIM “Se debe aportar el documento identificativo del cliente segin se
requiere en el alta”, que en el caso que nos ocupa corresponde al DNI.

11. Consultados los representantes de ORANGE sobre si se conserva una copia del
documento identificativo de los solicitantes de duplicados de tarjetas SIM, éstos
manifiestan que en el momento de los hechos denunciados no era necesario que el
distribuidor obtuviese una copia del documento identificativo del cliente, salvo que
por algiin motivo no constase en el sistema una copia escaneada previamente.

La entidad dispone actualmente de un proyecto en marcha denominado Firma
Digital” en el que cada distribuidor dispone de un escaner en el que se introduce el
documento identificativo y el sistema, tras comprobar que el documento no ha sido
alterado o falsificado, verifica que el DNI pertenece a un cliente de ORANGE y que
éste es el titular de la linea sobre la que pretende actuar y/o de la SIM que pretende
duplicar.

FUNDAMENTOS DE DERECHO

Es competente para resolver el Director de la Agencia Espafiola de Proteccion
de Datos, conforme a lo establecido en el articulo 37.d) en relacion con el articulo 36,
ambos de la Ley Orgéanica 15/1999, de 13 de diciembre, de Protecciéon de Datos de
Caracter Personal (en lo sucesivo LOPD).

El articulo 6.1 de la LOPD que dispone que “El tratamiento de los datos de
carécter personal requerira el consentimiento inequivoco del afectado, salvo que la Ley
disponga otra cosa.

El apartado 2 del mismo articulo afiade que “no sera preciso el consentimiento
cuando los datos de caracter personal se recojan para el gjercicio de las funciones
propias de las Administraciones Publicas en el ambito de sus competencias; cuando se
refieran a las partes de un contrato o precontrato de una relacion negocial, laboral o
administrativa y sean necesarios para su mantenimiento o cumplimiento; cuando el
tratamiento de los datos tenga por finalidad proteger un interés vital del interesado en
los términos del articulo 7, apartado 6, de la presente Ley, o cuando los datos figuren en
fuentes accesibles al publico y su tratamiento sea necesario para la satisfaccion del
interés legitimo perseguido por el responsable del fichero o por el del tercero a quien se
comuniquen los datos, siempre que no se vulneren los derechos y libertades
fundamentales del interesado”.

El tratamiento de datos de caracter personal tiene que contar con el
consentimiento del afectado o, en su defecto, debe acreditarse que los datos provienen
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de fuentes accesibles al publico, que existe una Ley que ampara ese tratamiento o una
relacion contractual negocial entre el titular de los datos y el responsable del tratamiento
gue sea necesaria para el mantenimiento del contrato.

El tratamiento de los datos sin consentimiento de los afectados constituye un
limite al derecho fundamental a la proteccién de datos. Este derecho, en palabras del
Tribunal Constitucional en su Sentencia 292/2000, de 30 de noviembre (F.J. 7 primer
parrafo) “...consiste en un poder de disposicion y de control sobre los datos personales
que faculta a la persona para decidir cuales de esos datos proporcionar a un tercero,
sea el Estado o un particular, o cuales puede este tercero recabar, y que también
permite el individuo saber quién posee esos datos personales y para qué, pudiendo
oponerse a esa posesion o uso. Estos poderes de disposicién y control sobre los datos
personales, que constituyen parte del contenido del derecho fundamental a la proteccion
de datos se concretan juridicamente en la facultad de consentir la recogida, la obtencion
y el acceso a los datos personales, su posterior almacenamiento y tratamiento, asi como
Su uso o usos posibles, por un tercero, sea el estado o un particular (...).

Son pues elementos caracteristicos del derecho fundamental a la proteccién de
datos personales los derechos del afectado a consentir sobre la recogida y uso de sus
datos personales y a saber de los mismos.

En el supuesto que nos ocupa, el tratamiento de datos realizado por la entidad
denunciada fue llevado a cabo empleando una diligencia razonable. En este sentido, ha
de tenerse en cuenta que ORANGE aporta copia de tres grabaciones de los productos
contratados: la primera de ellas se refiere a un cambio de la tarifa vinculada a la linea
G.G.G. a Ballena 23 y a la venta a plazos de un terminal Samsung Galaxy; asimismo, la
segunda de las grabaciones se corresponde a la venta a plazos de otro terminal
Samsung Galaxy y la tercera se refiere a un cambio de tarifa de una linea sin determinar
a la tarifa Ardilla 7. Si bien, en este Ultimo caso, la persona con quien el operador se
comunica si que proporciona su D.N.l. y pregunta por la posibilidad de adquirir un
terminal aunque finalmente no se lleva a término dicha operacién. En los supuestos de
las dos primeras grabaciones, el operador es quien proporciona todos los datos y el
interlocutor Unicamente los confirma. Los datos proporcionados por el operador son:
nombre, apellidos, D.N.I., terminal o tarifa y condiciones de compra o contratacion.

Por otro lado, el hecho denunciado de la realizacion de un duplicado de la tarjeta
SIM de una de las lineas del denunciante sin su consentimiento, es solicitado, a
diferencia de los casos descritos con anterioridad, en un distribuidor autorizado por la
entidad y segun los protocolos de actuacion de ORANGE, se debe aportar DNI, salvo
que ya constase en el sistema una copia escaneada previamente; que resulta ser el
caso que nos ocupa.

Por lo tanto, se ha de analizar el grado de culpabilidad existente en el presente
caso. La jurisprudencia ha venido exigiendo a aquellas entidades que asuman en su
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devenir, un constante tratamiento de datos de clientes y terceros, que en la gestion de
los mismos, acrediten el cumplimiento de un adecuado nivel de diligencia, debido a las
cada vez mayor casuistica en cuanto al fraude en la utilizacion de los datos personales.
En este sentido se manifiesta, entre otras, la sentencia de la Audiencia Nacional de
veintinueve de abril de 2010 al establecer que “La cuestion que se suscita en el
presente caso, a la vista del planteamiento de la demanda, no es tanto dilucidar si la
recurrente trato los datos de caracter personal de la denunciante sin su consentimiento,
como si empleé o no una diligencia razonable a la hora de tratar de identificar a la
persona con la que suscribié el contrato de financiacion” o como se recoge en la
sentencia de la Audiencia Nacional de diez de marzo de 2015 al sefialar que: “por tanto,
ningun reproche cabe hacer a la actuacion de Telefénica Mdéviles Espafia S.A. en este
ambito sancionador, pues como ya se ha expuesto actué con la diligencia exigible,
tratando los datos del denunciante a partir de la apariencia de legitimidad de la
contratacion de la linea en cuestion que le otorgaba la grabacion telefénica (...)

En definitiva, no cabe apreciar culpabilidad en la actuacion de la entidad
recurrente, por lo que no puede imputarsele o ser sancionada ex articulo 130 LRIPAC
por vulneraciéon del principio de consentimiento ni tampoco, y en correlacién, del
principio de calidad de datos pues el requerimiento previo de pago se realizé en el
domicilio que segun la citada grabacion telefénica correspondia al titular de la linea”.

De acuerdo a estos criterios, se puede entender que ORANGE emple6é una
razonable diligencia, ya que adopt6 las medidas necesarias para identificar a la persona
que realizaba los cambios de tarifa y los pedidos asociados a las lineas F.F.F. y
D.D.D.. Junto a ello debe resaltarse que desde el momento en que ORANGE tuvo
conocimiento de la denuncia interpuesta ante la Policia Nacional en las dependencias
de H.H.H. de fecha 11/09/2013 y de la reclamacion de fecha 16/09/2013 ante el servicio
de consumo de la Junta de Castilla- La Mancha, en las que el de denunciante pone de
manifiesto una presunta suplantacién de identidad; ORANGE procedié a realizar las
oportunas comprobaciones y tras las mismas, los cambios de tarifa fueron revertidos,
los pedidos vinculados a las lineas F.F.F. y D.D.D. cancelados y las facturas
correspondientes a los cambios en las tarifas que se habian realizado en las lineas
F.F.F. y D.D.D. rectificadas. Y finalmente, tras la udltima reclamacién de fecha
05/05/2014 presentada por D. A.A.A. A.A.A. ante el servicio de consumo, al considerar
parcialmente insatisfechas las pretensiones formuladas ante ORANGE; las cuotas de la
venta a plazos asociada a la linea F.F.F. fueron reintegradas. Asi, en el ejercicio de la
labor inspectora en el asunto que nos ocupa, se consultan los sistemas de facturacion
de la entidad y se observa que efectivamente, a partir del mes de junio de 2014 se
comienza a descontar el importe de 104 euros y, dado que el denunciante da de baja
sus ultimas lineas el 28 de julio de 2014, la devolucion finaliza el 12 de septiembre de
2014 mediante la transferencia del importe restante.

Debe subrayarse que la modificacién de las condiciones de contratacion sin
consentimiento no es competencia de esta Agencia, pudiendo someterse en el caso que
se estime oportuno a los 6rganos de consumo competentes. Por otro parte, se debe
poner de manifiesto que la posible falsificacién de la grabacién o la suplantacién de
identidad debe sustanciarse en los &mbitos jurisdiccionales pertinentes de la via penal.
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Por todo lo cual, se ha de concluir, que tras el andlisis de los hechos
denunciados y de las actuaciones de investigacion llevadas a cabo por esta Agencia, no
se han acreditado elementos probatorios que permitan atribuir a ORANGE ESPAGNE
S.A.U. una vulneracioén de la normativa en materia de proteccion de datos.

Por lo tanto, de acuerdo con lo sefialado,

Por el Director de la Agencia Espaiola de Proteccion de Datos,
SE ACUERDA:

PROCEDER AL ARCHIVO de las presentes actuaciones.

. NOTIFICAR la presente Resolucion a ORANGE ESPAGNE S.AU. y a D.
A.AA.

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccién dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacién se realizara
conforme a lo previsto en la Instruccién 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccién de Datos sobre publicacién de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que
se aprueba el Reglamento de desarrollo de la LOPD.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26
de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento  Administrativo Comu(n, los interesados podran interponer,
potestativamente, recurso de reposicion ante el Director de la Agencia Espafola de
Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucién, o, directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo
dispuesto en el articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto, segun
lo previsto en el articulo 46.1 del referido texto legal.

José Luis Rodriguez Alvarez
Director de la Agencia Espafiola de Proteccion de Datos
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