AGENCIA
ESPANOLA DE
PROTECCION
DE DATOS 1/6

Expediente N°: E/04923/2014

RESOLUCION DE ARCHIVO DE ACTUACIONES

Examinado el escrito presentado por D. A.A.A. en nombre y representacion de la
entidad LARABURGUER, S.L. con CIF n°B83629451, relativo a la ejecucion del
requerimiento de la resolucion de referencia R/01829/2014 dictada por el Director de la
Agencia Espafiola de Proteccion de Datos en el procedimiento de apercibimiento
A/00140/2014 seguido contra la mismay en base a los siguientes,

HECHOS

PRIMERO: En la Agencia Espafiola de Proteccién de Datos se tramit6 el procedimiento
de apercibimiento a la entidad LARABURGUER, S.L. con la referencia A/00140/2014,
dictandose resolucion por el Director de la Agencia Esparfiola de Proteccion de Datos
por infraccion de los articulos 6.1 y 4.1 de la Ley Organica 15/1999, de 13 de diciembre,
de Proteccion de los Datos de Caracter Personal (en lo sucesivo LOPD). Dicho
procedimiento concluyé mediante resolucién R/01829/2014 de fecha 4 de septiembre
de 2014 en la gue ademas de apercibir, se resolvia:

“2.- REQUERIR a /a entidad LARABURGER, S.L., de acuerdo con lo establecido en el
apartado 6 del articulo 45 de la Ley 15/1999 para que acredite en el plazo de un mes
desde este acto de notificacion lo siguiente, (abriéndose expediente de actuaciones
previas n° E/04923/2014 para el seguimiento de las medidas correctoras cuya adopcion
se requiere):

v" cumpla lo previsto en los articulos 6.1 y 4.1 de la LOPD:

1. En concreto, respecto al articulo 6.1, se insta a la entidad
denunciada a justificar la retirada de la camara exterior que capta
imagenes de la via publica de forma no proporcional, de manera que
no capte tales imagenes, o bien, su reubicacién o reorientacion para
que capte udnicamente el espacio privativo del establecimiento
denunciado y la parte minima imprescindible de la via publica. Puede
acreditar la adopcién de estas medidas, por medio, por ejemplo, de
fotografias que evidencien la retirada de la camara o fotografias que
muestren lo que capta la camara exterior una vez se haya reubicado
o reorientado.

2. En relacién con el articulo 4.1 de la LOPD, la entidad denunciada
debera acreditar la reubicacion del monitor en dénde se visualizaban
las imagenes captadas por la camara exterior (siempre y cuando la
camara continde activa) para que unicamente sea accesible a las
personas autorizadas para visionar y acceder a estas imagenes, por
medio igualmente de fotografias en las que se aprecie que el monitor
se ha retirado efectivamente de su ubicacion anterior y el lugar donde
esté instalado en la actualidad.

v informe a la Agencia Espafiola de Proteccion de Datos del cumplimiento de
lo requerido en el punto anterior, acreditando dicho cumplimiento (a través por
ejemplo de las fotografias mencionadas en el parrafo anterior).
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En caso de no cumplir el presente requerimiento, se procedera a acordar la apertura de
un procedimiento sancionador pudiendo llegar a imponerse una sancién de 40.001 a
300.000 euros.”

Con el objeto de acreditar las medidas requeridas por el Director de la Agencia Espafiola
de Proteccion de Datos, segln la resolucién anteriormente citada, esta Agencia procedio
a la apertura de este expediente de actuaciones, advirtiéndole que en caso de no
cumplir con lo requerido se procederia a acordar la apertura de un procedimiento
sancionador.

SEGUNDO: Con motivo de lo instado en la resolucion citada en el punto anterior, la
entidad denunciada ha remitido a esta Agencia un escrito de alegaciones registrado el
10 de octubre de 2014, en el que informa que ha retirado la camara exterior y el monitor
gue estaba colocado en una de las paredes del local y era accesible a toda persona que
entrara en el establecimiento. Aporta fotografias para acreditar estas circunstancias.

FUNDAMENTOS DE DERECHO

Es competente para resolver el Director de la Agencia Espafiola de Proteccion de Datos,
conforme a lo establecido en el articulo 37.d) en relacion con el articulo 36, ambos de la
Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal (en lo sucesivo LOPD).

]
El articulo 6 de la LOPD dispone lo siguiente:

“1. El tratamiento de los datos de caracter personal requerird el consentimiento
inequivoco del afectado, salvo que la Ley disponga otra cosa.

2. No sera preciso el consentimiento cuando los datos de caracter personal se
recojan para el ejercicio de las funciones propias de las Administraciones Publicas
en el ambito de sus competencias; cuando se refieran a las partes de un contrato
0 precontrato de una relacion negocial, laboral o administrativa y sean necesarios
para su mantenimiento o cumplimiento; cuando el tratamiento de los datos tenga
por finalidad proteger un interés vital del interesado en los términos del articulo 7,
apartado 6, de la presente Ley, o cuando los datos figuren en fuentes accesibles
al publico y su tratamiento sea necesario para la satisfaccion del interés legitimo
perseguido por el responsable del fichero o por el del tercero a quien se
comuniquen los datos, siempre que no se vulneren los derechos y libertades
fundamentales del interesado.

3. El consentimiento a que se refiere el articulo podra ser revocado cuando exista
causa justificada para ello y no se le atribuyan efectos retroactivos.

4. En los casos en los que no sea necesario el consentimiento del afectado para el
tratamiento de los datos de caracter personal, y siempre que una Ley no disponga
lo contrario, éste podra oponerse a su tratamiento cuando existan motivos
fundados y legitimos relativos a una concreta situacion personal. En tal supuesto,
el responsable del fichero excluiré del tratamiento los datos relativos al afectado.”

El articulo 3 de la LOPD define datos de caracter personal como “cualquier informacion
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concerniente a personas fisicas identificadas o identificables.” Se completa dicha
definicion con lo establecido en el articulo 5.1 f) del Real Decreto 172072007, de 21 de
diciembre, por el que se aprueba el Reglamento de desarrollo de la LOPD (RLOPD) que
sefiala que son datos de caracter personal “cualquier informaciéon numeérica, alfabética,
grafica, fotografica, acustica o de cualquier otro tipo concerniente a personas fisicas
identificadas o identificables”. Es decir, que las imagenes captadas de personas fisicas
identificadas o identificables son datos personales.

En relacién con la legitimacién en el tratamiento de las imagenes, la respuesta se
encuentra en el articulo 2 de la Instruccion 1/2006, que establece que: “1. Sélo sera
posible el tratamiento de los datos objeto de la presente instruccion, cuando se
encuentre amparado por lo dispuesto en el articulo 6.1 y 2 y el articulo 11.1 y 2 de la
Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Carécter
Personal. 2. Sin perjuicio de lo establecido en el apartado anterior la instalacion de
camaras y videocamaras debera respetar en todo caso los requisitos exigidos por la
legislacion vigente en la materia”.

En el ambito de la captacion de imagenes de la via publica la ley establece una serie de
limitaciones. El articulo 1 de la Ley Organica 4/1997, de 4 de agosto, por la que se
regula la utilizacion de videocamaras por las Fuerzas y Cuerpos de Seguridad del
Estado en lugares publicos establece: “La presente Ley regula la utilizacion por las
Fuerzas y Cuerpos de Seguridad de videocamaras para grabar imagenes y sonidos en
lugares publicos abiertos o cerrados, y su posterior tratamiento, a fin de contribuir a
asegurar la convivencia ciudadana, la erradicacion de la violencia y la utilizacion pacifica
de las vias y espacios publicos, asi como de prevenir la comision de delitos, faltas e
infracciones relacionados con la seguridad publica”.

Esta norma sélo legitima a los Cuerpos y Fuerzas de Seguridad del Estado, en principio,
para el tratamiento de imagenes captadas en la via publica remitiendo en su articulo 10
al régimen sancionador de la LOPD en caso de incumplimiento de sus preceptos.

Tal y como se sefiala en la resolucién R/01829/2014, la camara exterior captaba via
publica de forma no proporcional, ya que su zona de captacion excedia del espacio
privativo del establecimiento y de la porcion minima imprescindible de via publica para
llevar a cabo la funcion de seguridad que pretendida con el sistema. La cdmara exterior
visualizaba un espacio publico que incluia la acera, la calzada y la zona de
estacionamiento de los vehiculos de la via publica aledafia al establecimiento. Esta
circunstancia se derivaba de las imagenes aportadas por la entidad denunciada en su
escrito de 29 de noviembre de 2013.

]}
El articulo 4 de la LOPD dispone lo siguiente:

“1. Los datos de caracter personal sélo se podran recoger para su tratamiento, asi
como someterlos a dicho tratamiento, cuando sean adecuados, pertinentes y no
excesivos en relacion con el ambito y las finalidades determinadas, explicitas y
legitimas para las que se hayan obtenido.

2. Los datos de caracter personal objeto de tratamiento no podran usarse para
finalidades incompatibles con aquellas para las que los datos hubieran sido
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recogidos. No se considerara incompatible el tratamiento posterior de éstos con
fines historicos, estadisticos o cientificos”.

En este sentido, el Dictamen 4/2004, del Grupo de Trabajo del articulo 29 de la Directiva
95/46/CE del parlamento europeo y del consejo de 24 de octubre relativa a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos, en relacion al tratamiento de datos personales mediante
vigilancia por videocamara, apartado D), sefiala lo siguiente:

“D) Proporcionalidad del recurso a la vigilancia por videocamara.

El principio segun el cual los datos deberan ser adecuados y proporcionales al fin
persequido significa, en primer lugar, que el circuito cerrado de television y otros
sistemas similares de vigilancia por videocamara solo podran utilizarse con
caracter subsidiario, es decir: con fines que realmente justifiquen el recurso a tales
sistemas. Dicho principio de proporcionalidad supone que se pueden utilizar estos
sistemas cuando otras medidas de prevencion, proteccion y seguridad, de
naturaleza fisica o I6gica, que no requieran captacion de imagenes (por ejemplo,
la utilizacion de puertas blindadas para combatir el vandalismo, la instalacion de
puertas automaticas y dispositivos de seguridad, sistemas combinados de alarma,
sistemas mejores y mas potentes de alumbrado nocturno en las calles, etc.)
resulten claramente insuficientes o inaplicables en relacion con los fines legitimos
mencionados anteriormente”.

El principio de proporcionalidad respecto a la videovigilancia, también aparece recogido
en la Instruccién 1/2006, en su articulo 4, cuyo contenido establece que:

“1. De conformidad con el articulo 4 de la Ley Organica 15/1999 de 13 de
diciembre, de Proteccion de Datos de Caracter Personal, las imagenes solo seran
tratadas cuando sean adecuadas, pertinentes y no excesivas en relacion con el
ambito y las finalidades determinadas, legitimas y explicitas, que hayan justificado
la instalacion de las camaras o videocamaras.

2. Solo se considerara admisible la instalacion de camaras o videocamaras
cuando la finalidad de vigilancia no pueda obtenerse mediante otros medios que,
sin exigir esfuerzos desproporcionados, resulten menos intrusivos para la
intimidad de las personas y para su derecho a la proteccion de datos de caracter
personal.

3. Las camaras y videocamaras instaladas en espacios privados no podran
obtener imagenes de espacios publicos salvo que resulte imprescindible para la
finalidad de vigilancia que se pretende, o resulte imposible evitarlo por razén de la

ubicacion de aquéllas. En todo caso debera evitarse cualquier tratamiento de_
datos innecesario para la finalidad perseguida”.

El cumplimiento del principio de proporcionalidad, esta intimamente ligado a la finalidad
perseguida con el establecimiento de un sistema de videovigilancia, que en todo caso
debera ser legitima y proporcionada.

Asi se desprende de la Sentencia del Tribunal Constitucional 207/1996 que determina
gue la proporcionalidad es:
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«una exigencia comun y constante para la constitucionalidad de cualquier medida
restrictiva de derechos fundamentales, entre ellas las que supongan una
injerencia en los derechos a la integridad fisica y a la intimidad, y mas en
particular de las medidas restrictivas de derechos fundamentales adoptadas en el
curso de un proceso penal viene determinada por la estricta observancia del
principio de proporcionalidad.

En este sentido, hemos destacado que, para comprobar si una medida restrictiva
de un derecho fundamental supera el juicio de proporcionalidad, es necesario
constatar si cumple los tres siguientes requisitos o condiciones <<si tal medida es
susceptible de consequir el objetivo propuesto (juicio de idoneidad); si ademas, es
necesaria, en el sentido de que no exista otra medida mas moderada para la
consecucion de tal propdsito con igual eficacia (juicio de necesidad); y, finalmente,
si la misma es ponderada o equilibrada, por derivarse de ella mas beneficios o
ventajas para el interés general que perjuicios sobre otros bienes o valores en
conflicto (juicio de proporcionalidad en sentido estricto)”.

Por todo ello, el uso y visualizacién de las imagenes captadas a través de un sistema de
videovigilancia, se debe limitar a la finalidad de control de la seguridad del
establecimiento.

En el procedimiento A/00140/2014, las imagenes del monitor que reproducia lo captado
por la camara exterior, que fueron aportadas por la entidad denunciada, permitieron
comprobar que este se encontraba instalado en una de las paredes del establecimiento,
vulnerando el principio de proporcionalidad, ya que era accesible a las personas que
entraban en la hamburgueseria, provocando un tratamiento desproporcionado, no
pertinente y excesivo de datos en relacion con la finalidad de seguridad perseguida.
Teniendo en cuenta que el local denunciado es un espacio amplio que no puede
abarcarse con una mirada o “de un vistazo”.

v

En el caso que nos ocupa, del examen de las medidas adoptadas por la entidad
LARABURGER, S.L. plasmadas en el escrito registrado en esta Agencia el 10 de
octubre de 2014, se constata en las fotografias aportadas por la entidad denunciada,
gue se han retirado del establecimiento con denominacién comercial “BURGER KING”
situado en la calle (Cl.....ccccvueeenns 1) MADRID, tanto la camara exterior como el monitor
que reproducia las imagenes captadas por esta camara. Por tanto, debe entenderse
atendido el requerimiento contenido en la resolucién R/01829/2014. Se advierte a la
entidad denunciada, que en caso de volver a instalar tanto la camara exterior como el
monitor de la misma forma y en los mismos lugares de los que han sido retirados se
podrian dar las circunstancias necesarias para la apertura de un procedimiento
sancionador.

Por lo tanto, de acuerdo con lo sefalado,
Por el Director de la Agencia Espafola de Proteccion de Datos,

SE ACUERDA:
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1. PROCEDER AL ARCHIVO de las presentes actuaciones.

2. NOTIFICAR la presente Resolucion a la entidad LARABURGER, S.L. y a la
POLICIA MUNICIPAL DE MADRID.

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en la
redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas
fiscales, administrativas y del orden social, la presente Resoluciéon se hara publica, una
vez haya sido notificada a los interesados. La publicacion se realizara conforme a lo
previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia Espafiola de
Proteccion de Datos sobre publicacion de sus Resoluciones y con arreglo a lo dispuesto
en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que se aprueba el
Reglamento de desarrollo de la LOPD.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la LOPD), y
de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26 de
noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun, los interesados podran interponer, potestativamente, recurso de
reposicion ante el Director de la Agencia Espafiola de Proteccion de Datos en el plazo
de un mes a contar desde el dia siguiente a la notificacion de esta resolucion, o,
directamente recurso contencioso administrativo ante la Sala de lo Contencioso-
administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25y en
el apartado 5 de la disposicion adicional cuarta de la Ley 29/1998, de 13 de julio,
reguladora de la Jurisdiccion Contencioso-Administrativa, en el plazo de dos meses a
contar desde el dia siguiente a la notificacion de este acto, segun lo previsto en el
articulo 46.1 del referido texto legal.

José Luis Rodriguez Alvarez
Director de la Agencia Espafiola de Proteccién de Datos

En cumplimiento del articulo 5 de la Ley Organica 15/1999, se le informa de que los datos de caracter personal se incluyen en el fichero denominado “ Expedientes de la Inspeccién de Datos”,
creado por Resolucién de 27 de julio de 2001. La finalidad del fichero es la gestién y tramitacion de expedientes de la Inspeccién de Datos. Pueden ser destinatarios de la informacion los
interesados en los procedimientos, los érganos jurisdiccionales, el Ministerio Fiscal, el Defensor del Pueblo, otras Autoridades de Control, las Administraciones Publicas y las Cortes
Generales. El afectado podra ejercitar los derechos de acceso, rectificacion, cancelacion y oposicion ante el responsable del tratamiento, la Agencia Espafiola de Proteccion de Datos, calle
Jorge Juan n° 6, 28001 Madrid.
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