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e Procedimiento N°: E/05168/2021

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos y
teniendo como base los siguientes

HECHOS

PRIMEROQO: La reclamacién interpuesta por A.A.A. (en adelante, el reclamante) tiene
entrada con fecha 30 de diciembre de 2020 en la Agencia Espafiola de Proteccion de
Datos. La reclamaciéon se dirige contra VODAFONE ESPANA, S.A.U., con NIF
A80907397 (en adelante, el reclamado). Los motivos en que basa la reclamacién son
la realizacion de gestiones en los contratos, por parte de un tercero, suplantando la
identidad de la reclamante.

SEGUNDO: De conformidad con el articulo 65.4 de la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en
adelante LOPDGDD), con numero de referencia E/01459/2021, se dio traslado de
dicha reclamacién al reclamado, para que procediese a su andlisis e informase a esta
Agencia en el plazo de un mes, de las acciones llevadas a cabo para adecuarse a los
requisitos previstos en la normativa de proteccion de datos sin que se haya recibido
respuesta por parte de la reclamada.

TERCERO: Con fecha 30 de abril de 2021, la Directora de la Agencia Espafiola de
Proteccibn de Datos acordd admitir a tramite la reclamacion presentada por el
reclamante.

CUARTO: La Subdireccién General de Inspeccion de Datos procedié a la realizacién

de actuaciones previas de investigacion para el esclarecimiento de los hechos objeto
de la reclamacién, teniendo conocimiento de los siguientes extremos:

ANTECEDENTES

Fecha de entrada de la reclamacioén: 30 de diciembre de 2020

Reclamante: A.A.A. (en adelante, la reclamante)

Reclamado: VODAFONE ESPANA, S.A.U. (en adelante, el reclamado o la entidad
reclamada).

Hechos segun manifestaciones de la reclamante:

Una tercera persona (que dispone de su nombre completo, direccién y nimero de DNI)
ha solicitado a la entidad reclamada informacidén sobre las lineas contratadas por la
reclamante, realizando diversas gestiones en relacién con dichas lineas, tales como
redirecciéon de las llamadas a otro niumero o bloqueo de la SIM, todo ello, a pesar de
gue la reclamante solicité al reclamado que para acceder a informacion relativa a sus
lineas o realizar gestiones sobre las mismas, la identificasen solicitandole los 4 ultimos
digitos de su cuenta bancaria. También solicitd la generacion de una clave de
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seguridad que le aseguraron se solicitaria a cualquier persona que llamase para
realizar cualquier consulta o peticion referente a sus contratos. Sin embargo, indica
gue en las ocasiones en las que ella misma ha llamado, no le solicitan dicha
contraseiia, identificandola generalmente mediante la solicitud del nimero de DNI, por
lo que deduce que lo mismo esta pasando cuando esa tercera persona llama
solicitando modificaciones en sus lineas.

Fecha en la que tuvieron lugar los hechos reclamados: la reclamante indica una serie
de acciones realizadas por la tercera persona que van desde septiembre de 2018 a 26
julio de 2020, sin especificar la fecha en la que ella solicit6 la utilizacion de una clave
de seguridad y la identificacion solicitando los ultimos digitos de la cuenta corriente.
(Como se vera mas adelante el reclamado indica que la reclamante se puso en
contacto con ellos el 27 de mayo de 2020 alegando un supuesto fraude en las
gestiones realizadas por el tercero y solicitando una identificaciébn mas robusta).

Documentacion relevante aportada por la reclamante:

- Contrato y factura con VODAFONE.

- Reclamacion ante la OMIC (12/08/2020).

- Solicitud acceso a VODAFONE (10/09/2020 y 16/11/2020).

- Respuestas VODAFONE (10/09/2020 y 17/11/2020).

- Denuncias ante la Guardia Civil (22/12/2018, 14/07/2019, 27/05/2020 y 03/08/2020).

ENTIDADES INVESTIGADAS

Durante las presentes actuaciones se han investigado las siguientes entidades:

VODAFONE ESPANA, S.A.U. con NIF A80907397 con domicilio en AVDA. DE
AMERICA 115 - 28042 MADRID (MADRID).

RESULTADO DE LAS ACTUACIONES DE INVESTIGACION

Se ha solicitado informacién y documentacién al reclamado y de su respuesta se
desprende lo siguiente:

Los representantes de la entidad reclamada indican que tras analizar la reclamacién e
investigar lo sucedido, han podido comprobar que, desde el mes de septiembre de
2018, se han venido solicitando una serie de consultas y peticiones respecto a las
lineas de Vodafone contratadas por la reclamante, por medio de llamadas realizadas al
departamento de Atencion al Cliente de Vodafone. Aportan informe interno de
Vodafone sobre las gestiones que denuncia la reclamante que constan en sus
sistemas.

Manifiestan que, en fecha 27 de mayo de 2020, la reclamante se puso en contacto con
la entidad reclamada alegando un supuesto fraude en relaciéon con las gestiones
anteriormente mencionadas, siendo este el primer momento en que tuvieron
constancia de los hechos objeto de reclamacion. Indican que, segun la reclamante,
qguien realmente efectuaba estas gestiones era su expareja (la tercera persona), con
intencidn de causarle perjuicios. En este sentido, y para la seguridad de la reclamante,
la entidad reclamada remitié el caso a su Departamento de Fraude, donde se decidio
implementar todas las medidas de seguridad pertinentes para evitar la suplantacion de
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identidad de la reclamante. Por ello indican que, desde la mencionada fecha, las
gestiones sobre la cuenta de cliente de la reclamante Unicamente podian realizarse
aportando la clave de seguridad que exclusivamente la reclamante conoce. Asimismo,
en caso de no recordar la clave, esta podra solicitar su recuperacién aportando DNI,
direccion de facturacién y los ultimos 4 digitos de la cuenta bancaria asociados a la
cuenta de cliente.

Indican que, no obstante lo anterior, la reclamante interpuso un escrito de reclamacion
en la Oficina Municipal de Informacion al Consumidor de ***LOCALIDAD.1 (en
adelante, “OMIC") el 4 de septiembre de 2020, dado que, de algin modo la tercera
persona continuaba superando los controles de seguridad para realizar solicitudes y
pedidos fraudulentos. Indican que tal y como se detalla en las respuestas a la OMIC, la
entidad reclamada pudo verificar que la reclamante contaba con una politica de
seguridad activada, que requeria de la aportacion de una clave y los ultimos cuatro
digitos de su cuenta bancaria para permitir la realizacion de cualquier gestion sobre las
lineas contratadas. Indican que a efectos de acreditar lo anterior, aportan las
respuestas enviadas por Vodafone ante los requerimientos de la OMIC.

Sefalan que la efectiva gestion de todas las solicitudes tramitadas en la cuenta de
cliente de la reclamante implica la superacién de las politicas de seguridad que la
entidad reclamada tiene implementadas a fin de prevenir que se realicen practicas
fraudulentas sobre los datos personales de sus clientes. Indican que en este sentido, y
dado que el interlocutor conocia los datos identificativos de la titular de la linea, mi
representada entendié en todo momento que se trataban de gestiones con apariencia
de licitas, reales y veraces. Manifiestan que las medidas de seguridad solicitadas por
la reclamante estdn plenamente implementadas y en funcionamiento para su
proteccion y esta parte entiende que la incidencia planteada esta correctamente
resuelta.

Indican que desde 27 de mayo de 2020, el Departamento de Fraude de Vodafone ha
implantado en el ID de cliente de la reclamante medidas de seguridad adicionales para
gue ningun tercero pueda suplantar su identidad. Manifiestan que entre las medidas de
seguridad implantadas se encuentran las siguientes:

0] la solicitud de la clave de seguridad de cuatro digitos y la solicitud de los
Ultimos cuatro digitos de los datos bancarios. Esta informacion se exige a la
reclamante antes de proporcionar informacion sobre su cuenta, ejecutar
modificaciones sobre la misma o contratar nuevos servicios. Asimismo, para asegurar
gue los usuarios no puedan verse bloqueados de su cuenta si olvidan o pierden su
clave de acceso, la politica de seguridad se considerard superada si los interesados
aportan cumulativamente el numero de DNI, la direccion de facturacion y los 4 ultimos
digitos de la cuenta bancaria.

Aportan copia de captura de pantalla de los sistemas de informacién en la que se
muestra la activacion de la clave de seguridad;

(i) un mensaje pop-up de aviso de seguridad insertado en el sistema que se
muestra al acceder a la ficha de cliente de la reclamante y en el que se puede leer lo
siguiente “No realizar modificaciones de datos, cambios de sim, altas nuevas,
portabilidades y pedidos si llama desde una linea que no es del cliente y/o nUmero
oculto. politica de seguridad: siempre hay que pedir la clave + datos bancarios”.
Aportan captura de pantalla en la que puede apreciarse dicho mensaje.
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En la carta enviada a la reclamante, cuya copia aportan consta: “En cualquier caso, le
informamos de que, tras analizar los hechos que reclamaba, Vodafone ha podido
comprobar que su cuenta de cliente figura protegida mediante una clave de seguridad
desde el 27 de mayo de 2020, requiriéndose la facilitacion de este dato y de los cuatro
ultimos digitos de su cuenta bancaria o, en su defecto, la aportacion del DNI, direccion
de facturacion y los udltimos 4 digitos de la cuenta bancaria asociados a la linea en
cuestion.”

Los representantes del reclamado manifiestan ademas que a fin de evitar que se
produzcan incidencias similares, desde la fecha 14 de marzo de 2012, Vodafone actla
bajo la Politica de Seguridad para la Contratacion de Particulares, la cual se ha ido
actualizando progresivamente, y cuya ultima modificacion ha sido implementada en
fecha 21 de noviembre de 2019. Indican que, mediante dicha Politica de Seguridad, el
reclamado establece qué tipo de informacién debe requerir al cliente para cada gestion
solicitada, como ha quedado reflejado en el detalle de su aplicacion ante los tramites
reseflados en el apartado anterior. Indican que, asimismo, queda incluido cémo
proceder en caso de que un usuario no supere la Politica de Seguridad, asi como las
actuaciones preventivas en situaciones de fraude.

Aportan copia de la mencionada Politica de Seguridad sefialando que es de obligado
cumplimiento para todos los Servicios Postventa Vodafone, quienes se encargan de
aplicarla y respetarla.

Manifiestan que como puede corroborarse en la Politica de Seguridad aportada, la
entidad reclamada en ningun caso facilitard los datos de domiciliacién bancaria,
Unicamente limitandose a confirmar si los datos son correctos. Por ello, indican que no
es posible que la mencionada tercera persona obtuviera el nUmero de cuenta bancario
de la reclamante por medio de la entidad reclamada, debiendo obrar dichos datos en
conocimiento de este la tercera persona, sin saberlo la reclamante.

Adicionalmente, manifiestan que se estan revisando los procesos internos para
asegurar que se cumplen las Politicas de Seguridad definidas o introducir los cambios
necesarios cuando se considere pertinente.

En concreto, indican estar trabajando en la mejora continua de:

- Revision de los procesos internos para asegurar que se cumplen las Politicas de
Seguridad y controles de verificacion que se han ido definiendo e incorporando, tanto
en canal presencial como telefénico, para los escenarios de duplicados de SIM.

- Refuerzos periddicos de comunicacion de las Politicas de Seguridad y verificaciones
gue han sido definidas por Vodafone para los duplicados de SIM y que deben ser
aplicadas por las agencias, tiendas comerciales y agentes.

- Envio de comunicados periddicos al canal presencial y telefénico, asi como al
operador logistico, donde se alerta de los escenarios de riesgo detectados, sus
caracteristicas y patrones de comportamiento para prevenir nuevos casos. En estos
comunicados se incluye el detalle de cdmo se producen estas peticiones, canales a
través de los que se solicitan, documentacion que aportan, descripcion de la
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manipulacién, zonas geograficas donde se estan recogiendo/entregando las tarjetas
SIM duplicadas.

- Aplicacion -si procede-, de la politica de penalizacién existente para agentes o
distribuidores que realicen cualquier duplicado o cambio de una tarjeta SIM sin haber
requerido la documentacién o que realicen cualquier gestion de cambio de SIM sin
seguir todos los pasos definidos en la politica de seguridad.

Por otro lado, en relacién con las grabaciones de las conversaciones mantenidas con
los operadores del Servicio de Atencion al Cliente del reclamado que ha solicitado la
reclamante, la reclamada mantiene que estas grabaciones no se encuentran en sus
sistemas. Indican que, de acuerdo con lo respondido ante la OMIC, las llamadas
realizadas al Servicio de Atencion al Cliente no se graban en su totalidad, sino que
dichas grabaciones se realizan de manera aleatoria, tal y como se indica en la locucién
inicial al contactar con el Servicio de Atencion al Cliente: “las llamadas podran ser
grabadas para mejorar la prestacion del servicio”.

Por dltimo, indican que respecto a la solicitud de la reclamante sobre el informe
detallado de contactos que solicitaron las gestiones— y tal y como también se
respondié en su momento a la OMIC —, dicha reclamacion no puede ser atendida,
dado que para proveer esta informaciébn sera necesaria la recepciébn de un
requerimiento judicial o una diligencia de investigacién proveniente de una autoridad
judicial competente o de las Fuerzas y Cuerpos de Seguridad del Estado.

La reclamante menciona un listado de 6 gestiones indicando que fueron realizadas por
una tercera persona suplantando su identidad, comprobandose que las 5 primeras son
anteriores al 27 de mayo de 2020, cuando se implementaron las medidas de seguridad
especiales (clave de seguridad + digitos cuenta corriente). La sexta gestion se refiere
a la consulta de un nimero de linea nuevo solicitado por la reclamante.

Se comprueba que en las facturas emitidas al cliente aparecen los 4 ultimos digitos de
la cuenta corriente, facturas aportadas por la reclamante adjuntas a su reclamacion.

Se verifica que en la politica de seguridad se cita: “Confirmacion de datos personales
del cliente (no informacién, nunca facilitamos, solo confirmaremos si los datos son
correctos 0 no si pasa politica): Nombre, DNI, domiciliacién bancaria, direccién de
facturacion...” asi como “Informacion sobre teléfonos del detalle de factura, no facilitar.
Solo podremos indicar los 3 primeros digitos y el dltimo de cada numeracion. (Se
informara al cliente que puede consultar los datos a través de Mi Vodafone, o darse de
alta en la web de forma gratuita). “

FUNDAMENTOS DE DERECHO
I

De acuerdo con los poderes de investigacion y correctivos que el articulo 58 del
Reglamento (UE) 2016/679 (Reglamento general de proteccion de datos, en adelante
RGPD) otorga a cada autoridad de control, y segun lo dispuesto en el articulo 47 de la
Ley Organica 3/2018, de 5 de diciembre, de Proteccibn de Datos Personales y
garantia de los derechos digitales (en lo sucesivo LOPDGDD), es competente para
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resolver estas actuaciones de investigacion la Directora de la Agencia Espafiola de
Proteccion de Datos.

De las actuaciones de investigacion y de la documentacion aportada, se desprende
que en fecha 27 de mayo, la reclamante se pone en contacto con la reclamada
alegando que se habia producido una suplantacion de identidad por parte de su
expareja, por ello la reclamada remite el caso a su Departamento de Fraude, donde se
decide implementar las medidas de seguridad pertinentes para evitar la suplantacion,
de este modo, las gestiones sobre la cuenta de cliente de la reclamante Unicamente
pueden realizarse, a partir de esta fecha, aportando una clave de seguridad que
exclusivamente esta conoce, con la Unica excepcién prevista para el caso de pérdida
de la clave en el que serd necesario aportar el numero de DNI, la direccion de
facturacion y los 4 ultimos digitos de la cuenta bancaria.

Asimismo, la reclamante indica que se le ha facilitado a su expareja el nUmero de linea
nuevo que ella habia solicitado. No obstante, la reclamada afirma que no se facilita
informacién, Unicamente se confirma, aporta copia de la politica de seguridad donde
se dice:

“Confirmacion de datos personales del cliente (no informacion, nunca facilitamos, solo
confirmaremos si los datos son correctos o no si pasa politica): Nombre, DNI,
domiciliacion bancatria, direccion de facturacion. Sélo podremos indicar los 3 primeros
digitos y el dltimo de cada numeracion. (Se informara al cliente que puede consultar
los datos a través de Mi Vodafone, o darse de alta en la web de forma gratuita)...” asi
como “Informacién sobre teléfonos del detalle de factura, no facilitar”

En consecuencia, se debe concluir que la entidad investigada disponia de medidas
técnicas y organizativas razonables para evitar este tipo de incidencia.

En lo referente a proporcionar informacién relativa al nimero fijo de la reclamada, no
ha quedado acreditado que se haya producido la exfiltracion de los datos referidos.
Por ello y conforme a lo expresamente recogido para los procedimientos
administrativos sancionadores en el articulo 53.2.b) de la Ley 39/2015, de 1 de
octubre, de Procedimiento Administrativo Comun de las Administraciones Publicas,
que reconoce al interesado el derecho “A la presuncion de no existencia de
responsabilidad administrativa mientras no se demuestre lo contrario”

En definitiva, la aplicacion del principio de presuncion de inocencia impide imputar una
infraccion administrativa cuando no se hayan obtenido evidencias o indicios de los que
se derive la existencia de infraccion.
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Por lo tanto, se ha acreditado que la actuacion del reclamado como entidad
responsable del tratamiento ha sido acorde con la normativa sobre proteccién de datos
personales analizada en los parrafos anteriores.

Por lo tanto, de acuerdo con lo sefialado, por la Directora de la Agencia Espafiola de
Proteccion de Datos, SE ACUERDA:

PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.

SEGUNDO: NOTIFICAR la presente resolucion VODAFONE ESPANA, S.AU. y
A.AA..

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucién, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, y de conformidad con lo establecido en los
arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los interesados podran
interponer, potestativamente, recurso de reposicién ante la Directora de la Agencia
Espafiola de Proteccién de Datos en el plazo de un mes a contar desde el dia
siguiente a la notificacion de esta resolucién o directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional,
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicién
adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién
Contencioso-Administrativa, en el plazo de dos meses a contar desde el dia siguiente
a la notificacién de este acto, segun lo previsto en el articulo 46.1 de la referida Ley.

940-0419
Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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