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Expediente N°: E/05180/2019

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos ante la
entidad MIJAS SERVICIOS COMPLEMENTARIOS S.L. en virtud de denuncia presentada por
A.A.A. y teniendo como base los siguientes

HECHOS

PRIMERO: Con fecha 19 de septiembre de 2018, tuvo entrada en esta Agencia escrito de
A.A.A. (en lo sucesivo el reclamante) contra MIJAS SERVICIOS COMPLEMENTARIOS S.L.
en lo sucesivo la entidad reclamada) entidad que esta destinada a la generaciéon de programas
de ayuda social mediante el contrato de personas en situacién de vulnerabilidad y exclusion
social, en base a unos requisitos preestablecidos.

El reclamante denuncia que dicha entidad permite a personas no autorizadas, el acceso a los
datos personales de las personas que solicitan los programas de ayuda social que lleva a cabo
la entidad reclamada, asi como el acceso a las hdminas y documentacién contractual laboral de
las personas que participan en el programa, siendo una cuestion delicada por la inclusion de
ciertos perfiles personales en los programas, provenientes de situaciones de privacion de
libertad y otros altamente comprometedores.

SEGUNDO: Tras la recepcion de la denuncia la Subdireccién General de Inspecciéon de Datos
procedio a la realizacion de actuaciones previas de investigacion para el esclarecimiento de los
hechos denunciados, teniendo conocimiento de los siguientes extremos:

Con fecha 18 de febrero de 2019, se da traslado de la denuncia a MIJAS SERVICIOS
COMPLEMENTARIOS S.L. en las actuaciones con referencia E/08001/2018. La notificacién se
realiza electrénicamente a través de notific@. Segun este sistema de natificacion, se ha
producido el rechazo automatico al haber transcurrido diez dias naturales desde su puesta a
disposicion.

Con fecha 1 de marzo de 2019, se reitera el traslado a MIJAS SERVICIOS
COMPLEMENTARIOS S.L. La natificacion se realiza por correo postal y figura entregada por el
Servicio de Correos el 6 de marzo de 2019. No se recibe contestacion.

Con fecha 20 de junio de 2019, MIJAS SERVICIOS COMPLEMENTARIOS S.L. remite a esta
Agencia la siguiente informacion:

1. Documento Marco del Ayuntamiento de Mijas donde se regula el Programa Municipal
de Renta Basica. Establece, entre otros términos:

a. Requisitos de acceso.
La persona solicitante debe ser mayor de edad.

El/la solicitante debe estar inscrito/a en el Servicio Andaluz de Empleo y
estar en situacion de desempleo.

La unidad familiar debe estar constituida de forma estable, con un afio de
antelacion, como minimo, a la fecha de la presentacion de la solicitud, salvo
en los casos de matrimonio o pareja de hecho, nacimiento, adopcion o
acogimiento de hijo o hija y ruptura familiar suficientemente acreditada.
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Estar todos sus miembros empadronados como residentes en el municipio
de Mijas, al menos 5 afios en el computo de los Ultimos 7 afios de
antelacion a la fecha de presentacion de la solicitud, salvo casos de fuerza
mayor que queden acreditados. En este supuesto se englobarian:

- Emigrantes andaluces retornados.
- Victimas de Violencia de Género y Victimas de Terrorismo.

Tomando como referencia y base el Indicador Publico de Renta de Efectos
Multiples, (IPREM) se establecera para la convocatoria anual de los posibles
contratos a realizar por las empresas integrantes del Programa Marco los
recursos mensuales maximos que la unidad familiar pueda tener, y la
aplicacion del indice multiplicador, que, si procediera, se acordara y
detallara en la convocatoria anual, segun la situacién econémico- social del
municipio.

Aceptar el beneficiario y los miembros de la unidad familiar los compromisos
que se determinen al objeto de facilitar el proceso de inclusién social que
mejor se valore, y los cuales seran reflejados en un documento de Acuerdo
firmado por las partes.

b. Las solicitudes deberan ir acompafadas de la siguiente documentacion.

c. El

Fotocopia del Documento Nacional o NIE del solicitante y de los miembros
de la unidad familiar mayores de 16 afios.

Fotocopia del Libro de Familia

En el caso de uniones no matrimoniales, certificacion de estar inscritos en el
Registro de Uniones de Hecho de la Comunidad Auténoma de Andalucia.
En su defecto se acreditara la unién por cualquier otro medio admitido en
Derecho.

Fotocopia de la declaracién de la renta del dltimo ejercicio o certificado
negativo de Hacienda.

Fotocopia del contrato de trabajo y las dos dltimas nominas de los mayores
de dieciséis afios que realicen actividad laboral en el momento de presentar
la solicitud y/o vida laboral.

Informe de Inscripcién y Certificado de estar percibiendo o no prestacion
econdmica del Servicio Andaluz de Empleo.

Certificados de pensiones de la Seguridad Social u otros organismos.

Certificado bancario o documento acreditativo con el nimero de cuenta,
debiendo ser el contratado, titular de dicha cuenta.

ente gestor solicitara, con el consentimiento del solicitante, la

documentacién necesaria para la tramitacion de la solicitud, entre la que se
puede encontrar la siguiente:
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Certificacion expedida por el Ayuntamiento, acreditativa de que todos los
miembros de la unidad familiar se hayan empadronados como convivientes
en un mismo domicilio, ubicado en el municipio de Mijas, al menos con dos
afios de antelacion a la fecha de presentacion de la solicitud.
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Certificado expedido por el Area de Bienestar Social en los casos en las que
las unidades familiares estén incluidas en algin programa de intervencion o
estén siendo atendidas por algun Servicio de dicha area.

d. Baremo del Anexo | que tiene en cuenta los siguientes datos en el apartado de
situacion econdmica resultante de la renta familiar, dando una determinada
puntuacion a cada situacion en funcién del porcentaje respecto del IPREM.

e. Baremo del Anexo | que tiene en cuenta los siguientes datos en el apartado de
situacion social y familiar dando una determinada puntuacién a cada situacion:

Familia monoparental.

Personas con discapacidad.
Personas dependientes.
Familias numerosas.

Victimas de violencia de género.
Victimas de terrorismo.
Emigrantes retornados.

Voluntarios que acrediten al menos 120 horas al afio de servicios en
Proteccidn Civil, Céritas o Cruz Roja o Asociaciones con fines sociales.

Menores de 25 afios sin experiencia laboral.

Parados de larga duracion mayores de 25 afios y menores de 45.
Parados de larga duracién mayores de 45 afos.

Hombres y mujeres en periodo de transformacién de sexo (transexuales).

f. En su articulo 13 se establece que se publicaran en el Tablén de Edictos y en
la pagina web los aspirantes seleccionados para su contratacion.

2. Aporta modelo de solicitud, que incluye los siguientes datos a aportar por los
solicitantes, entre otros:

a. Datos identificativos: nombre y apellidos, DNI, fecha de nacimiento, edad,
sexo, nacionalidad, estado civil, teléfono, email, domicilio habitual.

b. Otros datos:
Si es persona con discapacidad.
Si existen personas dependientes a cargo del solicitante.
Si es familia monoparental.
NuUmero de hijos.
Si es victima de terrorismo.
Si es victima de violencia de género.
Si esta inscrito en el Servicio Andaluz de Empleo al menos con doce meses

de antigliedad.
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g.

Si es menor de 25 afios sin experiencia laboral.
Si es emigrante retornado a Andalucia.
Si es Voluntario.
Otras circunstancias a tener en cuenta
Si es usuario de servicios sociales.
Datos econémicos de la unidad familiar:
Ingresos del solicitante.

Datos de identificacion, edad, parentesco, si existe discapacidad, situacion
laboral e ingresos de todos los miembros de la unidad familiar.

3. Manifiesta que los beneficiarios del Programa Municipal de Renta Basica firman un
contrato laboral por una duracién maxima de seis meses.

Aporta contrato laboral y némina.

4. Manifiesta que los beneficiarios no tienen acceso a datos de solicitudes, néminas o
contratos laborales.

5. En relacién a la especificacion de los tratamientos que se realizan con los datos de las
personas solicitantes de sus programas y de las beneficiarias, manifiesta que:

d.
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MIJAS SERVICIOS COMPLEMENTARIOS S.L colabora con el Area de
Servicios Sociales del Ayuntamiento de Mijas en la seleccién del personal a
través de la baremacion de las solicitudes presentadas conforme a los criterios
especificados en el Programa Marco, Anexo |: Baremo.

Las solicitudes y documentacién son presentadas en los diferentes registros
del Ayuntamiento de Mijas. Se procede a su archivo en soporte papel y de
forma digital en los ficheros correspondientes.

Los datos personales procedentes de las solicitudes son incorporados a una
base de datos exclusiva para la gestion de la baremacién a la cual solo tiene
acceso personal autorizado y esta protegida por claves.

Para el tratamiento de datos, se trabaja en red a través de carpetas
compartidas con dos areas del Ayuntamiento de Mijas: Area de Igualdad y
Bienestar Social y el Area de Atencion Ciudadana. El acceso a estos ficheros
es solo para personal autorizado.

Una vez realizada la baremacién se procede a la publicacion de las listas de
personal admitido y a su posterior contratacion.

Los datos personales de las personas que seran contratadas son mecanizados
en una base de datos para la gestion de recursos humanos. Esta base de
datos en gestionada solo por personal autorizado y esté protegida por claves.

En la fase de acogida del personal que sera contratado, se cumplimenta un
cuestionario de ajuste profesional y se realiza la entrega de documentacion
relativa a la empresa y la prevencion de riesgos laborales. Esta documentacion
es archivada en formato papel en los correspondientes expedientes de los
usuarios.
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6. Aporta documento de seguridad de proteccién de datos el cual, entre otros, contiene
los siguientes apartados:

a. Informacion de interés general, indicando que este documento no podra ser
utilizado para tratamientos de datos personales que incluyan datos personales
relativos al origen étnico o racial, ideologia politica religiosa o filoséfica, filiacion
sindical, datos genéticos y biométricos, datos de salud, y datos de orientacion
sexual de las personas, asi como cualquier otro tratamiento de datos que
entrafie alto riesgo para los derechos y libertades de las personas.

b. Ambito de aplicacién, indicando que el documento sera de aplicacion a los
ficheros que contengan datos de caracter personal que se hallen bajo la
responsabilidad de MIJAS SERVICIOS COMPLEMENTARIOS S.L.

C. Medidas técnicas y organizativas, indicando que todos los documentos en
papel se custodian bajo llave.

d. Registro de Actividades de Tratamiento donde se identifica, entre otros, lo
siguiente:

El responsable del tratamiento es MIJAS SERVICIOS
COMPLEMENTARIOS S.L.

Descripcion de la finalidad:

i. Datos de clientes cuya finalidad es la prestacion del servicio
requerido y su posterior facturacion.

ii.  Datos de proveedores.

iii. Datos de RRHH cuya finalidad es el cumplimiento de la
relacion contractual entre empleado y empleador.

No se tratan categorias especiales de datos.

No se tratan datos relativos a comision de infracciones penales o
administrativas.

No se tratan datos relativos a caracteristicas personales o circunstancias
sociales.

Con fecha 10 de julio de 2019 se comprueba que en la péagina web

http://www.fomentoempleomijas.com/web/images/documentos/lista_de_admi/rentabasica/ANE

XO_| - Relaci%C3%B3n_Definitiva_de_Solicitudes Admitidas.pdf del Ayuntamiento de Mijas
figuran publicados los nombres y apellidos, asi como puntuaciones obtenidas, de los

solicitantes del Programa de Renta Social Basica.

Con fecha 11 de julio de 2019 se comprueba referencia, en la web anterior, relativa a su
pertenencia al Ayuntamiento de Mijas asi como consulta del titular del dominio, identificado
como Ayuntamiento de Mijas.

FUNDAMENTOS DE DERECHO
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De acuerdo con los poderes de investigacion y correctivos que el articulo 58 del
Reglamento (UE) 2016/679 (Reglamento general de proteccién de datos, en adelante RGPD)
otorga a cada autoridad de control, y segun lo dispuesto en el articulo 47 de la Ley Orgéanica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales (en lo sucesivo LOPDGDD), es competente para resolver estas actuaciones de
investigacién la Directora de la Agencia Espafiola de Proteccién de Datos.

De conformidad con lo establecido en el articulo 55 del RGPD, la Agencia Espafiola de
Proteccién de Datos es competente para desempefiar las funciones que se le asignan en su
articulo 57, entre ellas, la de hacer aplicar el Reglamento y promover la sensibilizacion de los
responsables y los encargados del tratamiento acerca de las obligaciones que les incumben,
asi como tratar las reclamaciones presentadas por un interesado e investigar el motivo de
estas.

El articulo 9.4 del Real Decreto-ley 5/2018, de 27 de julio, de medidas urgentes para la
adaptacion del Derecho espafiol a la normativa de la Unién Europea en materia de proteccion
de datos, establece lo siguiente:

“Antes de resolver sobre la admision a tramite de la reclamacion, la Agencia Espafiola
de Proteccion de Datos podra remitir la misma al delegado de proteccion de datos que hubiera,
en su caso, designado el responsable o encargado del tratamiento o al organismo de
supervision establecido para la aplicacion de los codigos de conducta, a fin de que den
respuesta a la reclamacion en el plazo de un mes.

La Agencia Espafiola de Proteccion de Datos podra igualmente remitir la reclamacion
al responsable o encargado del tratamiento cuando no se hubiera designado un delegado de
proteccién de datos ni estuviera adherido a mecanismos de resolucién extrajudicial de
conflictos, en cuyo caso el responsable o encargado debera dar respuesta a la reclamacion
también en el plazo de un mes.”

Corresponde, asimismo, a la Agencia Espafiola de Proteccién de Datos ejercer los
poderes de investigacion regulados en el articulo 58.1 del RGPD, entre los que figura la
facultad de ordenar al responsable y al encargado del tratamiento que faciliten cualquier
informacion que requiera para el desempefio de sus funciones.

Correlativamente, el articulo 31 del RGPD establece la obligacién de los responsables
y encargados del tratamiento de cooperar con la autoridad de control que lo solicite en el
desempefio de sus funciones. Para el caso de que éstos hayan designado un delegado de
proteccion de datos, el articulo 39 del RGPD atribuye a éste la funciéon de cooperar con dicha
autoridad.

Del mismo modo, el ordenamiento juridico interno también prevé la posibilidad de abrir
un periodo de informacion o actuaciones previas. En este sentido, el articulo 55 de la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas, otorga esta facultad al 6rgano competente con el fin de conocer las circunstancias del
caso concreto y la conveniencia o no de iniciar el procedimiento.

]|
En el presente caso, se ha recibido en esta Agencia la reclamacion presentada contra
MIJAS SERVICIOS COMPLEMENTARIOS S.L. por una presunta vulneracién del articulo 32
del RGPD en relacion con la seguridad en el tratamiento de datos personales.
Dicho precepto establece que:
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“1. Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la naturaleza, el
alcance, el contexto y los fines del tratamiento, asi como riesgos de probabilidad y gravedad
variables para los derechos y libertades de las personas fisicas, el responsable y el encargado
del tratamiento aplicaran medidas técnicas y organizativas apropiadas para garantizar un nivel
de seguridad adecuado al riesgo, que en su caso incluya, entre otros:

a) la seudonimizacioén y el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento;

c) la capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma
rapida en caso de incidente fisico o técnico;

d) un proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

2. Al evaluar la adecuacion del nivel de seguridad se tendran particularmente en cuenta los
riesgos que presente el tratamiento de datos, en particular como consecuencia de la
destruccion, pérdida o alteracion accidental o ilicita de datos personales transmitidos,
conservados o tratados de otra forma, o la comunicacion o acceso no autorizados a dichos
datos.

3. La adhesién a un coédigo de conducta aprobado a tenor del articulo 40 o a un mecanismo de
certificacién aprobado a tenor del articulo 42 podra servir de elemento para demostrar el
cumplimiento de los requisitos establecidos en el apartado 1 del presente articulo.

4. EIl responsable y el encargado del tratamiento tomaran medidas para garantizar que
cualquier persona que actue bajo la autoridad del responsable o del encargado y tenga acceso
a datos personales solo pueda tratar dichos datos siguiendo instrucciones del responsable,
salvo que esté obligada a ello en virtud del Derecho de la Unién o de los Estados miembros.”

En el presente caso se denuncia que MIJAS SERVICIOS COMPLEMENTARIOS S.L
permite a personas no autorizadas, el acceso a los datos personales de las personas que
solicitan los programas de ayuda social que lleva a cabo la entidad reclamada, asi como el
acceso a las néminas y documentacion contractual laboral de las personas que participan en
dicho programa, siendo una cuestion delicada por la inclusion de ciertos perfiles personales
provenientes de situaciones de privacion de libertad y otros altamente comprometedores.

Tras las actuaciones de investigacion de esta Agencia, se ha constatado que los datos
personales procedentes de las solicitudes presentadas a los programas de ayuda social
ofertados por la entidad reclamada son incorporados a una base de datos exclusivamente
utilizada para la gestion de la baremacion del cumplimiento o no de requisitos, a la cual solo
tiene acceso el personal autorizado y esta protegida por claves.

Esto es asi ya que para el tratamiento de dichos datos, se trabaja en red a través de
carpetas compartidas con dos areas del Ayuntamiento de Mijas: Area de Igualdad y Bienestar
Social y el Area de Atencion Ciudadana y el acceso a estos ficheros es solo para personal
autorizado.

Una vez realizada la baremacion, se procede a la publicacién de las listas del personal
admitido y a su posterior contratacion, y respecto a los datos personales de las personas que
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seran contratadas, estos son mecanizados en una base de datos para la gestion de recursos
humanos, siendo esta base de datos gestionada solo por personal autorizado y protegida por
claves.

Por lo tanto, de acuerdo con lo sefialado, por la Directora de la Agencia Espafiola de
Proteccion de Datos,

SE ACUERDA

1. PROCEDER AL ARCHIVO de las presentes actuaciones.

2. NOTIFICAR la presente resolucion al reclamante e INFORMAR de ella al responsable
del tratamiento.

Contra esta resolucion, que pone fin a la via administrativa segun lo preceptuado por el
art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, y de conformidad con lo establecido en los arts. 112 y 123 de la
citada Ley 39/2015, de 1 de octubre, los interesados podran interponer, potestativamente,
recurso de reposicion ante la Directora de la Agencia Espafiola de Proteccion de Datos en el
plazo de un mes a contar desde el dia siguiente a la notificacion de esta resolucién o
directamente recurso contencioso administrativo ante la Sala de lo Contencioso-administrativo
de la Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la
disposicion adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdicciéon
Contencioso-Administrativa, en el plazo de dos meses a contar desde el dia siguiente a la
notificacion de este acto, segun lo previsto en el articulo 46.1 de la referida Ley.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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