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e Procedimiento N°: E/05310/2020
940-0419

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Datos y
teniendo como base los siguientes

HECHOS

PRIMERO: La reclamacion interpuesta por A.A.A. (en adelante, la reclamante) tiene entrada
en la Agencia Espafiola de Proteccion de Datos el 18/12/2019 y se dirige contra la
ASOCIACION DEL COLEGIO ALEMAN DE BILBAO, con NIF G48064836 (en adelante, la
reclamada).

La reclamante manifiesta que en el Colegio que dirige la reclamada en Bilbao se ha
implantado el sistema de la huella dactilar como método de fichaje horario a la entrada y
salida para los empleados (afiade que no se aplica a todas las categorias de empleados).

Considera que son datos desproporcionados, no necesarios para el cumplimiento de
la obligacién, indicando que fallan las medidas de seguridad dando lugar a la identificacién
de otro trabajador, si bien no aporta acreditacion, y desproporcionados pues existen
medidas menos intrusivas como la implantacion de una tarjeta.

Finaliza indicando que dos empleados han sido sancionados por negarse a fichar
con este sistema y uno de ellos lo ha llevado a sede social.

Aporta un articulo que habla sobre la legalidad del sistema de registro digital de
huella. No se contiene fecha de referencia del escrito, y ofrece sus sistemas de relojes
especiales, constando “JPG RELOJERIA INDUSTRIAL”.

En el articulo, se informa que “no utilizan Imagenes de huellas sino descripciones de
puntos denominados minucias. Aporta como ejemplo dos huellas- distintas para explicar
que: “Cuando se registra una persona en un reloj de fichar lo que se realiza desde la
deteccion de ciertas caracteristicas del dibujo de la huella, conocidas como minucias, y qué
pueden ser de varios tipos: bifurcaciones terminaciones, bucles, etcétera.” Continla
informando que: “En la base de datos del sistema no se guarda la imagen original de la
huella, sino un patrén que contiene la posicion y tipo de las minucias. Cuando se registra
una persona en un reloj de fichar, lo que se realiza es la deteccion de ciertas caracteristicas
del dibujo de la huella conocidas como minucias y que pueden ser de varios tipos:
bifurcaciones, terminaciones bucles, etcétera “. En la imagen del ejemplo con dibujos de
huellas, “se muestran los patrones con algunas de las minucias detectadas en cada huella, y
el sistema no guarda la imagen original de la huella sino un patrén que contiene la posicion
y tipo de las minucias. Se observa que es imposible reconstruir el dibujo original de las
huellas a partir de las minucias y que las personas podrian llegar a tener el mismo patrén
aunque la probabilidad es baja.”
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Indica que “los datos estan codificados en formato no estandar y que es imposible
su utilizacion fuera del &mbito de los sistemas de control horario”.

SEGUNDO: De conformidad con el articulo 65.4 de la Ley Orgéanica 3/2018, de 5/12, de Pro-
teccién de Datos Personales y garantia de los derechos digitales (en adelante LOPDGDD),
en escrito de 18/02/2020 se dio traslado de dicha reclamacién a la reclamada, para que pro-
cediese a su andlisis e informase a esta Agencia, de las acciones llevadas a cabo para ade-
cuarse a los requisitos previstos en la normativa de proteccion de datos.

La reclamada informé el 1/06/2020, en relacién con la reclamacion:

A-Segun el escrito de la reclamada y que también firma el Delegado de Protecciéon de Datos
(IKAL ASESORES S.L.) de 13/03/2020, se indica que el sistema de fichaje a través de huella
digital implantado en el colegio tiene:

-Como base legitimadora el cumplimiento de una obligacién legal como es la que se
prevé del control horario de empleados en el articulo 10 del Real decreto ley 8/2019, de
8/03, medidas urgentes de proteccion social y de lucha contra la precariedad laboral en la
jornada de trabajo, BOE 12 de marzo 2019: “La empresa garantizara el registro diario de
jornada, que deberéa incluir el horario concreto de inicio y finalizacion de la jornada de trabajo
de cada persona trabajadora, sin perjuicio de la flexibilidad horaria que se establece en este
articulo.

Mediante negociacion colectiva o acuerdo de empresa o, en su defecto, decision del
empresario previa consulta con los representantes legales de los trabajadores en la
empresa, se organizara y documentara este registro de jornada.

La empresa conservara los registros a que se refiere este precepto durante cuatro
afios y permaneceran a disposicion de las personas trabajadoras, de sus representantes
legales y de la Inspeccidn de Trabajo y Seguridad Social.»

-Se recogen datos parciales de la huella dactilar que tienen almacenados en cuatro
terminales, encriptados. El acceso al sistema se efectlia mediante asignacién a persona au-
torizada.

-ldentifica el nombre de una empleada que sefiala: “no ha prestado el consentimiento
a este tipo de tratamiento y de la que no se usan este tipo de datos”, manifestando: “con la
cual existe un contencioso judicial en via de lo social”.

Indica que no consta trabajador que haya ejercido el derecho de oposicion.

-El software y el hardware se contrataron con la empresa JPG RELOJERIA INDUS-
TRIAL, con la que suscribieron un contrato de encargo de tratamiento.

- En mayo del 2019, se empez6 a informar a los trabajadores con vistas a la implan-
tacion del sistema, que fue efectivo en junio 2019, afectando a unos 100 trabajadores, y figu-
rando cuatro personas con acceso a esos datos para su gestion y control. — Aporta copia del
documento de confidencialidad y seguridad del tratamiento e informacion que se entrega a
empleados que tratan los datos de gestion del colegio con acceso a datos.
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-Tienen establecido un registro de actividad de tratamiento.

-Manifiesta que existe un protocolo o manual de seguridad en el que se relacionan
las medidas técnicas aplicables a la seguridad, las copias de seguridad y la gestion de inci-
dencias en la seguridad de los datos personales; Indica que hasta el momento no ha habido
ningun incidente. Sefala que “los datos personales disponibles en los terminales-datos par-
ciales de huella dactilar-estan totalmente cifrados y nadie los puede leer”. Aporta como
anexo, copia parcial de documento, conteniéndose el nombre de DOCUMENTO DE SEGU-
RIDAD, abarcando epigrafes de 1 “Ciclo de vida de la actividad del tratamiento”, 2 “Descrip-
cioén de la actividad del tratamiento”, 3 “Evaluacion necesidad de EIPD”, y 4 “Andlisis basico
de riesgos”, ver EIPD.

-Aporta copia de documento de EVALUACION DE IMPACTO (29 folios) aprobado en
mayo del 2019, limitado a la sede del Colegio en Bilbao, desconociendo si en otras ciuda-
des se utiliza el mismo sistema. En el documento no se sefiala hada al respecto de otras se-
des. Figuran los datos del responsable de seguridad y como delegado de proteccion de da-
tos IKAL ASESORES SL.

Se indica que el tratamiento de parte de la huella no entrafia alto riesgo, que “no esta
incluido entre los que requieren evaluacion de impacto de proteccién de datos en el articulo
35.3 del RGPD “'por lo que se evalla la necesidad segun la directriz 248 del Grupo de tra-
bajo 29, de 4/04/2017 revisada el 4/10/2017", “en este caso se sequira el criterio para de-
terminar si existe un elevado riesgo inherente a las actividades de tratamiento y qué se de-
ben evaluar y pueden determinar la necesidad de realizar una EIPD, considerando de ma-
nera genérica, que aquellos tratamientos que cumplen dos o mas de los presentes criterios
deben disponer de una EIPD.” Y aqui como tratamiento relacionado con datos confidencia-
les o de naturaleza altamente personal, relativos a personas vulnerables y su uso es innova-
dor o aplica nuevas tecnologias.”

Se mencionan los principios basicos de gestién de riesgos, se indica que la gestion
del dato del fichaje se conecta con la gestion de héminas de personal y recursos humanos y
se contienen menciones a los riesgos especificos a la integridad, y la disponibilidad, ciclo
de vida de los datos, y a la necesidad y la proporcionalidad del sistema.

“Sistema de tratamiento: datos alojados en los terminales lectores de huella dactilar”.

Plazos previstos para la supresion: “Los datos parciales de la huella dactilar son con-
servados Unicamente en el periodo en el que se mantiene la relacion laboral con el trabaja-
dor suprimiéndose a la finalizacion de dicha relacion laboral. Los datos que constituyen el
registro de jornada forman parte de la actividad de tratamiento para la gestion de néminas
personal y recursos humanos y son conservados por el tiempo legal de 4 afios “.

A partir del punto 3 desarrolla:

-Analisis de la necesidad de evaluacién, considerando que su tratamiento cumple
dos 0 mas de los presentes criterios deben disponer de una EIPD.”

Acompafia un cuadro de gestién con casillas a marcar, en un blogque, denominado
“caracteristicas de las actividades de los tratamientos” y figura una marca x en “datos confi-
denciales o de naturaleza altamente personal”, otra en “datos relativos a las personas vulne-
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rables” y otra en “uso innovador de aplicacion de nuevas soluciones tecnolégicas u organi-
zativas”. En el apartado numero de tratamientos: 3 y una marca x en requiere EIP: Sl.

A continuacién detalla en estudio previo los apartados de:

-ciclo de vida de tratamiento, con:

- La captura de los datos: reiterando que “tras el consentimiento informado del traba-
jador “se toman los datos, “que son alojados en todas las terminales lectoras”.

-Clasificacion almacenamiento: Indica que se almacena un patrén, que contiene cier-
tas minucias de la huella, encriptado y alojado en la base de datos de cada terminal lectora.
“Esa Informacion procedente de la terminal lectora, nombre, apellidos, hora de inicio o fin de
jornada laboral se traslada a una herramienta de gestion con la finalidad de realizar el trata-
miento de datos de néminas personal y recursos humanos. Esa herramienta de gestion se
encuentra alojada en el servidor de administracion y Unicamente tiene acceso a personal
con privilegios para ello”, 4 personas.

-Uso-tratamiento: Control de la jornada laboral que exige el Real decreto ley 8/2019.

-Sobre la necesidad y proporcionalidad del sistema implantado: Lo relaciona con la li-
mitacion de finalidad y la minimizacion de datos y plazo de conservacion.

Finaliza la evaluacién con un cuadro “riesgo inherente”, “riego residual con valores y
referencias “ y probabilidad/impacto.

-Aporta copia de documento de consentimiento a cada empleado en el que se indica
gue es para el cumplimiento de la relacion laboral que vincula a ambas partes y para dar
cumplimiento a la obligacion establecida del real decreto ley 8-2019 de 8/03/2019. Se infor-
ma de los derechos a ejercer, solicitando el consentimiento expreso a través de la firma del
escrito sobre el dato huella dactilar, de conformidad con el articulo 9 del RGPD, dato con ca-
tegoria especial.

TERCERO: Con fecha 9/06/2020, la Directora de la Agencia Espafiola de Proteccién de
Datos acord6 admitir a tramite la reclamacién presentada por el reclamante.

FUNDAMENTOS DE DERECHO

De acuerdo con los poderes de investigacion y correctivos que el articulo 58 del
Reglamento (UE) 2016/679 (Reglamento general de proteccion de datos, en adelante
RGPD) otorga a cada autoridad de control, y segun lo dispuesto en el articulo 47 de la Ley
Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales (en lo sucesivo LOPDGDD), es competente para resolver estas
actuaciones de investigacion la Directora de la Agencia Espafiola de Proteccién de Datos.
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Hay que sefialar que los datos biométricos estan estrechamente vinculados a una
persona, dado que pueden utilizar una determinada propiedad Unica de un individuo para su
identificacion o autenticacion.

Segun el Dictamen 3/2012 sobre la evolucién de las tecnologias biométricas, “Los
datos biométricos cambian irrevocablemente la relacion entre el cuerpo y la identidad, ya
que hacen que las caracteristicas del cuerpo humano sean legibles mediante maquinas y
estén sujetas a un uso posterior.”

En relacion con ellos, el Dictamen precisa que cabe distinguir diversos tipos de trata-
mientos al sefalar que “Los datos biométricos pueden tratarse y almacenarse de diferentes
formas. A veces, la informacion biométrica capturada de una persona se almacena y se trata
en bruto, lo que permite reconocer la fuente de la que procede sin conocimientos especia-
les; por ejemplo, la fotografia de una cara, la fotografia de una huella dactilar o una graba-
cién de voz. Otras veces, la informacion biométrica bruta capturada es tratada de manera
que solo se extraen ciertas caracteristicas o rasgos y se salvan como una plantilla biométri-
ca.”

Los datos biométricos los define el articulo 4.14 del RGPD:

«datos biométricos»: datos personales obtenidos a partir de un tratamiento técnico
especifico, relativos a las caracteristicas fisicas, fisiolégicas o conductuales de una persona
fisica que permitan o confirmen la identificacion Unica de dicha persona, como imagenes
faciales o datos dactiloscdépicos;

Hay que sefialar que el RGPD no parece considerar a todo tratamiento de datos
biométricos como tratamiento de categorias especiales de datos, ya que el articulo 9.1. se
refiere a los “datos biométricos dirigidos a identificar de manera univoca a una persona
fisica”. En el original en version inglesa se sefala: “biometric data for the purpose of
uniquely identifying a natural person”.

Una interpretacion conjunta de ambos preceptos parece dar a entender que los datos
biométricos solo constituirian una categoria especial de datos en el caso de que se sometan
a un tratamiento técnico especifico dirigido a identificar de manera univoca a una persona
fisica.

En este sentido, parece que igualmente se pronuncia el Considerando 51 al sefialar
que “El tratamiento de fotografias no debe considerarse sistematicamente tratamiento de
categorias especiales de datos personales, pues unicamente se encuentran comprendidas
en la definicién de datos biométricos cuando el hecho de ser tratadas con medios técnicos

especificos permita la identificacién o la autenticacién univocas de una persona fisica”.

Si bien el original en ingles, sefiala: “The processing of photographs should not
systematically be considered to be processing of special categories of personal data as they
are covered by the definition of biometric data only when processed through a specific
technical means allowing the unique identification or authentication of a natural person.”
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Con igual criterio, el Protocolo de enmienda al Convenio para la Proteccién de
Individuos con respecto al procesamiento de datos personales, aprobada por el Comité de
Ministros en su 128° periodo de sesiones en Elsinore el 18/05/2018 (Convenio 108) incluye
Unicamente como categorias especiales de datos, en su articulo 6.1 a los datos biométricos
dirigidos a la identificacion univoca de una persona (“biometric data uniquely identifying a
person”), sin incluir la referencia a la autenticacion.

El Grupo del articulo 29 (GT 29, WP en inglés), fue hasta la entrada en vigor del
RGPD un 6rgano consultivo independiente de la Unién Europea en materia de proteccién de
datos e intimidad creado en virtud de lo previsto en el citado articulo de la Directiva
95/46/CE del Parlamento y del Consejo, de 24/10/1995, relativa a la Proteccién de las
Personas Fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos. Sus funciones se describian en el articulo 30 de la Directiva
95/46/CE y en el articulo 15 de la Directiva 2002/58/CE. Con la entrada en vigor del articulo
94.2 del RGPD que deroga la directiva 95/46 se indica expresamente “Toda referencia a la
Directiva derogada se entendera hecha al presente Reglamento. Toda referencia al Grupo
de proteccion de las personas en lo que respecta al tratamiento de datos personales
establecido por el articulo 29 de la Directiva 95/46/CE se entendera hecha al Comité
Europeo de Proteccion de Datos (CEPD) establecido por el presente Reglamento.”

El CEPD tiene como objetivo garantizar la aplicacion coherente del Reglamento Ge-
neral de Proteccién de Datos. Puede entre otras competencias, adoptar directrices genera-
les para clarificar los términos de la legislacién europea de proteccion de datos, proporcio-
nando a todas las partes interesadas una interpretacion coherente de sus derechos y obliga-
ciones. Al objeto de aclarar las dudas interpretativas que surgen respecto a la consideracion
de los datos biométricos como categorias especiales de datos puede acudirse a la distincion
entre identificacion biométrica y verificacibn/autenticacion biométrica que establecia GT 29,
en su Dictamen 3/2012 sobre la evolucién de las tecnologias biométricas:

“Identificacién biométrica: la identificacion de un individuo por un sistema
biométrico es normalmente el proceso de comparar sus datos biométricos
(adquiridos en el momento de la identificacién) con una serie de plantillas biométricas
almacenadas en una base de datos (es decir, un proceso de busqueda de
correspondencias uno-a-varios).

Verificacion/autenticacion biométrica: la verificacion de un individuo por un
sistema biométrico es normalmente el proceso de comparacion entre sus datos
biométricos (adquiridos en el momento de la verificacion) con una unica plantilla
biométrica almacenada en un dispositivo (es decir, un proceso de busqueda de
correspondencias uno-a-uno).”

Esta misma diferenciacion se recoge en el Libro blanco sobre la inteligencia artificial
de la Comisién Europea:

“En lo que se refiere al reconocimiento facial, por «identificacion» se entiende
que la plantilla de la imagen facial de una persona se compara con otras muchas
plantillas almacenadas en una base de datos para averiguar si su imagen esta
almacenada en ella. La «autenticacion» (o «verificacion»), por su parte, se refiere
habitualmente a la busqueda de correspondencias entre dos plantillas concretas.
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Permite la comparacion de dos plantillas biométricas que, en principio, se supone
que pertenecen a la misma persona; asi, las dos plantillas se comparan para
determinar si la persona de las dos imagenes es la misma. Este procedimiento se
emplea, por ejemplo, en las puertas de control automatizado de fronteras empleadas
en los controles fronterizos de los aeropuertos”.

Atendiendo a la citada distincién, puede interpretarse que, de acuerdo con el articulo
4 del RGPD, el concepto de dato biométrico incluiria ambos supuestos, tanto la
identificacion como la verificacion/autenticacion. Sin embargo, y con caracter general, los
datos biométricos Unicamente tendran la consideracion de categoria especial de datos en
los supuestos en que se sometan a tratamiento técnico dirigido a la identificacion biométrica
(uno-a-varios) y no en el caso de verificacién/autenticacion biométrica (uno-a-uno).

En el presente supuesto, inicialmente se trataria de una identificacion uno-varios
pues se introduce la huella que confronta con los datos almacenados en una base de datos,
donde figuran las del resto de empleados, sin que conste una modalidad adicional extra de
autenticacion. Por poner un ejemplo similar comprensible, la extraccion de efectivo de un
cajero con una tarjeta, al introducir la tarjeta seria la identificacion, que pone en marcha el
sistema y reconoce al usuario. Al pedir e introducir el PIN, seria la verificacion o
autenticacion a través de la cual el sistema reconoce que el usuario es quien dice sery da el
permiso para efectuar la operacion. En este supuesto se produce cada vez que se ficha de
entrada o salida en el Colegio, una identificacién con la confrontacién entre la huella que
pone el empleado y la que guarda la base de datos, contrastando la introducida a cada
momento, contra el resto de las huellas que guarda sistema-en este caso las de todos los
trabajadores, y en este caso algoritmos de la huella.

El tratamiento de estos datos estd expresamente permitido por el RGPD cuando el
empresario cuenta con una base juridica. A este respecto, la STS, sala de lo contencioso
administrativo, seccion 7, de 2/07/2007 (Recurso 5017/2003), sobre sistema de control
horario en una administracién publica, analiza que ha entendido legitimo el tratamiento de
los datos biométricos que realiza la Administracion para el control horario de sus empleados
publicos, sin que sea preciso el consentimiento previo de los trabajadores. indicando en su
fundamento de derecho séptimo: “Desde luego, la finalidad perseguida mediante su
utilizacion es plenamente legitima: el control del cumplimiento del horario de trabajo al que
vienen obligados los empleados publicos. Y, en tanto esa obligacion es inherente a la
relacion que une a estos con la Administracién Autondmica, no es necesario obtener
previamente su consentimiento ya que el articulo 6.2 de la Ley Organica 15/1999 lo excluye
en estos casos. Ademas, no parece que la toma, en las condiciones expuestas, de una
imagen de la mano incumpla las exigencias de su articulo 4.1. Por el contrario, puede
considerarse adecuada, pertinente y no excesiva.”

Sin embargo, debe tenerse en cuenta lo siguiente:
. El trabajador debe ser informado sobre estos tratamientos.

. Deben respetarse los principios de limitacion de la finalidad, necesidad, proporciona-
lidad y minimizacion de datos.
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28001 — Madrid sedeagpd.gob.es



8/16

s agencia

espanola
Oep proteccion
A

datos

En todo caso, el tratamiento también debera ser adecuado, pertinente y no excesivo
en relacion con dicha finalidad. Por tanto, los datos biométricos que no sean necesarios para
esa finalidad deben suprimirse y no siempre se justificara la creacién de una base de datos
biométricos (Dictamen 3/2012 del GT 29).

. Uso de plantillas biométricas: Los datos biométricos deberan almacenarse como
plantillas biométricas siempre que sea posible. La plantilla debera extraerse de una manera
gue sea especifica para el sistema biométrico en cuestién y no utilizada por otros responsa-
bles del tratamiento de sistemas similares a fin de garantizar que una persona solo pueda
ser identificada en los sistemas biométricos que cuenten con una base juridica para esta
operacion.

. El sistema biométrico utilizado y las medidas de seguridad elegidas deberan asegu-

rarse de que no es posible la reutilizacion de los datos biométricos en cuestiéon para otra fi-
nalidad.

" Deberan utilizarse mecanismos basados en tecnologias de cifrado, a fin de evitar la
lectura, copia, modificacion o supresién no autorizadas de datos biométricos.

" Los sistemas biométricos deberan disefiarse de modo que se pueda revocar el vincu-
lo de identidad.

. Debera optarse por utilizar formatos de datos o tecnologias especificas que imposibi-

liten la interconexion de bases de datos biométricos y la divulgacion de datos no comproba-
da.

. Los datos biométricos deben ser suprimidos cuando no se vinculen a la finalidad que

motivd su tratamiento y, si fuera posible, deben implementarse mecanismos automatizados
de supresion de datos.

En el presente caso, la reclamada ha implantado un sistema de gestién para registro
de jornada laboral de sus trabajadores mediante huella dactilar.

Hay que sefalar que la legitimacion para el tratamiento de la huella para el acceso y
control horario de los trabajadores por parte del empleador debemos buscarlo en el articulo
9y 6 del RGPD.

El articulo 9 del RGPD establece en sus apartados 1y 2.b) lo siguiente:

“1. Quedan prohibidos el tratamiento de datos personales que revelen el origen étni-
co o racial, las opiniones politicas, las convicciones religiosas o filoséficas, o la afiliacion sin-
dical, y el tratamiento de datos genéticos, datos biométricos dirigidos a identificar de manera
univoca a una persona fisica, datos relativos a la salud o datos relativos a la vida sexual o
las orientaciones sexuales de una persona fisica.

2. El apartado 1 no seréa de aplicacion cuando concurra una de las circunstancias si-
guientes:
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(...)

b) el tratamiento es necesario para el cumplimiento de obligaciones y el gjercicio de
derechos especificos del responsable del tratamiento o del interesado en el ambito del Dere-
cho laboral y de la seguridad y proteccién social, en la medida en que asi lo autorice el De-
recho de la Union de los Estados miembros o un convenio colectivo con arreglo al Derecho
de los Estados miembros que establezca garantias adecuadas del respeto de los derechos
fundamentales y de los intereses del interesado.

(...)"
El articulo 6.1.b) y ¢) del RGPD indica:

“1. El tratamiento solo sera licito si se cumple al menos una de las siguientes condi-
ciones:

b) el tratamiento es necesario para la ejecucion de un contrato en el que el interesa-
do es parte o para la aplicacion a peticion de este de medidas precontractuales.

c) el tratamiento es necesario para el cumplimiento de una obligacion legal aplicable
al responsable del tratamiento;”

El reclamado tiene legitimacion, fundamentada en la normativa sefalada, para efec-
tuar el control de registro de horario en acceso y fin de jornada en el Colegio para su registro
por tener relacion contractual con los empleados y verificar el cumplimiento de la jornada
que dimana del contrato, asi como el registro de la misma que esté previsto en norma con
rango de Ley.

Asi pues, no es necesario que se solicite el consentimiento a los trabajadores, ya que
la causa que legitima el tratamiento revisado son las sefialadas del articulo 9 del RGPD, que
levanta la prohibicion de tratamiento de los datos biométricos y el 6.1.b) y ) que lo legitima.

v

En el Dictamen 3/2012 del Grupo de Trabajo del articulo sobre evolucién de las
tecnologias biométricas, adoptado el 27/04/2012, se expresa que “los datos biométricos se
utilizan con éxito y eficacia en la investigacion cientifica, son un elemento clave de la ciencia
forense y un valioso elemento de los sistemas de control de acceso”.

Refiriéndose a la proporcionalidad, se establece en el dictamen que:

“Puesto que los datos biométricos solo pueden utilizarse si son adecuados, pertinentes y no
excesivos, ello implica una evaluacion estricta de la necesidad y la proporcionalidad de los
datos tratados y de si la finalidad prevista podria alcanzarse de manera menos intrusiva.

Al analizar la proporcionalidad de un sistema biométrico propuesto, es preciso
considerar previamente si el sistema es necesario para responder a la necesidad
identificada, es decir, si es esencial para satisfacer esa necesidad, y no solo el mas
adecuado o rentable. Un segundo factor que deber tenerse en cuenta es la probabilidad de
que el sistema sea eficaz para responder a la necesidad en cuestion a la luz de las
caracteristicas especificas de la tecnologia biométrica que se va a utilizar. Un tercer aspecto
para ponderar es si la pérdida de intimidad resultante es proporcional a los beneficios
esperados. Si el beneficio es relativamente menor, como una mayor comodidad o un ligero
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ahorro, entonces la pérdida de intimidad no es apropiada. El cuarto aspecto para evaluar la
adecuacion de un sistema biométrico es considerar si un medio menos invasivo de la
intimidad alcanzaria el fin deseado”. (Por ejemplo, tarjetas inteligentes y otros métodos que
no recojan o centralicen datos biométricos para fines de autenticacion).

El Grupo de Trabajo advierte de los riesgos que conlleva la utilizacion de datos
biométricos para fines de identificacion en grandes bases de datos centralizadas, dadas las
consecuencias potencialmente perjudiciales para las personas afectadas.

Debe tenerse en cuenta el importante impacto de la dignidad humana de los
interesados y las implicaciones en cuestion de derechos fundamentales de tales sistemas. A
la luz del Convenio europeo para la proteccién de los derechos humanos y de las libertades
fundamentales y de la jurisprudencia del Tribunal Europeo de Derechos Humanos sobre el
articulo 8 del Convenio, el Grupo de Trabajo subraya que cualquier interferencia con el
derecho a la proteccion de datos solo podra autorizarse si es conforme a la ley y si es
necesaria, en una sociedad democratica, para proteger un interés publico importante.»

A la hora de valorar si en el supuesto planteado se cumplirian los presupuestos
necesarios para apreciar la existencia de proporcionalidad en el tratamiento, es preciso
recordar que la citada proporcionalidad exige, segun la doctrina del Tribunal Constitucional,
siguiendo a tal efecto la sentada por el Tribunal Europeo de Derechos Humanos, la
superacion de un triple juicio, en el sentido de determinar si la medida adoptada es
susceptible de conseguir el objetivo propuesto (juicio de idoneidad), si, ademas, es
necesaria, en el sentido de que no exista otra medida mas moderada para la consecucion
de tal proposito con igual eficacia (juicio de necesidad) y, finalmente, si la misma es
ponderada o equilibrada, por derivarse de ella mas beneficios o ventajas para el interés
general que perjuicios sobre otros bienes o valores en conflicto (juicio de proporcionalidad
en sentido estricto), es decir, si la injerencia producida en el titular del derecho objeto de
restriccion por la medida es la minima en aras al logro del fin legitimo perseguido con
aquélla.

Para la realizacién de la valoracién a la que acaba de hacerse referencia, se pone de
manifiesto que el sistema cuya implantacion se pretende es idoneo para el cumplimiento de
la finalidad de control de asistencia que se persigue, indicandose que el mismo sirve a tal
finalidad, considerdndose ademas que prevista legalmente la conservacion del formato de
los datos en la norma legal de registro de jornada, resulta adecuado.

En cuanto a la injerencia en el derecho de los afectados para analizar la
proporcionalidad, se tiene en cuenta que se han adoptado medidas reforzadas para
garantizar la confidencialidad de los datos, tales como la utilizacién de un algoritmo para
registrar determinadas partes de la huella, el cifrado de la informacién, o la limitaciéon de los
protocolos de acceso a los datos. La agrupacion de estos elementos permite considerar
proporcional la instauracion del sistema en el Colegio.

\Y

En cuanto a los deberes de informacién de la implantacién del sistema, establece el
articulo 13 del RGPD, la informacion que debe ser facilitada al interesado en el momento de
la recogida de sus datos, estableciendo lo siguiente:

“Articulo 13. Informacion que deberé facilitarse cuando los datos personales se ob-
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tengan del interesado.

1. Cuando se obtengan de un interesado datos personales relativos a él, el respon-
sable del tratamiento, en el momento en que estos se obtengan, le facilitara toda la informa-
cién indicada a continuacion:

a) la identidad y los datos de contacto del responsable y, en su caso, de su represen-
tante;

b) los datos de contacto del delegado de proteccion de datos, en su caso;

c) los fines del tratamiento a que se destinan los datos personales y la base juridica
del tratamiento; 4.5.2016 L 119/40 Diario Oficial de la Unién Europea ES

d) cuando el tratamiento se base en el articulo 6, apartado 1, letra f), los intereses le-
gitimos del responsable o de un tercero;

e) los destinatarios o las categorias de destinatarios de los datos personales, en su
caso,

f) en su caso, la intencion del responsable de transferir datos personales a un tercer
pais u organizacién internacional y la existencia o ausencia de una decision de ade-
cuacion de la Comision, o, en el caso de las transferencias indicadas en los articulos
46 0 47 o el articulo 49, apartado 1, parrafo segundo, referencia a las garantias ade-
cuadas o apropiadas y a los medios para obtener una copia de estas o al hecho de
gue se hayan prestado.

2. Ademas de la informacién mencionada en el apartado 1, el responsable del trata-
miento facilitara al interesado, en el momento en que se obtengan los datos personales, la
siguiente informacién necesaria para garantizar un tratamiento de datos leal y transparente:

a) el plazo durante el cual se conservaréan los datos personales o, cuando no sea po-
sible, los criterios utilizados para determinar este plazo;

b) la existencia del derecho a solicitar al responsable del tratamiento el acceso a los
datos personales relativos al interesado, y su rectificacion o supresion, o la limitacion
de su tratamiento, o a oponerse al tratamiento, asi como el derecho a la portabilidad
de los datos;

¢) cuando el tratamiento esté basado en el articulo 6, apartado 1, letra a), o el articu-
lo 9, apartado 2, letra a), la existencia del derecho a retirar el consentimiento en cual-
quier momento, sin que ello afecte a la licitud del tratamiento basado en el consenti-
miento previo a su retirada;

d) el derecho a presentar una reclamacion ante una autoridad de control;

e) si la comunicacion de datos personales es un requisito legal o contractual, o un re-
quisito necesario para suscribir un contrato, y si el interesado esta obligado a facilitar
los datos personales y esta informado de las posibles consecuencias de que no faci-
litar tales datos;

f) la existencia de decisiones automatizas, incluida la elaboracion de perfiles, a que
se refiere el articulo 22, apartados 1y 4, y, al menos en tales casos, informacion sig-
nificativa sobre la I6gica aplicada, asi como la importancia y las consecuencias pre-
vistas de dicho tratamiento para el interesado.

3. Cuando el responsable del tratamiento proyecte el tratamiento ulterior de datos
personales para un fin que no sea aquel para el que se recogieron, proporcionara al intere -
sado, con anterioridad a dicho tratamiento ulterior, informacién sobre ese otro fin y cualquier
informacion adicional pertinente a tenor del apartado 2.
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4. Las disposiciones de los apartados 1, 2 y 3 no seran aplicables cuando y en la me-
dida en que el interesado ya disponga de la informacién”.

La reclamada ha acomparfiado la clausula informativa que ha facilitado a sus emplea-
dos informandoles del sistema de control mediante huella dactilar.

VI

El articulo 30 del RGPD establece lo siguiente en relacion con el Registro de las acti-
vidades de tratamiento:

<<1. Cada responsable y, en su caso, su representante, llevaran un registro de las
actividades de tratamiento efectuadas bajo su responsabilidad. Dicho registro deberéa conte-
ner toda la informacion indicada a continuacion:

a) el nombre y los datos de contacto del responsable y, en su caso, del corresponsa-
ble, del representante del responsable, y del delegado de proteccién de datos;

b) los fines del tratamiento;

c) una descripcion de las categorias de interesados y de las categorias de datos per-
sonales;

d) las categorias de destinatarios a quienes se comunicaron 0 comunicaran los datos
personales, incluidos los destinatarios en terceros paises u organizaciones internacionales;

€) en su caso, las transferencias de datos personales a un tercer pais o una organi-
zacion internacional, incluida la identificacion de dicho tercer pais u organizacion internacio-
nal y, en el caso de las transferencias indicadas en el articulo 49, apartado 1, parrafo segun-
do, la documentacién de garantias adecuadas;

f) cuando sea posible, los plazos previstos para la supresion de las diferentes cate-
gorias de datos;

g) cuando sea posible, una descripcion general de las medidas técnicas y organizati-
vas de seguridad a que se refiere el articulo 32, apartado 1.

2. Cada encargado y, en su caso, el representante del encargado llevara un registro
de todas las categorias de actividades de tratamiento efectuadas por cuenta de un respon-
sable que contenga:

a) el nombre y los datos de contacto del encargado o encargados y de cada respon-
sable por cuenta del cual actue el encargado, y, en su caso, del representante del responsa-
ble o del encargado, y del delegado de proteccion de datos;

b) las categorias de tratamientos efectuados por cuenta de cada responsable;

C) en su caso, las transferencias de datos personales a un tercer pais u organizacion
internacional, incluida la identificacion de dicho tercer pais u organizacion internacional y, en
el caso de las transferencias indicadas en el articulo 49, apartado 1, parrafo segundo, la do-
cumentacion de garantias adecuadas;

d) cuando sea posible, una descripcion general de las medidas técnicas y organizati-
vas de seguridad a que se refiere el articulo 30, apartado 1.

3. Los registros a que se refieren los apartados 1 y 2 constaran por escrito, inclusive
en formato electronico.

4. El responsable o el encargado del tratamiento y, en su caso, el representante del
responsable o del encargado pondran el registro a disposicion de la autoridad de control que
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lo solicite.

5. Las obligaciones indicadas en los apartados 1 y 2 no se aplicaran a ninguna em-
presa ni organizacion que emplee a menos de 250 personas, a menos que el tratamiento
que realice pueda entrafiar un riesgo para los derechos y libertades de los interesados, no
sea ocasional, o incluya categorias especiales de datos personales indicadas en el articulo
9, apartado 1, o datos personales relativos a condenas e infracciones penales a que se re-
fiere el articulo 10.>>

La reclamada ha aportado documento de registro de actividades de tratamiento reali-
zado, que se adecua a lo establecido en el articulo referido.

VII

Por altimo, sobre la Evaluacién de Impacto de proteccion de datos (EIPD), el articulo
35 del RGPD establece lo siguiente:

“1. Cuando sea probable que un tipo de tratamiento, en particular si utiliza nuevas
tecnologias, por su naturaleza, alcance, contexto o fines, entrafie un alto riesgo para los de-
rechos y libertades de las personas fisicas, el responsable del tratamiento realizara, antes
del tratamiento, una evaluacién del impacto de las operaciones de tratamiento en la protec-
cién de datos personales. Una unica evaluacion podra abordar una serie de operaciones de
tratamiento similares que entrafien altos riesgos similares.

2. El responsable del tratamiento recabara el asesoramiento del delegado de protec-
cién de datos, si ha sido nombrado, al realizar la evaluacion de impacto relativa a la protec-
cion de datos.

3. La evaluacion de impacto relativa a la proteccion de los datos a que se refiere el
apartado 1 se requerira en particular en caso de:

a) evaluacién sistematica y exhaustiva de aspectos personales de personas fisicas que
se base en un tratamiento automatizado, como la elaboracion de perfiles, y sobre cuya base
se tomen decisiones que produzcan efectos juridicos para las personas fisicas o que les
afecten significativamente de modo similar;

b) tratamiento a gran escala de las categorias especiales de datos a que se refiere el
articulo 9, apartado 1, o de los datos personales relativos a condenas e infracciones penales
a que se refiere el articulo 10, o

C) observacion sistematica a gran escala de una zona de acceso publico.

4. La autoridad de control establecera y publicara una lista de los tipos de operacio-
nes de tratamiento que requieran una evaluacién de impacto relativa a la proteccion de da-
tos de conformidad con el apartado 1. La autoridad de control comunicara esas listas al Co-
mité a que se refiere el articulo 68.

5. La autoridad de control podra asimismo establecer y publicar la lista de los tipos
de tratamiento que no requieren evaluaciones de impacto relativas a la proteccion de datos.
La autoridad de control comunicara esas listas al Comité.

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



14/16

s agencia

espanola
Oep proteccion
A

datos

6. Antes de adoptar las listas a que se refieren los apartados 4 y 5, la autoridad de
control competente aplicard el mecanismo de coherencia contemplado en el articulo 63 si
esas listas incluyen actividades de tratamiento que guarden relacion con la oferta de bienes
0 servicios a interesados o con la observacion del comportamiento de estos en varios Esta-
dos miembros, o actividades de tratamiento que puedan afectar sustancialmente a la libre
circulacion de datos personales en la Union.

7. La evaluacién debera incluir como minimo:

a) una descripcion sistematica de las operaciones de tratamiento previstas y de los fi-
nes del tratamiento, inclusive, cuando proceda, el interés legitimo perseguido por el respon-
sable del tratamiento;

b) una evaluacion de la necesidad y la proporcionalidad de las operaciones de trata-
miento con respecto a su finalidad;

¢) una evaluacion de los riesgos para los derechos y libertades de los interesados a
que se refiere el apartado 1, y

d) las medidas previstas para afrontar los riesgos, incluidas garantias, medidas de
seguridad y mecanismos que garanticen la proteccion de datos personales, y a demostrar la
conformidad con el presente Reglamento, teniendo en cuenta los derechos e intereses legi-
timos de los interesados y de otras personas afectadas.

8. El cumplimiento de los cddigos de conducta aprobados a que se refiere el articulo
40 por los responsables o encargados correspondientes se tendra debidamente en cuenta al
evaluar las repercusiones de las operaciones de tratamiento realizadas por dichos respon-
sables o encargados, en particular a efectos de la evaluacion de impacto relativa a la protec-
cion de datos.

9. Cuando proceda, el responsable recabara la opinion de los interesados o de sus
representantes en relacion con el tratamiento previsto, sin perjuicio de la proteccion de inte-
reses publicos o comerciales o de la seguridad de las operaciones de tratamiento.

10. Cuando el tratamiento de conformidad con el articulo 6, apartado 1, letras c) o e),
tenga su base juridica en el Derecho de la Unién o en el Derecho del Estado miembro que
se aplique al responsable del tratamiento, tal Derecho regule la operacién especifica de tra-
tamiento o conjunto de operaciones en cuestion, y ya se haya realizado una evaluacion de
impacto relativa a la proteccion de datos como parte de una evaluacion de impacto general
en el contexto de la adopcion de dicha base juridica, los apartados 1 a 7 no serén de aplica-
cién excepto si los Estados miembros consideran necesario proceder a dicha evaluacion
previa a las actividades de tratamiento.

11. En caso necesario, el responsable examinara si el tratamiento es conforme con la
evaluacion de impacto relativa a la proteccion de datos, al menos cuando exista un cambio
del riesgo que representen las operaciones de tratamiento.>>

El RGPD no requiere que se realice una EIPD para cada operaciéon de tratamiento
qgue pueda entrafiar riesgos para los derechos y libertades de las personas fisicas. La reali-
zacion de una EIPD es Unicamente obligatoria cuando el tratamiento «entrafie probablemen-
te un alto riesgo para los derechos y libertades de las personas fisicas» (articulo 35, aparta-
do 1, ilustrado en el articulo 35, apartado 3 y complementado por el articulo 35, apartado 4),
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y especialmente pertinente cuando se introduce una nueva tecnologia de tratamiento de da-
tos.

Las palabras «en particular» indicadas en la frase introductoria del articulo 35, apar-
tado 3 del RGPD se refieren a una lista no exhaustiva. Pueden existir operaciones de trata-
miento de «alto riesgo» que no estén incluidas en esta lista pero que supongan unos riesgos
similarmente elevados.

En cumplimiento del articulo 35.4 del RGPD, para facilitar a los responsables de los
tratamientos la identificacion de aquellos que requieren una EIPD, la Agencia Espafiola de
Proteccién de Datos ha publicado la “lista de tratamientos de datos que requieren evalua-
cién de impacto relativa a proteccion de datos”. La lista se basa en los criterios establecidas
por el GT 29, WP248 “Directrices sobre la evaluacion de impacto relativa a la proteccion de
datos (EIPD) y para determinar si el tratamiento «entrafia probablemente un alto riesgo» a
efectos del RGPD", los complementa y debe entenderse como una lista no exhaustiva, y
orientativo. Comprende once supuestos, y en el caso de darse dos o més de ellos, el res-
ponsable estara obligado a realizar una EIPD.

Concretamente, para el caso que nos ocupa, y que motivan que se deba efectuar
una EIPD, se cumplen los siguientes:

e Se tratan categorias especiales de datos,
e  Se tratan datos biométricos para identificar a personas fisicas;

Otras recomendaciones de valor que se contienen en la directriz son el examen o va-
loracién de la nueva tecnologia empleada y su relacion con los riesgos y derechos de los
afectados, asi como la participacion o mencién al tratamiento llevado a cabo por el encarga-
do de tratamiento, junto con las revisiones y analisis periédicos del documento para corregir
y adaptar mejoras con la finalidad de acreditar el correcto tratamiento de datos.

Se acredita que la actuacion de la reclamada, como entidad responsable del trata-
miento, ha sido acorde con la normativa sobre proteccion de datos personales analizada en
los pérrafos anteriores.

Por lo tanto, de acuerdo con lo sefialado, por la Directora de la Agencia Espafiola de
Protecciéon de Datos,

SE ACUERDA:
PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.

SEGUNDO: NOTIFICAR la presente resolucion al reclamante y reclamado.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica una vez haya sido notificada a los interesados.
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Contra esta resolucién, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1/10, del Procedimiento Administrativo Comuan de las
Administraciones Publicas, y de conformidad con lo establecido en los arts. 112 y 123 de la
citada Ley 39/2015, de 1/10, los interesados podran interponer, potestativamente, recurso de
reposicion ante la Directora de la Agencia Espafiola de Proteccion de Datos en el plazo de
un mes a contar desde el dia siguiente a la notificacion de esta resolucion o directamente
recurso contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la
disposicién adicional cuarta de la Ley 29/1998, de 13/07, reguladora de la Jurisdiccion
Contencioso-Administrativa, en el plazo de dos meses a contar desde el dia siguiente a la
notificacién de este acto, segun lo previsto en el articulo 46.1 de la referida Ley.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccién de Datos
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