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Expediente N°: E/05416/2013
RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Datos
ante la entidad VODAFONE Espafia SAU en virtud de denuncia presentada por Dofia
C.C.C. y teniendo como base los siguientes

HECHOS

PRIMERO: Con fecha 5 de agosto de 2013, tuvo entrada en esta Agencia escrito de
Dfia. C.C.C. (en lo sucesivo el/la denunciante) frente a la Entidad Vodafone Espafia
SAU en lo sucesivo (el/la denunciado/a) en el que denuncia lo siguiente:

Que tras un incidente de usurpacion de identidad que esta siendo investigado por los
Mossos de Esquadra, han realizado, utilizando sus datos personales, adquisiciones de
terminales moviles y contratacion de servicios con VODAFONE ESPANA S.A., a pesar
de que en la primera incidencia solicito el bloqueo de su cuenta con sus datos
personales.

Realiz6 una reclamacion a través de la OMIC por estos hechos.
DOCUMENTACION APORTADA:

Copia de la reclamacion interpuesta ante la OMIC, con fechas 6 de mayo y 15 de mayo
de 2013, en la que pone de manifiesto que alguien ha realizado, con sus datos, tres
adquisiciones de terminales madviles con VODAFONE.

Contestacion de VODAFONE ESPARNA S.A.U. a su reclamacion, de fecha 3 de junio de
2013, donde informan de que sus lineas estan correctamente activas, con las
condiciones iniciales ya que los pedidos han sido devueltos.

Copia de la denuncia presentada ante la Policia con fecha 19 de junio de 2013, en la.
gue pone de manifiesto que es cliente de VODAFONES con gquien tiene contratadas las
lineas D.D.D. (fija) y F.F.F. (mévil), y que desde el mes de marzo de 2014 alguien ha

comprado terminales mdviles y contratado servicios con VODAFONE en la tienda on-
line, utilizando sus datos. la denunciante enumera cuatro terminales moviles que han

sido_entregados en diferentes domicilios de Granada, Lleida, Caravaca de la Cruz

(Murcia) y Almeria. Asi mismo, pone de manifiesto gue con cada terminal han contratado
una permanencia y un plan de precios distinto.

SEGUNDO: Tras la recepcion de la denuncia la Subdireccion General de Inspeccion de
Datos procedid a la realizaciobn de actuaciones previas de investigacion para el
esclarecimiento de los hechos denunciados, teniendo conocimiento de los siguientes
extremos:

Con fecha 10 de octubre de 2013 se solicita informacién a VODAFONE ESPANA S.A.U,
en relacion con los hechos denunciados y de la contestacién recibida con fecha 25 de
octubre de 2013, se desprende que:

1. Segun la informaciéon que consta en sus ficheros, la denunciante es titular de los
siguientes servicios asociados a la cuenta de cliente **CUENTA.1:
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a. Linea _F.F.F. (Mdvil) con fecha de alta 3 de enero de 2006, este servicio
contindia activo en la actualidad.

b. Servicio Vodafone ADSL, cuyo numero fijo es D.D.D. y namero movil
asociado al fijo _E.E.E., con fecha de alta 16 de marzo de 2012, este
servicio esta también activo en la actualidad.

2. Respecto al Servicio de ADSL, la fecha de alta indicada es la fecha de alta por
cambio de titularidad a nombre de la denunciante.

3. Todas las facturas generadas por estos servicios han sido abonadas y no consta
ninguna deuda pendiente de pago.

4. Todas las reclamaciones realizadas por la denunciante fueron con relacion a las
adquisiciones de terminales y cambios de tarifas sobre la linea de ADSL, que se
realizaban por terceras personas haciendo uso de los puntos VODAFONE de la
denunciante.

5. Por parte de la compafiia, para dar solucion a las reclamaciones, se bloqueé el
uso de los puntos de VODAFONE de la denunciante.

6. Aportan copia del contrato de fidelizacién (puntos) suscrito por la denunciante
con fecha 4 de enero de 2008.

7. Respecto a los contactos con la denunciante, figuran en sus sistemas, entre
otros, los siguientes:

a. 15 de mayo de 2013, Cliente no reconoce la linea E.E.E., se han
realizado varios pedidos de teléfonos con esta linea, en el sistema pone
gue no se pueden realizar pedidos y aun asi se le tramité uno en el dia
de hoy.

b. En ese mismo dia, se habla con la denunciante, la cual si reconoce la
linea que es su ADSL, lo que no reconoce son los pedidos asociados a
este servicio. Quiere anular los pedidos.

c. 25 de mayo de 2013, se recibe reclamacion del cliente, en las
conclusiones consta que los tres pedidos sobre los que se reclaman han
sido devueltos, no se ha realizado ningun cobro por los equipos.

d. 18 de junio de 2013, el cliente tiene abiertos dos casos por fraude, ya que
desde la pagina web se hacian pedidos a su nombre de teléfonos de alta
gama y se asociaban a sus lineas de adsl, los pedidos estan devueltos.

e. 20 de junio de 2013, se habla con la cliente, y le informan de la solucion
de la incidencia, queda conforme.

f. 26 de junio de 2013, se cierra el caso, los pedidos estan en devolucion,
se elimina permanencia y se cambia el plan para recalcular factura.

g. 3 de julio de 2013, cliente reclama por pedidos fraudulentos. Compruebo
pedidos en puntos. Constan tres pedidos devueltos y dos finalizados.
Solo uno con la direccién de facturacion como direccion de entrega. En
los otros pedidos aparecen direcciones distintas, en diferentes
comunidades auténomas, solo uno de los pedidos tiene como origen
Callcenter, los otros son a través de internet, tiene los puntos
bloqueados.
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h. 30 de julio de 2013, Cliente afectado por pedido puntos fraude, se elimina
permanencia y aplica plan de precios correcto. Fraude.

i. 17 de septiembre de 2013, el cliente ha recibido un aviso de renovacion
de moévil mediante puntos y no lo ha hecho, se remite al cliente al
Departamento de Puntos para anular pedido. Consta Pedido devuelto. Se
verifica que el cliente tiene los puntos blogueados.

j- 1 de octubre de 2013, Pedidos en devolucién. Eliminadas permanencias
y cambio al plan correcto.

FUNDAMENTOS DE DERECHO
1

Es competente para resolver el Director de la Agencia Espafiola de Proteccion
de Datos, conforme a lo establecido en el articulo 37.d) en relacion con el articulo 36,
ambos de la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Carécter Personal (en lo sucesivo LOPD).

El articulo 6 de la LOPD, determina:

“1. El tratamiento de los datos de caracter personal requerird el consentimiento
inequivoco del afectado, salvo que la Ley disponga otra cosa.

2. No sera preciso el consentimiento cuando los datos de caracter personal se recojan
para el gjercicio de las funciones propias de las Administraciones Publicas en el ambito
de sus competencias; cuando se refieran a las partes de un contrato o precontrato de
una relacién negocial, laboral o administrativa y sean necesarios para su mantenimiento
o cumplimiento; cuando el tratamiento de los datos tenga por finalidad proteger un
interés vital del interesado en los términos del articulo 7, apartado 6, de la presente Ley,
0 cuando los datos figuren en fuentes accesibles al publico y su tratamiento sea
necesario para la satisfaccion del interés legitimo perseguido por el responsable del
fichero o por el del tercero a quien se comuniquenlos datos, siempre que no se vulneren
los derechos y libertades fundamentales del interesado.

El tratamiento de datos de caracter personal tiene que contar con el consentimiento del
afectado o, en su defecto, debe acreditarse que los datos provienen de fuentes
accesibles al publico, que existe una Ley que ampara ese tratamiento o una relacion
contractual o negocial entre el titular de los datos y el responsable del tratamiento que
sea necesaria para el mantenimiento del contrato.

El tratamiento de datos sin consentimiento constituye un limite al derecho fundamental a
la proteccion de datos. Este derecho, en palabras del Tribunal Constitucional en su
Sentencia 292/2000, de 30 de noviembre, (F.J. 7 primer parrafo) sefiala que:

“...consiste en un poder de disposicion y de control sobre los datos personales
que faculta a la persona para decidir cuales de esos datos proporcionar a un tercero,
sea el Estado o un particular, o cuales puede este tercero recabar, y que también
permite al individuo saber quién posee esos datos personales y para qué, pudiendo
oponerse a esa posesion o uso.

Estos poderes de disposicion y control sobre los datos personales, que
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constituyen parte del contenido del derecho fundamental a la proteccién de datos se
concretan juridicamente en la facultad de consentir la recogida, la obtencion y el acceso
a los datos personales, su posterior almacenamiento y tratamiento, asi como su uso o
usos posibles, por un tercero, sea el estado o un particular. Y ese derecho a consentir el
conocimiento y el tratamiento, informatico o no, de los datos personales, requiere como
complementos indispensables, por un lado, la facultad de saber en todo momento quién
dispone de esos datos personales y a qué uso los esta sometiendo, y, por otro lado, el
poder oponerse a esa posesion y usos.

En fin, son elementos caracteristicos de la definicion constitucional del derecho
fundamental a la proteccion de datos personales los derechos del afectado a consentir
sobre la recogida y uso de sus datos personales y a saber de los mismos. Y resultan
indispensables para hacer efectivo ese contenido el reconocimiento del derecho a ser
informado de quién posee sus datos personales y con qué fin, y, el derecho a poder
oponerse a esa posesion y uso requiriendo a quien corresponda que ponga fin a la
posesion y empleo de los datos. Es decir, exigiendo del titular del fichero que le informe
de qué datos posee sobre su persona, accediendo a sus oportunos registros y asientos,
y qué destino han tenido, lo que alcanza también a posibles cesionarios; y, en su caso,
requerirle para que rectifique o los cancele”.

Son pues elementos caracteristicos del derecho fundamental a la proteccion de
datos personales, los derechos del afectado a consentir sobre la recogida y tratamiento
de sus datos personales y a saber de los mismos.

En el presente caso se procede a examinar la denuncia de entrada en esta
AEPD—05/08/13—en ddnde la epigrafiada pone en conocimiento de esta Agencia los
siguientes hechos en orden a su adecuacién a la LOPD.

“...reiterada suplantacion de identidad que a dia de hoy esta en fase de
investigacion ante las autoridades pertinentes, comunique las incidencias de compras,
contrataciones y altas fraudulentas de moviles de alta gama a la compafiia Vodafone
Espafia S.A.U..."—folio n°® 1--,

De conformidad con lo expuesto se procede a examinar si la Entidad denunciada
—Vodafone—ha infringido el contenido del art. 6.1 LOPD por presuntamente dar de alta
servicio/s no contratados por la titular de los datos de caracter personal.

La Entidad denunciada en fecha 25/10/13 alega en Derecho lo siguiente en
relacion a los “hechos” denunciados:

“La Sra. C.C.C. tiene asociada una Unica cuenta cliente con numero
**CUENTA.1, que incluye dos servicios:

C/ Jorge Juan, 6 www.agpd.es
28001 — Madrid sedeagpd.gob.es



AGENCIA

ESPANOLADE &P,
PROTECCION g@y

DE DATOS 5/6

» Servicio con n° F.F.F. con fecha de alta 6 de enero del afio 2006 y que continua
en activo a fecha de hoy, habiendo sido contratado por el canal distribucion.

= Servicio Vodafone ADSL cuyo numero fijo es el D.D.D. y el n° de movil asociado
el E.E.E. con fecha de alta el 16 de marzo del afio 2012 y que también continua
en activo a fecha de hoy”.

En fase de instruccibn—ex art. 78 Ley 30/92—se procede a constatar que la
contratacion asociada a la denunciante es correcta al disponer la Entidad denuncia—
Vodafone--de los correspondientes contratos y haberse efectuado cargos al nUmero de
c/c de la afectada sin queja alguna al respecto.

La cuestion por tanto se centra en lo siguiente “ A.A.A.” utilizando los datos de
caracter personal de la afectada.

La Audiencia Nacional—SAN 06/07/12—ha manifestado que: “Si bien la
presunta suplantacion de identidad no ha podido ser esclarecida, de lo que no cabe
dudad a juicio de la Sala, es de que Canal Satélite Digital obré con una diligencia
normalmente exigible en una operacion de servicios como los contratados. Y ademas el
correspondiente contrato tuvo que ser firmado por alguien que, si no era tal denunciante,
al menos si conocia su nombre y apellidos, su domicilio, su teléfono movil y su namero.

de DNI. Abonandose ademas, puntualmente y durante ocho meses, tales consumos .
televisivos.”

En el caso que nos ocupa, la Entidad denunciada—Vodafone—no ha procedido
a dar de alta nuevos contratos vinculados a la afectada y ha procedido al bloqueo del
uso de sus puntos Vodafone, al localizar el problema “en la linea ADSL y el uso de
terceros sobre los puntos Vodafone de la afectada”.

Desde el punto de vista del marco de la LOPD no cabe apreciar infraccion
administrativa alguna por parte de la Entidad denunciada—Vodafone—al no tratar los
datos de la afectada sin su consentimiento, motivo por el que procede ordenar el
ARCHIVO del presente procedimiento.

No obstante lo anterior, la Entidad denunciada—Vodafone—debera proceder a resolver
la incidencia manifestada por la afectada, mediante un sistema que permita la seguridad
de los datos de caracter personal de ésta, pudiendo en caso contrario incurrir en la
vulneracion del art. 9 LOPD.

En este caso, la afectada puede dirigir a la Entidad responsable del fichero—
Vodafone—escrito en dénde concrete la peticién, mediante un medio que garantice el
envio y la recepcion (a modo de ejemplo Correo certificado con acuse de recibo del
Servicio Oficial de Correos) acompafando toda la documentacion que estime necesaria,
pudiendo en caso de que la contestaciébn no la considere satisfactoria proceder a
denunciar a la misma ante esta AEPD por “no adoptar las medidas de indole técnico
que garanticen la seguridad de los datos de caracter personal de la afectada”.

La utilizacién de los datos de la afectada por un tercero de mala fe es una
cuestion que se entronca en un presunto ilicito penal—delito de estafa (art. 248 LO
10/95) que debe ser objeto de enjuiciamiento por el Juez de Instruccién del lugar dénde
se haya cometido el hecho delictivo; careciendo esta AEPD de competencia material
para entrar a conocer del fondo del asunto.

Por lo tanto, de acuerdo con lo sefialado,
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Por el Director de la Agencia Espafiola de Proteccién de Datos,
SE ACUERDA:
1. PROCEDER AL ARCHIVO de las presentes actuaciones.

2. NOTIFICAR la presente Resolucién a la Entidad VODAFONE Espana
SAU Yy a Dofia C.C.C..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccién dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacion se realizara
conforme a lo previsto en la Instruccién 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccién de Datos sobre publicacién de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que
se aprueba el Reglamento de desarrollo de la LOPD.

Contra esta resolucion, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26
de noviembre, de Reégimen Juridico de las Administraciones Publicas y del
Procedimiento  Administrativo Comu(n, los interesados podran interponer,
potestativamente, recurso de reposicion ante el Director de la Agencia Espafiola de
Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucion, o, directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo
dispuesto en el articulo 25 y en el apartado 5 de la disposicién adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto, segin
lo previsto en el articulo 46.1 del referido texto legal.

José Luis Rodriguez Alvarez
Director de la Agencia Espafiola de Proteccion de Datos
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