AGENCIA
‘ ESPANOLA DE :“5“’ |
PROTECCION 7
DE DATOS 17

e

Expediente N°: E/05699/2013

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Datos ante las
entidades BANCO SANTANDER, S.A. Y CAIXABANK, S.A.. en virtud de varias
denuncias presentada ante la misma y en base a los siguientes

HECHOS

PRIMERO: Con fecha de 28/09/2012 tuvo entrada en esta Agencia un escrito de D.
A.A.A. (en adelante el denunciante) en el que declaraba que CAJACANARIAS facilitd a
un tercero (su hermano) sus datos bancarios y el flujo de operaciones realizadas por él,
de su esposa y de su hijo menor de edad, sin autorizacion suya o judicial.

Indica que queda acreditado, segun el expositivo octavo de una demanda interpuesta
contra él en el Juzgado de Primera Instancia e Instruccion N° 3 de La Orotava, que
desde la entidad bancaria se han facilitado dichos datos, ya que se cita “Que le consta
al conciliante, por haberle informado la entidad bancaria, que la referida cantidad fue
ingresada en otra cuenta numero K.K.K., cuyos titulares son D2 C.C.C., D. A.A.A.y
ud.”

Como del propio parrafo se desprende que D. A.A.A. (persona a la que se facilitaron los
datos bancarios y “conciliante” ante el Juzgado), es cotitular de la cuenta junto con el
denunciante ante esta Agencia (mencionado como “Ud”. en el parrafo sefialado), con
fecha 12/04/2013 se procedi6 a notificar al denunciante la no incoacién de actuaciones
inspectoras ni de procedimiento sancionador.

No obstante, con fecha 17/05/2013 tiene entrada en esta Agencia un nuevo escrito del
denunciante en el que aporta nueva informacion, tanto contra CAJACANARIAS (en la
actualidad CAIXABANK, SA) como también contra una nueva entidad, el BANCO
SANTANDER, SA.

SEGUNDO: Tras la recepcion de la denuncia la Subdireccion General de Inspeccion de
Datos procedi6 a la realizaciobn de actuaciones previas de investigacién para el
esclarecimiento de los hechos denunciados, teniendo conocimiento de los siguientes
extremos:

Respecto a CAJACANARIAS

El denunciante indica que después del ingreso que se cita en el parrafo ya mencionado,
el dia 24/11/2011 se traspas6 el saldo a otra cuenta también de CAJACANARIAS, cuya
numeracion acaba en 3947, con los mismos titulares, y de esa cuenta a otra, acabada

C/ Jorge Juan, 6 www.agpd.es
28001 — Madrid sedeagpd.gob.es



AGENCIA

ESPANOLADE  »%2.
PROTECCION  Higs
DE DATOS .

en 3305, en la cual los titulares son él mismo y su mujer D2, F.F.F., sin que figure como
titular ni autorizado su hermano, persona a la que se facilitaron los datos.

Se verifica que en la demanda de conciliacion, cuya copia aporta, en el expositivo
noveno se citan los saltos del dinero con destino final la cuenta cuya numeracion acaba
en 3305, mencionandose que dicha cuenta es titularidad del afectado y de su cényuge.

Respecto al BANCO SANTANDER, SA

El denunciante indica que en el expositivo quinto de la demanda de conciliacién se cita
lo siguiente “Que le consta al conciliante, por haberle informado la entidad bancaria, que
la referida cantidad de 43.591,03 euros fue depositada por Ud en la misma entidad
Banco de Santander en otras cuentas de su titularidad, de su cényuge D2 F.F.F. y de
su hijo menor de edad, G.G.G...."

Indica que los datos son ciertos y s6lo han podido ser facilitados por empleados del
Banco de Santander y mas concretamente en la sucursal del municipio de San Juan de
la Rambla.

Del examen de la denuncia y su documentacién adjunta se desprende que si bien el
conciliante menciona en su escrito de demanda que la entidad bancaria le informé de los
datos, no se tiene mas informacién sobre los supuestos accesos que se debieron
realizar a los datos, ni copia de los documentos que se originaran en su caso al efectuar
los accesos, ni su fecha. Es decir, Gnicamente constan manifestaciones del conciliante
plasmadas en su demanda ante el Juzgado, en las cuales afirma que le constan los
datos “por haberle informado la entidad bancaria”. La Unicas fechas que constan son la
fecha del traspaso de dinero (24/11/2011) en el caso de CAJACANARIAS, vy la
notificacion del acto de conciliacion (20/03/2012), por lo que la informacién
supuestamente fue facilitada entre estas fechas, en el caso de CAJACANARIAS. Sin
embargo, no se indican las fechas de las operaciones monetarias en el caso del BANCO
SANTANDER SA, ni tampoco de la supuesta comunicacion de datos por parte de este
banco, todo lo cual dificulta la investigacion de los hechos.

Debido a la proximidad de la prescripcion de los hechos, se realizan dos requerimientos
de informaciéon urgentes a las dos entidades bancarias, aportando adjuntos a los
requerimientos copia de la demanda de conciliacién donde constan las manifestaciones
del conciliante, obteniéndose lo siguiente:

Con relacién a CAJACANARIAS (en la actualidad CAIXABANK, S.A.. en adelante

CAIXABANK)

Se ha comprobado la veracidad de la informacion supuestamente facilitada, es decir, en
la cuenta cuya numeracion acaba en 3947 cuyos titulares son los hermanos A.A.A. 'y
A.AA., junto con una tercera persona, se produjo en
noviembre de 2011 un traspaso de saldos con destino a una cuenta
también en la entidad acabada en 3305, titularidad de B.B.B., denunciante.
CAIXABANK ha aportado copia de la consulta de los comprobantes de
Traspaso/Transferencia de las operaciones efectuadas en la fecha entre dichas cuentas.

Se ha comprobado asi mismo que la cuenta acabada en 3305, tiene como titulares
exclusivamente al denunciante y a su mujer D2 F.F.F.. Los representantes de
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CAIXABANK han aportado copia de la consulta donde aparecen las personas
relacionadas con dicha cuenta (la cuenta ha cambiado de numeracién al pasar de
CAJACANARIAS a CAIXABANK).

Con respecto a la afirmacién que se realiza en la demanda de conciliacion, expositivo
OCTAVO, los representantes de CAIXABANK manifiestan que desconocen como
accedi6 a la informacion. Indican que, sin perjuicio de lo anterior, cabe advertir que el Sr.
A.A.A., era titular de la cuenta origen del traspaso (actual cuenta acabada en 0702), por
lo que tenia acceso a informacion de las operaciones que se realizaron en dicha cuenta.

Sin embargo, hay que hacer notar que la informacion que ha sido supuestamente
facilitada es la titularidad de la cuenta destino del traspaso, no simplemente la
numeracion de la cuenta.

Se ha requerido a la entidad a aportar los accesos registrados a su sistema de
informacién con el objeto de consultar la titularidad de la cuenta de destino del traspaso,
efectuados entre noviembre de 2011 y febrero de 2012, ambos incluidos, por el personal
de la sucursal del municipio de San Juan de la Rambla (Santa Cruz de Tenerife). Ante
ello, los representantes de la entidad han manifestado que “Les informamos que al
tratarse de informacion de Caja Canarias y anterior a la integracion de ésta en
Caixabank, la misma no es accesible de forma directa y por lo tanto debe obtenerse y
elaborarse, a partir de las copias de seguridad existentes. Por tanto, nos
comprometemos a remitirles dicha informacion en el mas breve plazo posible.”

Con relacién a BANCO SANTANDER SA
Los representantes de esta entidad han manifestado lo siguiente:

“En nuestros sistemas consta la cancelacion de la IPF H.H.H. cuyos titulares son
A.A.A. y C.C.C. con fecha 27 de abril de 2011 y no en noviembre de 2011. El
importe de esta cancelacion asciende a 43.500€ que se abonaron en la cuenta LLI.
de la que son titulares los mismos mencionados anteriormente.

No consta que por parte de la Entidad, se haya facilitado informacion alguna a
A.A.A. sobre el destino de los fondos. No obstante como titular de la cuenta ( L.1.1.)
origen de la transferencia, donde fueron abonados los fondos los provenientes de la
IPF, tiene derecho a conocer los beneficiarios y la cuenta de destino ( J.J.J.) de esa
transferencia.

[...] al no tratarse de medidas de seguridad de nivel ALTO, no se lleva el registro de
accesos previsto en el art 103 del Reglamento de la LOPD. Y aunque existe un
sistema de control de accesos, tal y como regulan las medidas de seguridad de nivel
MEDIO, éste no conlleva un registro de consultas.”

Aportan documentacién acreditativa de la titularidad de las cuentas referenciadas, la
orden de cancelacion de la IPF y de la orden de transferencia entre cuentas.

FUNDAMENTOS DE DERECHO
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Es competente para resolver el Director de la Agencia Espafiola de Proteccion
de Datos, conforme a lo establecido en el articulo 37.d) en relacion con el articulo 36,
ambos de la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal (en lo sucesivo LOPD).

El articulo 10 de la LOPD que se considera infringido dispone "El responsable
del fichero y quienes intervengan en cualquier fase de tratamiento de los datos de
caracter personal estan obligados al secreto profesional respecto de los mismos y al
deber de guardarlos, obligaciones que subsistiran aun después de finalizar sus
relaciones con el titular del fichero, o, en su caso, con el responsable del mismo".

El articulo 10 de la LOPD contiene una regla que afecta a la confidencialidad
como parte de la seguridad de los datos de caracter personal, tratando de salvaguardar
el derecho de las personas a mantener la privacidad de tales datos y, en definitiva, el
poder de control o disposicion sobre los mismos. El deber de secreto trata de
salvaguardar o tutelar el derecho de las personas a mantener la privacidad de sus datos
de caracter personal y en definitiva el poder de control o disposicion sobre sus datos.
Este deber de secreto esta l6gicamente relacionado con el secreto profesional. Segun el
ATC de 11 de diciembre de 1989 "el secreto profesional se entiende como la
sustraccion al conocimiento ajeno, justificada por razén de una actividad, de datos o
informaciones obtenidas que conciernen a la vida privada de las personas”. El deber de
secreto en el tratamiento de datos personales, tiene la misma fundamentacion juridica,
pero se refiere al ambito estricto del tratamiento de los datos personales, para que el
responsable del fichero y, cualquier persona que intervenga en el tratamiento, esté
obligado al mantener la confidencialidad de los datos personales”.

El deber de confidencialidad obliga no s6lo al responsable del fichero sino a todo
aquel que intervenga en cualquier fase del tratamiento. El deber de secreto profesional
gue incumbe a los responsables de los ficheros, recogido en el articulo 10 de la LOPD,
comporta que el responsable o quienes intervengan en cualquier fase del tratamiento de
los datos almacenados no pueda revelar ni dar a conocer su contenido teniendo el
“deber de guardarlos, obligaciones que subsistirdn aun después de finalizar sus
relaciones con el titular del fichero o, en su caso, con el responsable del mismo”. Este
deber es una exigencia elemental y anterior al propio reconocimiento del derecho
fundamental a la libertad informatica a que se refiere la Sentencia del Tribunal
Constitucional 292/2000, de 30 de noviembre, y por lo que ahora interesa, comporta que
los datos tratados automatizadamente o no, no pueden ser conocidos por ninguna
persona o entidad ajena fuera de los casos autorizados por la Ley, pues en eso consiste
precisamente el secreto.
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En el caso que nos ocupa, el denunciante manifiesta que tanto Banco Santander
como CAIXABANK han vulnerado el deber de secreto en la medida en que han facilitado
a un tercero datos bancarios suyos y de su esposa e hijo, utilizando el citado tercero
dicha informaciéon en un procedimiento judicial en el que se encuentran inmersos. En
concreto, el tercero es su hermano, y el dato facilitado es el nUmero de cuenta al que ha
realizado transferencia por una cantidad de dinero, desde otra cuenta de la que era
cotitular con dicho hermano.

No obstante, de las actuaciones de investigacion practicadas por la Agencia no
se ha podido constatar que las entidades denunciadas facilitaran a su hermano
informacion relativa a nimero de cuenta del denunciante. El denunciante se basa
Unicamente en que su hermano expres6 en su demanda interpuesta contra él que las
entidades bancarias denunciadas le habian informado que la cantidad de dinero que se
encontraba en la cuenta de titularidad del denunciante y de su hermano habia sido
ingresada en otras cuentas titularidad del denunciante, de su mujer y de su hijo, sin que
exista mas informacion sobre los supuestos accesos que se debieron realizar a los
datos, ni copia de los documentos que se originaran en su caso al efectuar los accesos,
ni su fecha. Es decir, Gnicamente constan manifestaciones de su hermano plasmadas
en su demanda ante el Juzgado, en las cuales afirma que le constan los datos “por
haberle informado la entidad bancaria”.

Por tanto, no hay evidencias que permitan sefialar que Banco Santander y
CAIXABANK hayan revelado datos del denunciante, y ello se deduce de las actuaciones
de inspeccion practicadas por esta Agencia, asi como por el hecho de que no se han
aportado por el denunciante pruebas que puedan determinar una posible vulneracion de
la normativa en materia de proteccion de datos por parte de estas entidades.

A este respecto ha de tenerse en cuenta que el Tribunal Constitucional viene
manteniendo que los principios y garantias del procedimiento judicial penal son, en
principio y con las oportunas modulaciones, aplicables al procedimiento administrativo
sancionador, dado que también este es manifestacion del ordenamiento punitivo del
Estado, resultando clara la plena virtualidad del principio de presuncion de inocencia. En
tal sentido, el Tribunal Constitucional, en Sentencia 76/1990 considera que el derecho a
la presuncién de inocencia comporta “que la sancion esté basada en actos o medios
probatorios de cargo o incriminadores de la conducta reprochada; que la carga de la
prueba corresponda a quien acusa, sin que nadie esté obligado a probar su propia
inocencia; y que cualquier insuficiencia en el resultado de las pruebas practicadas,
libremente valorado por el 6rgano sancionador, debe traducirse en un pronunciamiento
absolutorio”. De acuerdo con este planteamiento, el articulo 130.1 de la Ley 30/1992, de
26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun (en lo sucesivo LRJPAC), establece que “Sdlo
podran ser sancionados por hechos constitutivos de infraccion administrativa las
personas fisicas y juridicas que resulten responsables de los mismos aun a titulo de
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simple inobservancia.”

Asimismo, se debe tener en cuenta, en relacién con el principio de presuncién de
inocencia lo que establece el articulo 137 de LRIPAC:

“1. Los procedimientos sancionadores respetaran la presuncion de no existencia
de responsabilidad administrativa mientras no se demuestre lo contrario.”

En definitiva, la aplicacion del principio de presuncion de inocencia impide
imputar una infraccion administrativa cuando no se haya obtenido y comprobado la
existencia de una prueba de cargo acreditativa de los hechos que motivan esta
imputacion. En el presente caso, no se ha aportado ninguna evidencia o indicios de los
gue pueda deducirse que las entidades denunciadas facilitaran a terceros informacién
sobre sus cuentas.

v

A la vista de las consideraciones precedentes y toda vez que hay una falta de
pruebas que acrediten los hechos atribuidos Banco Santander y CAIXABANK ,debe
concluirse que no existe prueba de cargo suficiente para imputar a las citadas entidades
la comisién de una infraccién del articulo 10 de la LOPD, por lo que procede acordar el
archivo de las actuaciones previas.

Por lo tanto, de acuerdo con lo sefialado,

Por el Director de la Agencia Espaiola de Protecciéon de Datos,

SE ACUERDA:
1. PROCEDER AL ARCHIVO de las presentes actuaciones.
2 NOTIFICAR la presente Resolucion a BANCO SANTANDER, S.A.,

CAIXABANK, S.A.ya D. A.AA..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccién dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacion se realizara
conforme a lo previsto en la Instruccién 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccidén de Datos sobre publicacion de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que
se aprueba el Reglamento de desarrollo de la LOPD.
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Contra esta resolucion, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26
de noviembre, de Reégimen Juridico de las Administraciones Publicas y del
Procedimiento = Administrativo Comun, los interesados podran interponer,
potestativamente, recurso de reposicién ante el Director de la Agencia Espafiola de
Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucion, o, directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo
dispuesto en el articulo 25 y en el apartado 5 de la disposicién adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto, segin
lo previsto en el articulo 46.1 del referido texto legal.
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