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Procedimiento N°: E/05722/2019

940-0419
RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos y
teniendo como base los siguientes

HECHOS

PRIMERO: Con fecha 20 de mayo de 2019, la entidad MULTICANAL IBERICA,
S.L.U., con NIF B81367773, notifico a esta AEPD una violacion de la seguridad de los
datos personales de sus clientes que estan siendo tratados desde el sitio web
www.canalcocina.com y de los que es responsable. Respecto de la tipologia de los
datos cuya seguridad ha sido vulnerada figuran el nombre de usuario, contrasefia de
acceso al sitio web, nombre real del usuario, direccion de correo electrénico, y
operador de Televisibn. En su caso, figuran también otros datos personales que
algunos clientes aportan de forma voluntaria, como son la fotografia de pefrfil,
direccion, fecha de nacimiento y género.

La entidad manifiesta que el motivo de la vulneracion de la seguridad en el tratamiento
de los datos personales de sus clientes se debid a un ataque utilizando la técnica sq/
injection para obtener las credenciales de acceso al sitio web www.canalcocina.com
mediante el cual consiguieron acceso al servidor.

SEGUNDO: La Subdireccion General de Inspeccion de Datos procedi6 a la realizaciéon
de actuaciones previas de investigacion para el esclarecimiento de los hechos arriba
indicados, teniendo conocimiento de los siguientes extremos:

ENTIDADES INVESTIGADAS
Durante las actuaciones se han realizado investigaciones a las siguientes entidades:

MULTICANAL IBERICA, S.L.U. con NIF B81367773 con domicilio en C/ Saturno 1
- 28224 Pozuelo de Alarcén (Madrid)

RESULTADO DE LAS ACTUACIONES DE INVESTIGACION

- Multicanal Iberia, S.L.U.) pertenece a un grupo internacional de titularidad
americana (AMC Networks, Inc.). En la subsanacion del incidente, ademéas de un
proveedor externo experto en seguridad (Securizame), estuvo involucrado un equipo
internacional con personal en Estados Unidos y Reino Unido.
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Respecto del informe de la incidencia.

- Aportan copia del informe interno sobre el incidente del que se desprende los
puntos que vienen a continuacién.

Respecto de la cronologia de los hechos

- En la mafiana del miércoles 10 de abril de 2019 se detecta una actividad
anémala en la web www.canalcocina.es : el equip6é de Marketing advierte una
publicidad (pop-up) ajena.

- Se comprueban los logs y se sospecha que ha habido una intrusién, si bien
Unicamente a nivel de CMS (Sistema de Gestion de Contenidos). Se informa segun el
protocolo habitual, pero no hay indicios de que la intrusidon haya afectado a la maquina
ni, por tanto, a la base de datos de usuarios registrados denominada "Comunidad
Canal Cocina". Por ello, en este momento, Unicamente se documenta en el Registro
de Incidencias (Entrada 1/2019).

- Al dia siguiente (jueves 11 de abril), se decide contratar a un proveedor externo
para proteger la web (Securizame).

- El viernes 12 de abril. Securizame Inicia su actividad. Simultdaneamente, el
equipo de seguridad de la informacién de la matriz del grupo en Estados Unidos recibe
un correo electrénico sospechoso, en ruso, que informa de la intrusién. El equipo de
Estados Unidos lo comunica al Director de IT de Espafia (en su mafiana, esto es, por
la tarde en Espafa). Como resultado de esta comunicacion, junto con los primeros
resultados de la actividad de Securizame, se llega a la certeza de la ocurrencia, asi
como de su alcance que, contrariamente a lo inicialmente supuesto, también alcanza a
la maquina. (Entrada 1/2019 B). La web se cierra la tarde del viernes 12 de abril.

- Durante el fin de semana (el 13 v 14 de abiril), el equipo espafiol, inglés y
americano trabajan conjuntamente en la subsanacion de la incidencia de seguridad.

- En el plazo de tres dias desde que se tiene certeza sobre el alcance del
incidente, se notifica sobre la brecha de seguridad a la Agencia Espafiola de
Proteccién de Datos (el 15 de abril). EI 29 de abril se comunica el incidente a los
interesados.

- En las mismas fechas del incidente se habia puesto en marcha un proceso de
negocio en relacién con la web: dado que el modelo participativo requeria una
moderacion editorial continuada muy exigente, ya desde el afio anterior se procuraba
la migracién de los usuarios de la Comunidad Canal Cocina a otro modelo de
tratamiento de mera suscripcion, con el mismo y compatible fin de fidelizacién
(denominado "Club™), sin registro de usuario ni posibilidad de insertar contenidos en la
web. En estas fechas todavia subsistian los dos modelos en paralelo, por lo que se
decide aprovechar el incidente para implementar el cambio, de modo que la web, en
su nueva configuracion, se implementara ya debidamente securizada y protegida.
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Respecto de las causas que han hecho posible la incidencia

- El intruso se hace con la cuenta del administrador para perpetrar un ataque
denominado sql Injection que explota una vulnerabilidad en la tecnologia de la web
(MYSQL, PHP, Debian Linux) y un fallo del sistema de seguridad CloudFare, servicio
qgue debiera haber detectado y repelido la intrusién, pero que no funcioné contra este
ataque.

Respecto de la categoria de los datos afectados

- La base de datos de usuarios registrados de la web Comunidad Canal Cocina
se componia de 137.725 individuos. No puede confirmarse que todos estos usuarios
hayan sido afectados en la practica. De hecho, a la luz de la escasa respuesta de los
usuarios a la comunicacién que remitimos para informarles del incidente de seguridad
(s6lo hubo 148 interacciones de usuarios), es esperable que el impacto real en cuanto
a numero de usuarios sea muy inferior.

- Tipologia de datos afectados:
Los datos que los usuarios proveian eran:

. Con caracter necesario: Nombre de usuario, contrasefia, correo electrénico,
nombre real, y operador de TV.

. Con caracter voluntario: Fotografia de perfil (no necesariamente del usuario),
direccion, fecha de nacimiento y género (masculino o femenino).

El nombre de usuario y la fotografia de perfil eran publicos en la web.

Respecto de las acciones tomadas para minimizar la incidencia

- Durante los dias 13 y 14 de abril y en adelante, se tomaron esencialmente las
siguientes medidas: (i) la remocion de la base de datos de la web, (i) su
indisponibilidad y bloqueo hasta su securizacién, asi como (iii) la comunicacién a los
usuarios. La comunicacién a los usuarios se realizé por email en fecha 29 de abril de
2019.

Como respuesta a la comunicacion a los usuarios, se atendieron las siguientes
solicitudes:

e Supresion de datos: 81

e Informacion adicional: 44

e Derecho de acceso: 8

e Rectificacién: 1 (cambio de email)

e Portabilidad: 1 (un usuario, en relacién con sus contenidos)
e Agradecimiento por la comunicacion: 2
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Respecto de la resolucién final de la incidencia

- Durante los dias 13 y 14 de abril y en adelante, se tomaron esencialmente las
siguientes acciones: (i) la implementacibn de la web segura y bajo nueva
configuracion, sin requerir el registro; (ii) la implementacion de medidas de verificacion
de los controles aplicados (scan); y (iii) se previd la supresion de los datos (previo su
bloqueo) tras un periodo de 3 meses, por si se recibieran solicitudes adicionales de
usuarios.

Respecto de la utilizacién por terceros de los datos personales obtenidos a través del
ataque

- El analisis realizado no resulté plenamente concluyente sobre el hecho de si la
base de datos se vio 0 no efectivamente comprometida (esto es, si, ademas de quedar
potencialmente expuesta, los datos -0 parte de ellos- fueron extraidos en la practica).
El breve lapso de tiempo de permanencia en el sistema, asi como el escaso flujo de
datos al exterior, parece sugerir que no fue el caso.

- No tienen constancia a la fecha de filtracion puablica ni han recibido ninguna
reclamacion en este sentido, ni por parte de autoridades ni por parte de los
interesados.

Respecto de la seguridad:

- Aportan copia del del Registro de Actividad de los tratamientos donde se ha
producido el ciberataque.

- Aportan matriz de analisis basico de riesgos que indica un nivel residual de
riesgo bajo, por lo que no se precisa evaluacion de impacto.

- Aportan copia del procedimiento establecido ante brechas de seguridad, tanto
de la version actual como de la anterior, que estaba en vigor a la fecha de incidente.

- Aportan copia de la Politica de Seguridad de IT del grupo AMC Networks
(actualmente en proceso de actualizacién) y la Politica especifica adoptada con
ocasion de la entrada en vigor del Reglamento General de Proteccién de Datos.

FUNDAMENTOS DE DERECHO

De acuerdo con los poderes de investigacion y correctivos que el articulo 58 del
Reglamento (UE) 2016/679 (Reglamento general de proteccién de datos, en adelante
RGPD) otorga a cada autoridad de control, y segun lo dispuesto en el articulo 47 de la
Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (en lo sucesivo LOPDGDD), es competente para
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resolver estas actuaciones de investigacion la Directora de la Agencia Espafiola de
Proteccion de Datos.

En el presente caso, tras el requerimiento de informacion llevado a cabo por la
inspeccion de esta AEPD, la entidad investigada ha informado de las investigaciones
internas realizadas y resultado de las mismas.

Hay que destacar del andlisis realizado la deteccion del método de intrusién utilizado,
sql inyection, 1o que ha permitido configurar el sistema de informacion de forma
adecuada para evitar su repeticion. Se debe sefialar, que la vulnerabilidad detectada
ha sido consecuencia de un fallo en el propio sistema de seguridad implantado que
debio detectarlo y repelerlo, pero que no funcion6 de forma adecuada.

Afadir también, que tras la comunicacién a los usuarios (137.725 usuarios) de la
incidencia de seguridad sélo han respondido 148, por lo que el impacto ha sido
minimo.

Tampoco consta que los datos personales de los usuarios hayan sido tratados por
terceros sino que quedaron expuestos a dicho riesgo sin que se haya materializado al
no tener constancia de su publicacion ni haber recibido reclamacion en este sentido ni
por los usuarios afectados ni por parte de las autoridades publicas.

Por lo tanto, se ha acreditado que la actuacion de la entidad investigada en calidad de
responsable del tratamiento y entidad informante de la quiebra de seguridad ha
subsanado la incidencia con la implantacion de las medidas de seguridad adecuadas y
reconfiguracién del sistema de informacion al objeto de evitar en el futuro la repeticién
de situaciones similares resultando adecuadas las actuaciones con la normativa sobre
proteccién de datos personales.

Por lo tanto, de acuerdo con lo sefialado, por la Directora de la Agencia
Espafiola de Proteccién de Datos,

SE ACUERDA:

PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.

SEGUNDO: NOTIFICAR la presente resoluciéon a MULTICANAL IBERICA, S.L.U. con
NIF B81367773 y domicilio en C/ Saturno 1, 28224 Pozuelo de Alarcén (Madrid)

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la
presente Resolucion se hara publica una vez haya sido notificada a los interesados.
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Contra esta resolucién, que pone fin a la via administrativa segin lo
preceptuado por el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, y de conformidad con lo
establecido en los arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los
interesados podran interponer, potestativamente, recurso de reposicion ante la
Directora de la Agencia Espafiola de Proteccién de Datos en el plazo de un mes a
contar desde el dia siguiente a la notificacibn de esta resolucion o directamente
recurso contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de
la disposicién adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccién Contencioso-Administrativa, en el plazo de dos meses a contar desde el
dia siguiente a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la
referida Ley.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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