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Expediente N°: E/05889/2014

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos
ante la CLINICA VIAMED LOS MANZANOS, S.L., y el Servicio Riojano de Salud-
HOSPITAL DE SAN PEDRO, en virtud de denuncia presentada por FACUA
CONSUMIDORES EN ACCION, y teniendo como base los siguientes

HECHOS

PRIMERO: Con fecha 5 de septiembre de 2014, tuvo entrada en esta Agencia un escrito
remitido por FACUA CONSUMIDORES EN ACCION en el que declara:

<<PRIMERO.- FACUA ha tenido conocimiento de la cesion de los datos
personales y médicos de los pacientes que se encuentran en lista de espera en
el citado Hospital San Pedro, de titularidad publica, al Hospital Viamed Los
Manzanos, situado en la calle (C/........ 1), de titularidad privada.

SEGUNDO.- Que el objetivo de esta cesion es derivar pacientes a un centro
meédico privado y aligerar asi la lista de espera del centro pablico de manera
irregular, sin consentimiento de los pacientes y con un mensaje faso (que indica
que la comunicacion se produce en nombre del hospital publico), con la intencion
de confundir a los afectados.

TERCERO.- Que el hospital privado que recibe los datos personales e informes
médicos de manera fraudulenta los utiliza para obtener un beneficio econémico a
través del tratamiento de unos pacientes que no han solicitado sus servicios...

QUINTO.- Que el articulo 7 de dicha ley, relativo a los datos especialmente
protegidos, establece en su punto 3 que “los datos de caracter personal que
hagan referencia al origen racial, a la salud y a la vida sexual sélo podran ser
recabados, tratados y cedidos cuando, por razones de interés general, asi lo
disponga una ley o el afectado consienta expresamente”.

SEXTO.- Que, dado que no existe una ley de rango similar a la Ley Organica
mencionada anteriormente y que los afectados no han expresado su
consentimiento previo a la cesiéon de los datos, especialmente protegidos de
acuerdo a la norma, el hospital arriba mencionado esta incumpliendo la ley, sin
que el hecho de que exista un convenio de colaboracion entre el centro publico y
el privado le exima de su obligacién de cumplir con lo especificado en la norma.

SEPTIMO.- Que el hospital denunciado también incumple el articulo 9 de dicha
ley, sobre la seguridad de los datos, que expresa que “el responsable del fichero
Y, en su caso, el encargado del tratamiento deberan adoptar las medidas de
indole técnica y organizativas necesarias que garanticen la seguridad de los
datos de caracter personal y eviten su alteracion, pérdida, tratamiento o acceso
no autorizado”.

OCTAVO.- Que, asimismo, incumple el articulo 10 de la Ley Organica 15/1999,
sobre el deber de secreto, que indica que “el responsable del fichero y quienes
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intervengan en cualquier fase del tratamiento de los datos de caracter personal
estan obligados al secreto profesional respecto de los mismos y al deber de
guardarlos”.

NOVENO.- Que, ademas, incumple el articulo 44.3.b de la Ley 15/1999
anteriormente mencionada, que recoge que es una infraccion grave “tratar datos
de caréacter personal sin recabar el consentimiento de las personas afectadas,
cuando el mismo sea necesario conforme a lo dispuesto en esta Ley y sus
disposiciones de desarrollo”...>>

SEGUNDO: Tras la recepcion de la denuncia la Subdireccion General de Inspeccion de
Datos procedid a la realizaciobn de actuaciones previas de investigacion para el
esclarecimiento de los hechos denunciados, teniendo conocimiento de los siguientes
extremos:

1. De la informacion y documentacion aportada por Hospital San Pedro se
desprende lo siguiente:

a. Aporta el Hospital copia de la documentacion que se relaciona:

- Pliego de clausulas administrativas particulares para
la gestion de servicios publicos, en la modalidad de
concierto, para la prestacion de asistencia sanitaria
de procesos quirdrgicos 'y  procedimientos
intervencionistas diagnésticos y terapéuticos, con un
centro sanitario privado en La Rioja a beneficiarios
del Sistema Sanitario Publico de la Comunidad
Autonoma de La Rioja.

En dicho pliego aparece la CLAUSULA 28. PROTECCION DE DATOS,
en la que se establecen las obligaciones del adjudicatario respecto al
tratamiento de datos personales.

- Pliego de prescripciones técnicas del concierto,
sanitaria en La Rioja de procesos quirdrgicos y
diagnosticos y terapéuticos, a los beneficiarios del
Comunidad Autbnoma de La Rioja.

- Contrato de gestiéon del servicio publico, en la
modalidad de concierto, para la prestacion de
asistencia sanitaria de procesos quirlrgicos Yy
procedimientos intervencionistas diagndsticos vy
terapéuticos, con CLINICA LOS MANZANOS, S.L. en
La Rioja a beneficiarios del Sistema Sanitario Publico
de la Comunidad Autbnoma de La Rioja.

b. Respecto de los flujos de datos:

- Semanalmente se envia a Viamed una relacion de
pacientes para ser intervenidos alli, con los
siguientes datos: nimero de historia; apellidos vy
nombre; numero de teléfono; diagnostico e
intervencion a realizar; servicio y médico peticionario
de la intervencion.
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- Diariamente recibe el Hospital San Pedro informacién
sobre fechas de consulta; fechas de quiréfano, y
cualquier incidencia sobre esos pacientes. Asi como
informes de consulta y de fin de tratamiento.

c. Respecto al flujo de datos entre ambos centros sanitarios, el
Hospital San Pedro expone lo siguiente:

<<1. La Ley Organica 15/1999 respalda la cesién de los datos del Sistema
Riojano de Salud a los centros concertados, aunque se haga sin el
consentimiento del paciente.

El Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre,
de proteccion de datos de caracter personal, establece en su articulo 10.5 lo
siguiente:

5. Los datos especialmente protegidos podréan tratarse y cederse en los
términos previstos en los articulos 7 y 8 de la Ley Organica 15/1 999, de
13 de diciembre.

En particular, no sera necesario el consentimiento del interesado para la
comunicacion de datos personales sobre la salud, incluso a través de
medios electrénicos, entre organismos, centros y servicios del Sistema
Nacional de Salud cuando se realice para la atencién sanitaria de las
personas, conforme a lo dispuesto en el Capitulo V de la Ley 16,2003, de
28 de mayo, de cohesion y calidad del Sistema Nacional de Salud.

2. Asi las cosas, queda por saber qué es el Sistema Nacional de Salud. Y
éste esta integrado tanto por centros publicos como privados concertados.
En Informe 600/2009 la AEPD legitima el uso de la historia clinica electrénica
en centros concertados. Otro Informe 526/2003 anterior, considerd justificada
la cesion de datos de salud a aseguradoras de asistencia sanitaria por
centros sanitarios publicos a los efectos de facturacion por accidente de
trafico a los terceros obligados al pago...>>

d. Respecto de la derivacion de sus pacientes al centro privado, el
Hospital San Pedro informa que:

<<Desde la Lista de Espera del servicio de Admision del HSP, se llama por
teléfono a pacientes para ofertarles intervenirse en el Centro Concertado
Viamed. Si el paciente nos confirma que no le importa intervenirse alli, se le
pregunta si tiene algun inconveniente en que pasemos su historial al Centro
Concertado.>>

e. Aporta igualmente copia del Documento de Seguridad, y
especifica las medidas de seguridad establecidas para el tréfico
de datos con el centro privado:

- Todos los ficheros que se envian por correo
electronico Hospital San Pedro y Viamed van
encriptados.

- Otro tipo de documentacion (analiticas, informes,
imagenes radiolégicas) es recogida por personal de
Viamed directamente en el servicio de Admision del
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Hospital San Pedro.

- Un ndmero limitado de personal de Viamed tiene
acceso al historial electrénico del Hospital San Pedro,
programa Selene, mediante conexidon VPN y acceso
a la red de Riojasalud por usuario y contrasefia, solo
se puede acceder a aquellas historias que se han
remitié desde el Hospital San Pedro.

FUNDAMENTOS DE DERECHO

Es competente para resolver el Director de la Agencia Espafiola de Proteccion
de Datos, conforme a lo establecido en el articulo 37.d) en relacion con el articulo 36,
ambos de la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Carécter Personal (en lo sucesivo LOPD).

La denuncia de FACUA se concreta en la cesién de datos de pacientes del
Hospital San Pedro de Logrofio, de titularidad publica, a un Centro privado denominado
Hospital Viamed Los Manzanos, ubicado en La Rioja, para aligerar la lista de espera del
centro publico, sin el consentimiento de los afectados.

Hay que sefalar que FACUA no acompafia ninguna prueba de las acusaciones
formuladas.

En esta Resolucién se analizaran distintas cuestiones, bajo la perspectiva de la
normativa de proteccion de datos.

En primer lugar, referente al consentimiento por parte de los pacientes, el
articulo 6.1 de la LOPD dispone que “El tratamiento de los datos de caracter personal
requerira el consentimiento inequivoco del afectado, salvo que la Ley disponga otra
cosa’.

El tratamiento de datos sin consentimiento de los afectados constituye un limite
al derecho fundamental a la proteccion de datos. Este derecho, en palabras del Tribunal
Constitucional en su Sentencia 292/2000, de 30 de noviembre (F. J. 7 primer parrafo)
“consiste en un poder de disposicion y de control sobre los datos personales que faculta
a la persona para decidir cudles de esos datos proporcionar a un tercero, sea el Estado
0 un particular, o cuéles puede este tercero recabar, y que también permite al individuo
saber quién posee esos datos personales y para qué, pudiendo oponerse a esa
posesion o uso. Estos poderes de disposicion y control sobre los datos personales, que
constituyen parte del contenido del derecho fundamental a la proteccién de datos se
concretan juridicamente en la facultad de consentir la recogida, la obtencion y el acceso
a los datos personales, su posterior almacenamiento y tratamiento, asi como su uso o
usos posibles, por un tercero, sea el estado o un particular (...).”

Son pues elementos caracteristicos del derecho fundamental a la proteccion de
datos personales, los derechos del afectado a consentir sobre la recogida y uso de sus

C/ Jorge Juan, 6 www.agpd.es
28001 — Madrid sedeagpd.gob.es



AGENCIA
ESPANOLA DE :“5“’
PROTECCION 7

DE DATOQS - 5/14

e

datos personales y a saber de los mismos.

El articulo 7 de la LOPD dispone que el tratamiento de los datos especialmente
protegidos, como son los relativos a la salud, solo podran ser recabados, tratados y
cedidos cuando, por razones de interés general, asi lo disponga una ley o el afectado
consienta expresamente.

Este articulo 7 de la LOPD establece un régimen especificamente protector
disefiado por el Legislador para aquellos datos personales que proporcionan una
informacion de las esferas mas intimas del individuo, a los que se califica en el citado
articulo como “Datos especialmente protegidos”. Para las diversas categorias de éstos,
el precepto citado establece especificas medidas para su proteccion. En el supuesto de
los datos de salud, el Legislador espariol, siguiendo al Consejo de Europa (articulo 6 del
Convenio 108/81, de 28 de enero, del Consejo de Europa, para la proteccion de las
personas con respecto al tratamiento automatizado de datos de carécter personal) y al
Derecho Comunitario (articulo 8 Directiva 95/46/CEE, del Parlamento y del Consejo, de
24 de octubre relativa a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos), los considera
como especialmente protegidos y prevé que sOlo puedan ser recabados, tratados y
cedidos, cuando por razones de interés general asi lo disponga una Ley o el afectado
consienta expresamente. Ello quiere decir que, solamente en estos supuestos
especificos, dichos datos podran ser tratados.

El articulo 7.3 sefiala, para el tratamiento de los datos de salud, la exigencia de
consentimiento expreso del afectado, pero no la relativa a que deba constar por escrito.
Cabe, en consecuencia, admitir la posibilidad de que la manifestacion del
consentimiento expreso no conste por escrito. Sin embargo, esta posibilidad debe
ponerse en relaciébn con los elementos que integran la definicibn de consentimiento
recogida en el articulo 3. h) de la LOPD, que dispone que lo serd “Toda manifestacion
de voluntad, libre, inequivoca, especifica e informada, mediante la que el interesado
consienta el tratamiento de datos personales que le conciernen”.

Por dltimo, indicar que el articulo 8 de la LOPD, relativo exclusivamente a los
datos de salud, establece lo siguiente: “Sin perjuicio de lo que dispone el articulo 11
respecto a la cesion, las instituciones y los centros sanitarios publicos y privados y los
profesionales correspondientes podran proceder al tratamiento de los datos de caracter
personal relativos a la salud de las personas que a ellos acudan o hayan de ser tratados
en los mismos, de acuerdo con lo dispuesto en la legislacion estatal o autonémica sobre
sanidad.”

La LOPD ademas de sentar el anterior principio de consentimiento, regula en su
articulo 4 el principio de calidad de datos. El apartado 2 del citado articulo 4, dispone:
“Los datos de caracter personal objeto de tratamiento no podran usarse para finalidades
incompatibles con aquellas para las que los datos hubieran sido recogidos. No se
considerara incompatible el tratamiento posterior de éstos con fines historicos,
estadisticos o cientificos.” Las “finalidades” a las que alude este apartado 2 han de
ligarse o conectarse siempre con el principio de pertinencia o limitacién en la recogida
de datos regulado en el articulo 4.1 de la misma Ley. Conforme a dicho precepto los
datos sélo podran tratarse cuando “sean adecuados, pertinentes y no excesivos en
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relacién con el ambito y las finalidades determinadas, explicitas y legitimas para las que
se hayan obtenido.” En consecuencia, si el tratamiento del dato ha de ser “pertinente” al
fin perseguido y la finalidad ha de estar “determinada”, dificilmente se puede encontrar
un uso del dato para una finalidad “distinta” sin incurrir en la prohibicién del articulo 4.2
aunque emplee el término “incompatible”.

La citada Sentencia del Tribunal Constitucional 292/2000, se ha pronunciado
sobre la vinculacién entre el consentimiento y la finalidad para el tratamiento de los
datos personales, en los siguientes términos: “el derecho a consentir la recogida y el
tratamiento de los datos personales (Art. 6 LOPD) no implica en modo alguno consentir
la cesion de tales datos a terceros, pues constituye una facultad especifica que también
forma parte del contenido del derecho fundamental a la proteccién de datos. Y, por
tanto, la cesion de los mismos a un tercero para proceder a un tratamiento con fines
distintos de los que originaron su recogida, aun cuando puedan ser compatibles con
estos (Art. 4.2 LOPD), supone una nueva posesion y uso que requiere el consentimiento
del interesado. Una facultad que soélo cabe limitar en atencién a derechos y bienes de
relevancia constitucional y, por tanto, esté justificada, sea proporcionada y, ademas, se
establezca por ley, pues el derecho fundamental a la proteccion de datos personales no
admite otros limites. De otro lado, es evidente que el interesado debe ser informado
tanto de la posibilidad de cesion de sus datos personales y sus circunstancias como del
destino de éstos, pues sblo asi sera eficaz su derecho a consentir, en cuanto facultad
esencial de su derecho a controlar y disponer de sus datos personales. Para lo que no
basta que conozca que tal cesion es posible segun la disposicién que ha creado o
modificado el fichero, sino también las circunstancias de cada cesion concreta. Pues en
otro caso seria facil al responsable del fichero soslayar el consentimiento del interesado
mediante la genérica informacién de que sus datos pueden ser cedidos. De suerte que,
sin la garantia que supone el derecho a una informacién apropiada mediante el
cumplimiento de determinados requisitos legales (Art. 5 LOPD) quedaria sin duda
frustrado el derecho del interesado a controlar y disponer de sus datos personales, pues
es claro que le impedirian ejercer otras facultades que se integran en el contenido del
derecho fundamental al que estamos haciendo referencia.”

De lo expuesto cabe concluir que la vigente LOPD ha acentuado las garantias
precisas para el tratamiento de los datos personales en lo relativo a los requisitos del
consentimiento, de la informacion previa a éste y de las finalidades para las que los
datos pueden ser recabados y tratados.

En definitiva, los datos no pueden ser tratados para fines distintos a los que
motivaron su recogida, pues esto supondria un nuevo uso que requiere el
consentimiento del interesado.

v

En fecha 28 de febrero de 2010, el Gabinete Juridico de la Agencia Espafiola de
Proteccion de Datos, emiti6 un informe, solicitado por un centro hospitalario publico,
sobre la necesidad del consentimiento de los pacientes en el caso de ser atendidos en
un centro privado, con el que mantenia un concierto para asistencia a los beneficiarios
de la Seguridad Social. El informe n° 600/2009, indica lo siguiente:
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“Se plantea en primer lugar, si el consultante, centro médico privado que
mantiene un concierto con la Administracion de la Comunidad auténoma para asistencia
a beneficiarios de la Seguridad Social, debe solicitar en cumplimiento de lo dispuesto en
el apartado 6 de la Ley Organica 15/1999 el consentimiento inequivoco de sus pacientes
para el tratamiento de sus datos tanto en la actividad publica como privada.

El tratamiento y comunicacion de datos de caracter personal, cuyo régimen
aparece recogido con caracter general en los articulos 6 y 11 de la Ley Organica
15/1999, se encuentra, por via de excepcion, sometido a particulares restricciones en lo
que a los datos de salud respecta, por el articulo 7 de la citada Ley Organica, cuyo
apartado 3 establece como regla general que “Los datos de caracter personal que
hagan referencia al origen racial, a la salud y a la vida sexual sélo podran ser
recabados, tratados y cedidos cuando, por razones de interés general, asi lo disponga
una Ley o el afectado consienta expresamente”. Esta regla Gnicamente es matizada por
la Ley Orgéanica en sus articulos 7.6 y 8.

La especial proteccion conferida a los datos relacionados con la salud de las
personas no es arbitraria, sino que resulta de lo dispuesto en las normas Internacionales
y Comunitarias reguladoras del tratamiento automatizado de datos de caracter personal.
En este contexto, tanto el articulo 8 de la Directiva 95/46/CE del Parlamento y del
Consejo, asi como el articulo 6 del Convenio 108 del Consejo de Europa para la
proteccion de las personas con respecto al tratamiento automatizado de datos de
caracter personal, hecho en Estrasburgo el 28 de enero de 1981, ratificado por Espafia
en fecha 27 de enero de 1984, hacen referencia a los datos de salud como sujetos a un
régimen especial de proteccion.

En este sentido, el articulo 8 de la Directiva 95/46/CE limita el tratamiento de
datos a supuestos y finalidades concretos en los que sera preciso el consentimiento,
que ademas debera ser expreso, del afectado o la necesidad del tratamiento con fines
de asistencia sanitaria o atencion de un interés vital del afectado. Esta cuestion ha sido
especialmente analizada por el Grupo de Autoridades de Proteccion de Datos creado
por el articulo 29 de la citada Directiva en su Documento de trabajo sobre el tratamiento
de datos personales relativos a la salud en los historiales médicos electronicos
(Documento EP131), en el que se indica expresamente que “todos los datos contenidos
en documentos médicos, en historiales médicos electronicos y en sistemas de HME son
“datos personales sensibles”. Por tanto, no sélo estan sujetos a todas las normas
generales sobre proteccion de datos personales de la Directiva, sino también a las
normas sobre proteccion de datos especiales que rigen el tratamiento de la informacion
sensible, contenidas en el articulo 8 de la Directiva”.

En el Derecho espafiol, establecida ya por el articulo 7.3 la regla general del
consentimiento expreso para el tratamiento de los datos de salud, el articulo 7.6
establece en su parrafo primero que “podran ser objeto de tratamiento los datos de
caracter personal a que se refieren los apartados 2 y 3 (datos de salud) de este articulo,
cuando dicho tratamiento resulte necesario para la prevencion o para el diagnéstico
médicos, la prestacion de asistencia sanitaria o tratamientos médicos o la gestién de
servicios sanitarios, siempre que dicho tratamiento de datos se realice por un
profesional sanitario sujeto al secreto profesional o por otra persona sujeta asimismo a
una obligacion equivalente de secreto”.

Igualmente, conforme al parrafo segundo del propio articulo 7.6, “También
podréan ser objeto de tratamiento los datos a que se refiere el parrafo anterior cuando el
tratamiento sea necesario para salvaguardar el interés vital del afectado o de otra
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persona, en el supuesto de que el afectado esté fisica o juridicamente incapacitado para
dar su consentimiento”.

Por otra parte, el articulo 8 de la Ley Orgéanica 15/1999 establece respecto a los
datos de salud que “Sin perjuicio de lo que se dispone en el articulo 11 respecto de la
cesion, las instituciones y los centros sanitarios publicos y privados y los profesionales
correspondientes podran proceder al tratamiento de los datos de caracter personal
relativos a la salud de las personas que a ellos acudan o hayan de ser tratados en los
mismos, de acuerdo con lo dispuesto en la legislacion estatal o autonémica sobre
sanidad”.

Por consiguiente, debe entenderse que el tratamiento de datos personales
relativo a la salud sera posible cuando exista consentimiento del interesado o en los
supuestos a que hacen referencia los citados articulos 7.6 y 8 de la Ley Organica
15/1999.

Ahora bien, debe tenerse en cuenta, como sefiala el citado el Grupo de
Trabajo del articulo 29 en el aludido documento, en relacion con el articulo 8 de la
directiva, que tratdndose de una excepcion a la prohibicion general de tratar datos
sensibles, esta excepcioén debera interpretarse de forma restrictiva”. De este modo,
sefiala que dichas excepciones “cubre solamente el tratamiento de datos personales
para el proposito especifico de proporcionar servicios relativos a la salud de caracter
preventivo, de diagndstico, terapéutico o de convalecencia, y a efectos de la gestion de
estos servicios sanitarios, como por ejemplo facturacion, contabilidad o estadisticas. No
se cubre el tratamiento posterior que no sea necesario para la prestacion directa de
tales servicios, como la investigacion médica, el reembolso de gastos por un seguro de
enfermedad, o la interposicion de demandas pecuniarias. También quedan fuera del
alcance de la aplicacion del apartado 3 del articulo 8 otros tratamientos en areas como
la salud publica y la proteccion social, particularmente en lo relativo a la garantia de la
calidad y la rentabilidad, asi como los procedimientos utilizados para resolver las
reclamaciones de prestaciones y de servicios en el régimen del seqguro de enfermedad

(.)
I

Plantea el centro médico consultante, en segundo lugar, si necesita autorizacion
del paciente para integrar en el sistema informatico del servicio de salud de su
comunidad auténoma, los datos sanitarios del paciente atendido en éste, que han sido
originados como consecuencia de una asistencia privada prestada en su centro, al estar
incorporados a una unica historia clinica.

El tratamiento de datos de las historias clinicas se encuentra regulado en la Ley
41/2002, de 14 de noviembre, basica reguladora de la autonomia del paciente y de
derechos y obligaciones en materia de informacion y documentacion clinica, cuyo
articulo 14.1 consagra el principio de maxima integracion de la misma, al disponer que
“La historia clinica comprende el conjunto de los documentos relativos a los procesos
asistenciales de cada paciente, con la identificacion de los médicos y de los demas
profesionales que han intervenido en ellos, con objeto de obtener la maxima integracion
posible de la documentacion clinica de cada paciente, al menos, en el ambito de cada
centro”.

En cuanto a su finalidad, el articulo 15.2 dispone que “La historia clinica tendra
como fin principal facilitar la asistencia sanitaria, dejando constancia de todos aquellos
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datos que, bajo criterio médico, permitan el conocimiento veraz y actualizado del estado
de salud”.

Por su parte, los apartados 4 y 5 del articulo 17 vienen a reflejar la delimitacion
del responsable del fichero de historias clinicas, correspondiendo esta condicién al
centro sanitario en el que se produzca la asistencia sanitaria o al médico que ejerza la
profesion de manera individual. Asi, se dispone que:

“4. La gestion de la historia clinica por los centros con pacientes hospitalizados,
0 por los que atiendan a un numero suficiente de pacientes bajo cualquier otra
modalidad asistencial, segun el criterio de los servicios de salud, se realizara a través de
la unidad de admision y documentacion clinica, encargada de integrar en un solo
archivo las historias clinicas. La custodia de dichas historias clinicas estara bajo la
responsabilidad de la direccién del centro sanitario.

“5. Los profesionales sanitarios que desarrollen su actividad de manera individual
son responsables de la gestion y de la custodia de la documentacion asistencial que
generen.”

Por consiguiente, el centro sanitario consultante tiene, en relacion con los
pacientes que acuden al mismo, la condicion de responsable del tratamiento de los
datos que sean incorporados a sus historias clinicas, por lo que la comunicacion de los
datos de la historia clinica al Servicio de Salud de su comunidad auténoma constituira
una cesion de datos de caracter personal definida en el articulo 3 i) de la Ley Organica
15/1999 como “Toda revelacion de datos realizada a una persona distinta del
interesado”, que solo cabe, por tratarse de datos de salud, como especifica el articulo
7.3 de la misma ley cuando “asi lo disponga una Ley o el afectado consienta
expresamente”.

Debe asi tenerse en cuenta que el parrafo primero del articulo 56 de la Ley
16/2003, de 28 mayo, de cohesion y calidad del Sistema Nacional de Salud, dispone
que “Con el fin de que los ciudadanos reciban la mejor atencion sanitaria posible en
cualquier centro o servicio del Sistema Nacional de Salud, el Ministerio de Sanidad y
Consumo coordinara los mecanismos de intercambio electronico de informacion clinica
y de salud individual, previamente acordados con las comunidades auténomas, para
permitir tanto al interesado como a los profesionales que participan en la asistencia
sanitaria el acceso a la historia clinica en los términos estrictamente necesarios para
garantizar la calidad de dicha asistencia y la confidencialidad e integridad de la
informacioén, cualquiera que fuese la Administracion que la proporcione.”

En este mismo sentido, el Reglamento de desarrollo de la Ley Organica
15/1999, de 13 de diciembre, de proteccion de datos de caracter personal, aprobado por
Real Decreto 1720/2007, recoge expresamente, sobre la base de la citada ley especial,
la cesion de datos de salud en este supuesto en su articulo 10.5 disponiendo que “Los
datos especialmente protegidos podran tratarse y cederse en los términos previstos en
los articulos 7 y 8 de la Ley Organica 15/1999, de 13 de diciembre”

En particular, no sera necesario el consentimiento del interesado para la
comunicacion de datos personales sobre la salud, incluso a través de medios
electronicos, entre organismos, centros y servicios del Sistema Nacional de Salud
cuando se realice para la atencion sanitaria de las personas, conforme a lo dispuesto en
el Capitulo V de la Ley 16/2003, de 28 de mayo, de cohesion y calidad del Sistema
Nacional de Salud.

En el presente supuesto nos hallamos ante un centro privado concertado que no
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forma parte integrante del Sistema Nacional de Salud, aunque se encuentre vinculado
con el mismo, asi el articulo 44 de la Ley 14/1986, de 25 abril, General de Sanidad
sefiala que “todas las estructuras y servicios publicos al servicio de la salud integrarén el
Sistema Nacional de Salud”, afiadiendo que “el Sistema Nacional de Salud es el
conjunto de los Servicios de Salud de la Administracion del Estado y de los Servicios de
Salud de las Comunidades Autonomas en los términos establecidos en la presente Ley”.

No obstante, el articulo 45 de la misma Ley 14/1986 establece que “el Sistema
Nacional de Salud integra todas las funciones y prestaciones sanitarias que, de acuerdo
con lo previsto en la presente Ley, son responsabilidad de los poderes publicos para el
debido cumplimiento del derecho a la proteccion de la salud” y el articulo 90 habilita la
celebracién de conciertos con entidades sanitarias para la prestacion de servicios.

Sobre estas bases, esta Agencia ha concluido en informe de 5 de agosto de
2009 que “En consecuencia, aun no formando parte integrante del sistema Nacional de
Salud, los centros concertados desarrollan acciones asistenciales directamente
vinculadas con el sistema, pudiendo incluso entenderse que las mismas constituyen, en
cuanto sea objeto de concierto, servicios propios del mencionado Sistema.”

Por consiguiente, la incorporacion a la historia clinica electrénica de los datos
originados como consecuencia de una asistencia prestada al paciente en el marco del
concierto que mantiene con el Servicio de Salud de la comunidad auténoma, constituiria
una cesion de datos que resulta conforme con la Ley Organica 15/1999 por encontrarse
amparada en el articulo 56 de la Ley 16/2002.

En este sentido se pronuncia el Decreto 29/2009, de 5 de febrero, por el que se
regula el uso y acceso a la historia clinica electrénica, de la Comunidad de Galicia que
dispone en su articulo 3 “La historia clinica electrénica incorporaré la informacion
correspondiente al contenido previsto en el articulo 15 de la Ley 41/2002, de 14 de
noviembre, basica reguladora de la autonomia del paciente y de derechos y deberes en
materia de informacién y documentacion clinica, y en el articulo 16 de la Ley gallega
3/2001, de 28 de mayo, reguladora del consentimiento informado y de la historia clinica
de los pacientes.

Asimismo, incorporaré la informacion clinica generada en aquellas actuaciones
sanitarias derivadas de programas de salud publica, bajo el principio de integrar toda
aquella informacion que pueda ser relevante para una mejor asistencia futura.”

Igualmente, el mismo decreto establece en su articulo 5 que “En particular, no
sera necesario el consentimiento de la persona interesada para la comunicacion de
datos personales sobre la salud a través de medios electronicos, entre organismos,
centros, servicios y establecimientos de la Conselleria de Sanidad, el Servicio Gallego
de Salud y el sistema nacional de salud, cuando se realice para llevar a cabo la atencion
sanitaria de las personas, tanto se realice con medios propios o concertados.”

En consecuencia la hormativa estudiada determina la incorporacion al sistema
de intercambio electronico de informacion clinica de los datos relativos a las asistencias
prestadas a los pacientes en el marco de los servicios concertados, pero no extiende
dicha obligacién a los datos relativos a las asistencias privadas prestadas a sus
pacientes por los centros concertados, sin perjuicio del cumplimiento de los deberes
que respecto a la unidad de la historia clinica impone al centro médico consultante la
Ley 41/2002.”

Vv
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Durante las actuaciones previas de investigacion se ha constatado que el
Sistema Sanitario Publico de la Comunidad Autbnoma de La Rioja public, el 19 de
septiembre de 2014, un Pliego de clausulas administrativas particulares para la gestion
de servicios publicos, en la modalidad de concierto, para la prestacion de asistencia
sanitaria de procesos quirdrgicos y procedimientos intervencionistas diagnosticos y
terapéuticos, con un centro sanitario privado en La Rioja a beneficiarios del Sistema
Sanitario Publico de la Comunidad Autonoma de La Rioja.

En dicho pliego aparece la Clausula 28: Proteccién de Datos, en la que se
establecen las obligaciones del adjudicatario respecto al tratamiento de datos
personales. Se establece una limitacion de la finalidad a la estrictamente establecida en
el pliego, la obligacion de borrado o destruccién de los datos a la finalizacion del
contrato, asi como el establecimiento de medidas de seguridad, y confidencialidad.

El articulo 12 de la LOPD “acceso a datos por cuenta de terceros”, establece lo
siguiente:

“1. No se considerara comunicacion de datos el acceso de un tercero a los
datos cuando dicho acceso sea necesario para la prestacion de un servicio al
responsable del tratamiento.

2. La realizacion de tratamientos por cuenta de terceros debera estar regulada
en un contrato que debera constar por escrito o en alguna otra forma que permita
acreditar su celebracion y contenido, estableciéndose expresamente que el encargado
del tratamiento Unicamente tratard los datos conforme a las instrucciones del
responsable del tratamiento, que no los aplicara o utilizara con fin distinto al que figure
en dicho contrato, ni los comunicara, ni siquiera para su conservacion, a otras personas.

En el contrato se estipularan, asimismo, las medidas de seguridad a que se
refiere el articulo 9 de esta Ley que el encargado del tratamiento esta obligado a
implementar.

3. Una vez cumplida la prestacion contractual, los datos de caracter personal
deberan ser destruidos o devueltos al responsable del tratamiento, al igual que cualquier
soporte o0 documentos en que conste algun dato de caracter personal objeto de
tratamiento.

4. En el caso de que el encargado del tratamiento destine los datos a otra
finalidad, los comunique o los utilice incumpliendo las estipulaciones del contrato, sera
considerado, también, responsable del tratamiento, respondiendo de las infracciones en
que hubiera incurrido personalmente”.

El citado articulo 12.1 de la LOPD permite que el responsable del fichero habilite
el acceso a datos de caracter personal por parte de la entidad que va a prestarle un
servicio —encargado del tratamiento- sin que, por mandato expreso de la ley, pueda
considerarse dicho acceso como una cesion de datos. La LOPD exige que el acceso a
datos por cuenta de terceros figure reflejado en un contrato por escrito o0 en alguna otra
forma que permita acreditar su celebracién y contenido, y prevé unos contenidos
minimos, tales como seguir las instrucciones del responsable del tratamiento, no utilizar
los datos para un fin distinto, no comunicarlos a otras personas, estipular las medidas de
seguridad del articulo 9 y, cumplida la prestacion, destruir los datos o proceder a su
devolucién al responsable del tratamiento.

En el presente caso, ha quedado constatado que existe formalizado contrato
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entre la Comunidad Autdbnoma de La Rioja y la Clinica Viamed Los Manzanos. En el
Pliego de Clausulas Administrativas se recogen las exigencias establecidas por la
normativa de proteccion de datos para el tipo de datos que van a ser objeto de
tratamiento: medidas de seguridad, integridad de la informacién, confidencialidad...

Con anterioridad, publicé el Pliego de prescripciones técnicas del concierto,
sanitaria en La Rioja de procesos quirdrgicos y diagnosticos y terapéuticos, a los
beneficiarios del Comunidad Autdbnoma de La Rioja.

El dia 27 de noviembre de 2014, se firmo6 el Contrato de gestion del servicio
publico, en la modalidad de concierto, para la prestacion de asistencia sanitaria de
procesos quirtrgicos y procedimientos intervencionistas diagndésticos y terapéuticos, con
CLINICA LOS MANZANOS, S.L. en La Rioja a beneficiarios del Sistema Sanitario
Publico de la Comunidad Autbnoma de La Rioja.

En el supuesto del Sistema Sanitario Publico existe habilitacion legal para
concertar la realizacion de determinadas intervenciones o pruebas diagnésticas con
centros sanitarios privados. La finalidad del tratamiento de los datos de los pacientes es
prestarles asistencia sanitaria o efectuar un diagndstico médico, por lo que no es
necesario que presten el consentimiento para dicho tratamiento de datos, en este caso
concreto por parte de la Clinica Viamed Los Manzanos.

No obstante, el Hospital San Pedro, desde su servicio de admision, llama por
teléfono a los pacientes que estan en lista de espera y les ofrecen intervenirse en el
Centro Concertado Los Manzanos; en el caso de que acepten, se les pregunta si tienen
algun inconveniente para que accedan a su historia clinica.

En consecuencia, no se ha producido vulneracién de la normativa de protecciéon
de datos en relacion con el tratamiento de los datos de los pacientes del Hospital San
Pedro por parte del Centro privado.

Vi

Afade FACUA que el Hospital San Pedro ha incumplido las medidas de
seguridad y ha vulnerado el deber de secreto, al facilitar el acceso a los datos de los
pacientes del hospital publico a un centro privado.

En relacion al cumplimiento de las medidas de seguridad por parte del Hospital
San Pedro, el articulo 9 de la LOPD establece:

“1. El responsable del fichero, y, en su caso, el encargado del tratamiento,
deberan adoptar las medidas de indole técnica y organizativas necesarias que
garanticen la seguridad de los datos de caracter personal y eviten su alteracion, pérdida,
tratamiento 0 acceso no autorizado, habida cuenta del estado de la tecnologia, la
naturaleza de los datos almacenados y los riesgos a que estan expuestos, ya provengan
de la accion humana o del medio fisico o natural.

2. No se registraran datos de caracter personal en ficheros que no retnan las
condiciones que se determinen por via reglamentaria con respecto a su integridad y
seguridad y a las de los centros de tratamiento, locales, equipos, sistemas y programas.

3. Reglamentariamente se estableceran los requisitos y condiciones que deban
reunir los ficheros y las personas que intervengan en el tratamiento de los datos a que
se refiere el articulo 7 de esta Ley.”
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El citado articulo 9 de la LOPD establece el principio de seguridad de los datos,
imponiendo al responsable del fichero la obligacién de adoptar las medidas de indole
técnica y organizativa que garanticen aquélla, con la finalidad de evitar, entre otros
aspectos, el acceso no autorizado por parte de ningun tercero.

Sintetizando las previsiones legales citadas puede afirmarse que:

- Las operaciones y procedimientos técnicos automatizados o no, que
permitan el acceso —la comunicacion o consulta- de datos personales, es un
tratamiento sometido a las exigencias de la LOPD.

- Los ficheros que contengan un conjunto organizado de datos de caracter
personal asi como el acceso a los mismos, cualquiera que sea la forma o
modalidad en gque se produzca estan, también, sujetos a la LOPD.

- La LOPD impone al responsable del fichero la adopcion de medidas de
seguridad, cuyo detalle se establecen en normas reglamentarias, de modo
gue se eviten accesos no autorizados.

- El mantenimiento de ficheros carentes de medidas de seguridad que
permitan accesos o tratamientos no autorizados, cualquiera que sea la forma
0 modalidad de éstos, constituye una infraccion del articulo 9 de la LOPD
tipificada como grave en el articulo 44.3.h) de la citada Ley.

El Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de
proteccion de datos de caracter personal, establece de manera pormenorizada las
medidas de seguridad que han de tener incorporadas en sus ficheros los responsables
del tratamiento de datos personales. Los ficheros que contengan datos de salud han de
tener implantadas las medidas de seguridad de nivel alto.

El articulo 104 de dicho Reglamento aplicable a los ficheros con nivel de
seguridad alto, como es el caso del que contiene historias clinicas, indica lo siguiente:

“Cuando, conforme al articulo 81.3 deban implantarse las medidas de seguridad
de nivel alto, la transmision de datos de caracter personal a través de redes publicas o
redes inalambricas de comunicaciones electronicas se realizara cifrando dichos datos o
bien utilizando cualquier otro mecanismo que garantice que la informacién no sea
inteligible ni manipulada por terceros.”

El Hospital San Pedro de Logrofio tiene incorporadas tales medidas de seguridad,
ya que los ficheros se envian por correo electrénico encriptado; facilitando el resto de
documentacion sanitaria en mano.

En resumen, se trata de un acceso a datos de pacientes en el marco de la
prestacion de servicios, que no incumple las medidas de seguridad ni supone una
vulneracion del deber de guardar secreto por parte del Hospital publico denunciado.

Por lo tanto, de acuerdo con lo sefialado,
Por el Director de la Agencia Espafiola de Proteccién de Datos,
SE ACUERDA:

1. PROCEDER AL ARCHIVO de las presentes actuaciones.
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2. NOTIFICAR la presente Resolucion a CLINICA VIAMED LOS MANZANOS, S.L.,
AL HOSPITAL DE SAN PEDRO y a FACUA CONSUMIDORES EN ACCION.

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccién dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacién se realizara
conforme a lo previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccién de Datos sobre publicacién de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que
se aprueba el Reglamento de desarrollo de la LOPD.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26
de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento  Administrativo Comun, los interesados podran interponer,
potestativamente, recurso de reposicion ante el Director de la Agencia Espafola de
Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucién, o, directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo
dispuesto en el articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto, segun
lo previsto en el articulo 46.1 del referido texto legal.

Sin embargo, el responsable del fichero de titularidad publica, de acuerdo con el
articulo 44.1 de la citada LICA, s6lo podra interponer directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicién adicional
cuarta de la LICA, en el plazo de dos meses a contar desde el dia siguiente a la
notificacion de este acto, segun lo previsto en el articulo 46.1 del referido texto legal.

José Luis Rodriguez Alvarez
Director de la Agencia Espafiola de Proteccién de Datos
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